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【摘要】数字钥匙是车联网的典型应用，利用智能手机替代传统的智能钥匙，建立一套车、智能手机、云端一体化的安

全标准体系，通过无线通信介质建立智能手机与车端的连接，实现车辆控制、智能分享、遥控泊车高附加值应用。为了保证

车辆下线时数字钥匙产品功能的合格率，需要设计一套下线检测方案，对整套系统做全流程功能及安全性验证。为此，构

建了一套基于检测上位机与安全服务密码机的数字钥匙产品产线下线检测系统，并阐述了该系统的设计构成和检测执行

流程。
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【Abstract】Digital key is a typical application of the Internet of Vehicle (IoV). With application of smart phones to
replace the traditional smart key, a set of vehicle, smart phone, cloud integrated security standards system is established,
through wireless communication media to establish the connection between the smart phone and the vehicle, so as to
achieve vehicle control, intelligent sharing, remote parking and other high value- added applications. In order to ensure
digital key function qualification rate on the vehicle off the production line, it is necessary to design a set of offline
detection scheme, to do the whole process of functional and safety verification for hardware and software. Therefore a set of
digital key production offline detection system was built, based on the upper computer and security service cipher machine,
the design and detection execution process of the system was verified and elaborated in detail.
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UWB Ultra Wide Band
TSP Telematics Service Provider
MAC Media Access Control
VIN Vehicle Identification Number
EOL End Of Line

DK Digital Key
0 引言

当前汽车与智能手机的关系变得越来越紧密，汽

车产业智能化、网联化逐渐成为未来发展趋势。汽车

传统的钥匙形态也正在逐渐发生着变化[1]。由传统车

钥匙转变为智能手机数字钥匙，将智能手机变为“车

钥匙”，脱离传统钥匙的束缚，通过云端、智能手机和

车端共同协作实现车控[2]。使车辆车门解锁、闭锁，车

窗升降、天窗打开、关闭，寻车功能更加方便和快捷。
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同时数字钥匙的功能也变得越来越多样，技术也变得

更加复杂，而功能和性能检测要求和难度也变得越来

越高。

数字钥匙是指通过精准的蓝牙定位、近场通信

（Near Field Communication，NFC）和更加安全的钥匙

管理，将智能手机、NFC智能卡、智能手表和智能手环

这些智能终端设备变成车钥匙，从而实现无钥匙进入

和起动、为他人远程钥匙授权、个性化的车辆设置等

舒适方便的用车体验[3]。

近场通信（NFC）是一种让2个设备在几厘米的距

离内实现最大数据传输速率为 424 kbit/s的双向通信

技术，用于在 2个设备之间实现安全、简单的数据交

换。作为射频识别（Radio Frequency IDentification，
RFID）技术的一个分支，NFC正从智能手机应用扩展

到汽车应用。NFC被视为许多新车载功能的成熟技

术，还能简化现有车载功能的使用和操作。

蓝牙低功耗（Bluetooth Low Energy，BLE），也称低

功耗蓝牙，是蓝牙技术联盟设计和销售的一种个人局

域网技术，旨在用于医疗保健、运动健身、信标、安防、

家庭娱乐领域的新兴应用。相较经典蓝牙，低功耗蓝

牙旨在保持同等通信范围的同时显著降低功耗和成

本。

超宽带（Ultra Wide Band，UWB）技术是一种新型

的无线通信技术，通过对具有很陡上升和下降时间的

冲激脉冲进行直接调制，使信号具有GHz量级的带

宽。UWB具有对信道衰落不敏感、发射信号功率谱密

度低、低截获能力和系统复杂度低的优点，能提供厘

米级的定位精度。

BLE、NFC、UWB都是数字钥匙现阶段应用的无

线射频通信技术，BLE主要利用其低功耗特性以及基

于场强的定位特性，保证数字钥匙模块的能耗最低和

智能进入及启动功能。NFC主要利用其无源特性在

智能手机没电的场景下也可以利用电源管理的策略

进行解闭锁或启动动作，保证数字钥匙在智能手机的

任何状态下都可以使用。UWB是近几年扩展到汽车

行业的无线通信技术，利用厘米级的精准定位，可以

进行轨迹追踪，支持自动解闭锁、手势识别、泊车等功

能实现[4-7]。

任何形式的数字钥匙都需要在生产线生产时进

行功能验证，汽车数字钥匙产线下线检测系统，是车

辆生产出厂前的关键环节，用来保证装配后车辆具备

数字钥匙功能，并且功能完善无故障。本系统需要车

端、生产线检测应用（Application, APP）、远程通信服

务提供商（Telematics Service Provider, TSP）、生产线数

字化管理平台、数字钥匙业务平台、产线密码机共同

配合完成。本文对数字钥匙下线检测系统的设计方

案进行研究。经实际生产线检验，可达到理想检测效

果。

1 数字钥匙系统

汽车的数字钥匙既包含了传统钥匙的功能，又同

时增加了更多的增值功能。可以实现无感进入，当车

辆的用户携带智能手机靠近车辆的时候，无需点击智

能手机，即可解锁和打开车门。用户在不带机械钥匙

或智能手机没电的情况下，也可方便、安全地用智能

手机充当汽车钥匙，并实现快速解锁车辆以及起动车

辆。数字钥匙系统分为3部分，分别是车端、智能手机

端和云端。3部分依据数字钥匙的业务流转进行安全

交互，共同完成数字钥匙全生命周期管理和功能应

用。数字钥匙系统结构如图1所示。

数字钥匙系统的数据链路较长、应用场景复杂、

依赖智能手机APP、TSP、数字钥匙业务平台、产线数

字化管理平台、售后管理平台、车端控制器协同设计

实现，才能保证用户的高质量体验，因此对数字钥匙

系统交互和设计都有非常高的要求。云端主要的作

用是存储记录用户与车辆的关系数据，绑定用户与车

的关系，并实现控车权的发放、分享、终止和验证动作

管理。通过无线通讯和定位技术将智能手机与车辆

相连，即可实现钥匙定位、主动、被动和自动车控，达

到远程控制车辆的效果。

1.1 数字钥匙系统安全标准

数字钥匙系统的业务流程依赖于安全标准，构建

一套车、智能手机、云端一体化的安全体系非常重

要。依据当前数字钥匙行业发展趋势，安全体系分为

对称密钥体系和非对称密钥体系。国内车辆数字钥

匙标准由智慧车联产业生态联盟主导编写，当前标准

版本是 Intelligent Car Connectivity Industry Ecosystem
Alliance Digital Key System 2020（ICCE 2020），是基于

图1 数字钥匙系统结构

数字钥匙（key）云服务平台

数据钥匙下发数据钥匙下发

数据钥匙分享

BLE/NFC/UWB连接
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对称密钥体系编制的。国际上车辆数字钥匙标准由

Car Connectivity Consortium主导编写，当前版本有Car
Connectivity Consortium Digital Key Technical Specifica⁃
tion Release 2（CCC R2）和 Car Connectivity Consortium
Digital Key Technical Specification Release 3（CCC R3）
两个版本，是基于非对称密钥体系编制的[8]。

1.2 安全标准体系对比

（1）从系统构成方面分析，2种标准体系都基于

车、智能手机和云端构成，在3端相互协作下实现密钥

的生成、分发、回收操作。

（2）从无线通信方式方面分析，2种标准体系，在

车端与智能手机端之间均采用NFC、BLE、UWB情况，

而云端与智能手机、云端与车端之间通过4G/5G网络

通信。

（3）从密钥体系方面分析，ICCE标准采用对称密

钥体系，CCC标准采用非对称密钥体系。

（4）从交易、认证交互方面分析，2种标准实施的

流程及策略不同，CCC标准通过标准交易或快速交易

来实现车端与智能手机端之间的认证与交互，并且快

速交易依赖标准交易进行后的参数作为依据完成，并

且有时效性要求，据此可限定快速交易的应用场景通

常匹配车辆解锁和闭锁功能，标准交易可应用在车辆

起动功能。ICCE通过密钥认证流程来实现车端与智

能手机端认证，由于采用不同的密钥体系，CCC标准

的双向认证过程是一个签名和验签的过程，同时还生

成安全通道用于后续的数据交换，而 ICCE标准的密

钥认证流程是基于对称密钥体系生成一个 Session⁃
Key，用于双向认证和后续的加密和解密过程。

国内各家智能手机系统依据自身的情况支持不

同的安全标准，因此整车企业需要匹配多种安全标

准，才能实现匹配全部的智能手机系统。

2 BLE、NFC和UWB无线射频检测

由于数字钥匙系统采用BLE、NFC、UWB无线射

频通信介质，因此在数字钥匙系统下线检测功能之

前，有必要进行BLE、NFC、UWB射频及连通性的状态

检测，无线通信模块正常工作是数字钥匙的功能正常

呈现的基础[9-11]。

BLE射频及连通性测试包括：

（1）BLE天线是否安装；

（2）BLE天线是否可以与数字钥匙主模块通信；

（3）BLE天线是否可以正常发送广播信息，与测

试设备交互。

NFC射频及连通性测试包括：

（1）NFC天线是否安装；

（2）NFC天线是否可以与数字钥匙主模块通信；

（3）NFC天线是否可以正常与测试卡片交互。

UWB射频及连通性测试包括：

（1）UWB天线是否安装；

（2）UWB天线是否可以与数字钥匙主模块通信；

（3）UWB天线是否可以正常发送广播信息，与测

试设备交互。

针对BLE与UWB无线射频的相似性，需要设计

一款设备，便于在生产线上操作使用，可以针对无线

射频及功能进行完整性验证。

根据检测设备设计原理，检测设备需要与数字钥

匙主模块进行连接和安全认证，然后通过数字钥匙主

模块来唤醒车内的BLE和UWB无线射频天线。无线

射频天线工作时，与检测设备进行定向交互，实现对

天线的射频性能验证。

按照检测设备的设计方案，射频及连通性测试设

备用于针对数字钥匙系统中BLE和UWB射频工作情

况进行测试。需要具备：

（1）1个电源开关；

（2）1个按键，开始按钮；

（3）1个电源指示灯；

（4）1个蓝牙指示灯对应BLE连接状态指示；

（5）1个UWB指示灯对应UWB射频及连通性测

试结果；

（6）1个蓝牙指示灯对应BLE射频及连通性测试

结果；

（7）支持USB Type-C 锂电池充电。

该检测设备的使用有效提升了数字钥匙下线检

测功能测试的通过率。并且对车端硬件提前进行硬

件及软件功能的检测，尽早暴露问题，完善数字钥匙

系统生产线检测覆盖面[12-15]。

3 生产线下线检测系统总体设计

由于数字钥匙系统链路涉及车端、智能手机端和

云端，交互主体多且流程复杂，因此保障产品系统质

量与用户体验显得十分重要。为了保证数字钥匙功

能到达用户手中可放心使用，就需要进行数字钥匙生

产线检测系统方案设计,目的是使生产线可以检测车

端硬件的完整性、安全芯片密钥灌装的正确性、车控

指令执行的有效性。模拟用户使用流程，检验数字钥

匙全流程硬件及软件的有效性。
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数字钥匙系统的实际用户操作流程如图 2所示，

参与主体包括车端、红旗智联APP、TSP以及数字钥匙

业务平台，钥匙的主要操作包括钥匙激活、钥匙分享、

钥匙下载、钥匙注销、钥匙使用流程，针对每一个用户

会有唯一的数字钥匙，用户可以使用数字钥匙进行车

控操作。

图2 系统总体方案

数字钥匙系统生产线下线检测主要针对检测目

标完成数字钥匙核心功能检测，参与主体包括生产线

数字钥匙车端蓝牙模块装配工位、生产线数字化管理

平台、TSP、数字钥匙业务平台、生产线检测APP和密

码机。下生产线检测APP与密码机配合完成业务方

案中红旗智联APP的核心功能，从数字钥匙业务平台

获取车端硬件数据，密码机生成钥匙的策略和算法与

业务一致，模拟业务流程使用相同的钥匙实现与车辆

蓝牙连接及安全鉴权，并能正确发送车控指令及进行

车控指令解析。

依据以上分析，可以论证生产线检测方案的设计

符合生产线的实际情况，并能对数字钥匙的核心功能

进行检测，安全策略与业务方案设计一致，因此生产

线检测方案与业务方案流程兼容。

数字钥匙生产线下线检测系统主要分3个阶段：

（1）数据采集及同步；

（2）数字钥匙功能检测；

（3）车辆下线检测结果同步。

4 数字钥匙数据采集及同步

数据采集是检测工作的基础，因为数字钥匙链路

上的安全标准的执行，依赖于各端互相交换数据，因

此需要先将关键数据存储在云端，保证安全标准执行

所需必要参数的完整性。

生产线检测系统首先采集车辆的数字钥匙信

息。通过生产线下线（End Of Line, EOL）电检设备读

取车端数字钥匙数据。随后，EOL电检设备将数据上

传至生产线数字化管理平台。生产线数字化管理平

台调用TSP接口将车辆的数字钥匙数据同步给TSP，
TSP将数据透传至数字钥匙业务平台，在数字钥匙业

务平台完成信息存储。数据采集流程如图3所示。

数字钥匙业务平台会确认模块序列号、供应商编

号、蓝牙MAC地址、安全芯片 ID数据的正确性及完整

性，然后进行存储。如数据出现问题，则报错提示数

据不正确并记录日志，以便于数据采集追溯，需要产

线确认问题后重新同步。
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装配车间 生产线数字化管理平台 远程通信服务提供商（TSP） 数字钥匙业务平台 生产线检测APP 密码机

1.工位装配数字钥匙模块；2.获取数据：模块序列号、供应
商编号、蓝牙MAC地址、安全
芯片 ID等信息

上传至生产线
数字化管理平台 记录数据

调用TSP接口同步 记录数据

调用数字钥匙业务
平台同步

1.装配车辆与生产线检
测APP进行蓝牙连接2.执行车控指令

发送数据和VIN

记录数据

1.无密钥存储能力2.具备无线通信连接能力
（BLE）3.进行产线检测4.申请数据钥匙模块数据

透传数据

1.导入VIN、模块数据2.生产数字钥匙，会话协
商3.加密车控指令并发送

1.与车辆进行蓝牙连接2.透传车控数据

存储结果

判断执行结果，反
馈检测结果

校验车辆是否检验
车辆下线，检验数字钥匙
检测结果

1.若检测成功，车辆正常下线2.若检测失败，进返修区
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5 数字钥匙功能下线检测

5.1 生产线检测APP
数字钥匙功能检测需借助生产线专用检测设备

上位机（具备Wi-Fi或局域网接入和BLE接口）。检

测设备自身没有数字钥匙存储能力，不会保留用户与

车辆等信息。通过Wi-Fi或局域网连接数字钥匙业

务平台和生产线密码机设备。通过蓝牙连接车端数

字钥匙模块，进行数字钥匙连接配对、安全认证、功能

检测、上传检测结果、显示检测结果报表。上机位用

扫码入口扫描整车VIN号，利用VIN向数字钥匙业务

平台获取数字钥匙模块的数据。若成功获取数据，此

环节操作结果记为 PASS，数据库记录状态为 1，可继

续测试其他内容。若失败，其余测试项也将失败，此

时状态记为 0，并将结果上传数字钥匙业务平台。生

产线检测APP融合在上位机中，使用上位机对数字钥

匙功能进行测试。生产线检测APP提供出可视化界

面展示测试流程与结果，如图4所示。

数
字
钥
匙
数
据
采
集

装配车间 生产线数字化管理平台 远程通信服务提供商（TSP） 数字钥匙业务平台

装配工位获取数
字钥匙数据

上传至生产线数
字化管理平台 记录数据

调用TSP
接口同步 记录数据

调用数字钥匙业
务平台接口同步 记录数据

图3 数据采集及同步流程

图4 数据采集流程与结果

生产线检测APP界面显示所需测试项，并使用带

颜色的状态标识符来反应测试状态。灰色图标表示

未测试项。对未测试项进行测试后，对应的标志会变

色，成功会变为绿色，后面相应的写出 PASS，失败则

会用红标及红色FAIL来反馈。正在测试中也使用三

角符号以及加载圈在界面体现。为测试工程师提供

了非常优质的可视化测试界面，更加直观展现测试流

程与结果，有利于测试工作的进行。

测试的步骤如下：

（1）车辆信息获取及显示；

（2）蓝牙配对连接；

（3）数字钥匙认证；

（4）钥匙功能检测；

（5）上传检测结果。

检测完成后会断开数字钥匙连接，并清除数字钥

匙配对记录。检测结果成功和失败可配合“振动+声
音”作区分化提醒。上传检测数据若失败会重试3次，

3次后依旧失败，需要人工在生产线下提交检测数据

至数字钥匙业务平台。

5.2 生产线数字钥匙密码机

生产线下线检测流程中非常重要的主体为数字钥

匙密码机。密码机主要用于密钥生成、密钥协商和车

控指令组装。生产线检测APP与密码机构成一个整

体，等同于用户手中搭载数字钥匙APP的智能手机。

密码机可对数字钥匙提供完整性的保护，目的是

为了防止数据被篡改，因此数据的完整性与机密性同

样重要。数据完整性保护机制是在数据存储时，计算

敏感数据的杂凑值，并保存在数据库[16-18]。

生产线检测APP作为密码机的客户端设备，APP向
数字钥匙业务平台申请车辆数字钥匙模块的数据，APP

检测流程示意 检测失败示意 检测成功示意

①

②
③
④
⑤

①

②
③
④
⑤

①

②
③
④
⑤

蓝牙钥匙功能检测 蓝牙钥匙功能检测 蓝牙钥匙功能检测

车辆蓝牙信息 PASS

蓝牙配对连接 PASS
数字钥匙认证 PASS
钥匙功能检测 PASS
上传检测结果 PASS

车辆蓝牙信息 FAIL

蓝牙配对连接 FAIL
数字钥匙认证 FAIL
钥匙功能检测 FAIL
上传检测结果

蓝牙配对连接

数字钥匙认证

钥匙功能检测

上传检测结果

车辆蓝牙信息 PASS
VIN号 XX000010203040506

蓝牙MAC 00：00：00：00：00：00
SEID 494e4745454b564b5430313931323339

VIN号

蓝牙MAC
SEID

VIN号 XX000010203040506
蓝牙MAC 00：00：00：00：00：00

SEID 494e4745454b564b5430313931323339
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获取数据后，向密码机导入车辆的数字钥匙数据后，向

密码机请求数字钥匙的安全认证，密码机通过内部组件

生成的一车一密的密钥与车端进行双向挑战。密码机

将认证测试报文回传至检测APP，检测APP透传给车辆

进行报文验签。检测APP将车端钥匙认证状态透传至

密码机，由密码机将检测结果返回至生产线检测APP。
生产线检测APP与车端继续在安全认证的基础上利用

密码机进行会话密钥协商。利用会话密钥，生产线检测

APP请求密码机下发加密的功能检测请求，车端执行检

测请求后，生产线检测APP透传指令执行结果给密码

机，密码机解析指令执行结果并返回给检测设备显示，

最终配合生产线检测APP完成数字钥匙的下线检测工

作，其中密码机需求主要包含以下内容：

（1）车辆绑定检测数据；

（2）生成身份认证数据；

（3）生成会话认证数据；

（4）生成车控指令数据；

（5）解析车控反馈数据。

6 车辆下线检测结果同步

为确保车辆在生产线上都可以正常进行下线检

测，保证数字钥匙功能稳定体现，则需要车辆下线流

程中识别数字钥匙的检测结果。车辆下线检测结果

同步流程如图5所示。

车辆在下线的工位通过扫描车辆VIN获取数字

钥匙检测记录，根据数字钥匙服务平台返回的检测结

果判断车辆是否可以正常下线，如已合格，则打印合

格证；若不合格，需要车辆返回至返修区，根据检测结

果重新装配数字钥匙模块或者重新检测。检测形成

闭环，保证每一辆拥有数字钥匙的车辆出厂时不缺少

组件并且功能正常[19]。

7 结束语

基于数据采集及同步、下线检测设备和密码机的

数字钥匙生产线下线检测系统主要针对检测车辆，完

成数字钥匙核心功能检测。下线检测设备与密码机

配合，模拟业务流程实现与车辆的数字钥匙连接及安

全鉴权，并能正确发送车控指令及进行车控指令解

析。

目前该检测系统已应用在红旗H9和E-HS9的量

产车型上，保证这2种车型在生产线下线过程中数字

钥匙功能的有效性。

新研发的生产线下线检测系统，可以在总装线下

线后验证数字钥匙功能，有效避免了车辆生产过程中

数字钥匙模块缺失或功能异常故障问题。检测数据

可以实时地显示在检测设备上，可以让生产线上现场

工程师及时了解下线新车数据及状况，更好地保证数

字钥匙产品质量和有效性。
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