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【摘要】智能网联是我国汽车产业重大战略方向，软件定义汽车成为行业发展方向的重要特征。智能网联汽车软件在

线升级可实现全新功能导入、产品性能迭代、用户体验改善，具备经济、高效的显著特征。近年来，在应用规模、范围等方面

均大幅提升。但是，汽车软件在线升级涉及升级前、升级中、升级后过程状态，对原有汽车管理模式带来新的挑战，需要综

合分析国内外汽车创新管理经验，针对智能网联汽车软件在线升级潜在的安全风险，从管理方面提出针对性对策建议。
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【Abstract】 Intellectualization and networking are the significant strategic development direction of the automobile

industry in our country. Software defining vehicle has become an important feature of the development direction of the
industry. With online upgrading of software for Intelligent and Connected Vehicle (ICV), the introduction of new functions,
the iteration of product’s performance, and the improvement of user experience can be realized economically and
efficiently. In recent years, the scale and scope of its application have both been expanded. However, the online upgrading
of ICV software involves process states before, during and after the upgrading process, which brings new challenges to the
original pattern of managing the automobile. This paper comprehensively analyzes both domestic and foreign experience of
innovative management of vehicles, and puts forward targeted solutions and proposals towards the potential security risks of
ICV software’s online upgrading from the aspect of management.
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1 引言

远程在线升级（Over-The-Air, OTA）是基于移动

通信网络接口完成对移动终端产品的软件数据升级

管理的技术，包含软件远程升级（Software Over The
Air, SOTA）和固件远程升级（Firmware Over The Air,
FOTA），主要用于智能手机行业 [1]。对于汽车行业而

言，2000年后，日本汽车制造厂商开始对配置T-BOX
车载控制单元的汽车进行T-BOX系统的OTA远程升

级。在此以后，部分汽车制造厂商开始对具备远程通

信功能的车载信息娱乐系统（In-Vehicle Infotainment,
IVI）进行OTA远程升级，如导航地图、应用音乐等，从

OTA远程升级的功能内容范围分析，此时汽车行业主

要针对车载信息娱乐系统和简单的电器部件控制功

*青年基金项目:车联网先导应用环境构建及场景测试验证平台建设项目（2020-0101-1-1）。
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能，属于 SOTA的范畴。从汽车OTA远程升级更新内

容上分析，特斯拉Model S是一款真正搭载FOTA技术

的汽车，通过远程升级修复安全漏洞、提升产品性能、

改善用户体验[2]。自2018年以来，国内汽车OTA远程

升级在功能搭载率、升级内容等方面均实现快速提

升，OTA远程升级发展逐渐扩大化，并催生一批功能

选装、硬件免费+软件收费等新型商业模式。由于智

能化、网联化技术的赋能，OTA远程升级技术将成为

未来汽车产品软件数据更新的主要方式，逐渐成为汽

车智能化、网联化的标准配置，汽车产业将迎来“越用

越新”的时代。

本文主要从汽车软件在线升级架构、流程、最新

管理实践方面，研究汽车软件在线升级的潜在风险和

发展重点。

2 国内外汽车软件在线升级管理最新进展

智能网联汽车OTA远程升级的软件数据内容不

仅包含智能座舱、车联网，还扩展到汽车行车系统控

制层和自动驾驶（图 1）[3]。OTA远程升级将深度变革

汽车产品定义、开发、验证、销售、服务全过程。当前，

汽车OTA远程升级范围，已从信息娱乐系统逐渐扩展

至制动能量回收系统、电池管理系统、智能座舱、辅助

驾驶功能等领域，不同功能域的性能参数均发生变更，

产品缺陷修复方式更加灵活多样[4-5]。从一定程度来

看，属于汽车“再造”属性，升级后的汽车产品如何满足

生产一致性管理要求，如何进行汽车安全影响评估，如

何界定消除汽车产品缺陷和性能改进的边界等，均对

传统汽车静态固化的管理模式带来新的挑战。

国外以联合国和日本为代表，已出台具体法规要

求对汽车OTA进行管理。目前，联合国世界车辆法规

协调论坛发布3项涉及智能网联汽车信息安全的重要

法规UN Regulation No.155、UN Regulation No.156、UN
Regulation No.157，其中 UN Regulation No.155 和 UN
Regulation No. 156法规要求销售到 58协约国的汽车

制造企业必须获得政府监管部门的汽车信息安全管

理认证和汽车软件升级管理体系认证，汽车软件升级

管理体系认证要求汽车制造企业从软件更新过程，软

件更新的安全性要求、已安装软件的标识等方面建立

软件升级管理体系，政府监管部门会保持认证结果不

定期复审。

日本对于汽车OTA远程升级管理处于领先位置，

为促进自动驾驶产业的快速落地，先后出台或修订了

《道路车辆运输法》《车辆特定改造许可制度》《道路运

输车辆保安基准》《审查事务规程》等文件，从上位法、

管理制度、法规要求等维度，对汽车OTA在线升级申

请、审查、验证、许可等关键环节构建了较为完善的

管理体系[6-8]。日本将汽车OTA远程升级作为汽车制

造企业对已销售车型改装应用的一种技术方式，针

对具备OTA远程升级改装的汽车制造企业，其需要

建立软件升级和网络安全等制度管理体系，并且国

家监管部门不定期审查已建立的软件升级和网络安

全等制度管理体系的执行状态，此外汽车制造企业

在OTA升级前需向日本国土交通部提交汽车软件升

级申请材料，经国土交通部批准后方可执行汽车OTA
远程升级。

此外，国际相关标准组织为减少汽车OTA远程升

级质量问题，先后发布了 SAE J3061（2016）、Uptane
IEEE-ISTO 6100.1.0.0（2018）、ISO/SAE 21434（2021）
等行业标准，从信息安全工程体系建设、安全测试技

术和汽车安全防护框架等方面提供标准化OTA远程

升级产品解决方案。另外，国际标准化组织为支撑

UN Regulation No. 156 - Software update and software
update management system 法规在企业体系的实施，

ISO 24089《道路车辆软件升级工程》已正式立项，旨在

提出车载软件更新所涉及的功能安全和信息安全方

面的要求，明确软件升级管理系统、车辆、电子电气架

构和软件包的设计开发流程，支撑相关法规的实施。

综合来看，国际上已出台的法规和标准从OTA远程升

级前对车况的正确感知，到OTA远程升级结果完整

性、功能性验证、升级内容防篡改机制，再到升级失败

后车辆自动还原到可用状态、更新内容和过程可追

溯，以及完备的安全监控和审计机制、告知车主更新

图1 智能网联汽车应用软件[3]

自动驾驶

传感器融合软件算法 ADAS 软件算法 场景自动驾驶软件算法

机器视觉软件算法自动驾驶软件算法代客泊车

车联网

高精度地图

WIFI
车联网安全

蓝牙

远程诊断

远程控车

导航

V2X

智能座舱

人机交互 语音 仪表显示 车载应用

车辆控制

电池管理系统 发动机管理 电机控制 转向控制

制动管理 碰撞安全 能量回收 车身控制

汽车文摘

16



汽 车 文 摘

内容及保护措施等方面，对汽车OTA远程升级安全均

强化了管理要求。

我国行业主管部门高度重视汽车OTA远程升级

管理。总体来看，我国以备案方式开展汽车OTA管

理，对汽车OTA升级进行规范管理。具体来看，从新

车准入和在用车管理角度先后出台了《市场监管总

局办公厅关于进一步加强汽车远程升级（OTA）技术

召回监管的通知》《关于开展汽车软件在线升级备案

的通知》等管理政策。其中，《市场监管总局办公厅

关于进一步加强汽车远程升级（OTA）技术召回监管

的通知》提出对OTA远程升级追溯、对OTA远程升级

技术服务活动和OTA远程升级召回备案进行管理。

《关于开展汽车软件在线升级备案的通知》对企业远

程升级过程进行管理，主要体现在OTA远程升级过

程管理、安全应急响应、升级版本、信息记录等。此

外，工信部发布的《关于加强智能网联汽车生产企业

及产品准入管理的意见》也提到准入测试应开展

OTA远程升级安全测试和升级过程测试。《关于开展

汽车数据安全、网络安全等自查工作的通知》提出要

对 OTA远程升级安全和网络安全状态进行评估检

验。市场监管总局等部委联合发布的《关于试行汽

车安全沙盒监管制度的通告》，提出对使用远程升级

等新功能模式的车辆开展深度测试，更早发现质量

安全问题，保障安全底线。

从标准法规来看，我国在2022年6月已发布了强

制性国家标准《汽车软件升级通用技术要求》（征求意

见稿），该标准规定了汽车软件升级的管理体系要求、

车辆要求、试验方法、车辆型式的变更和扩展、说明书

要求等，从技术法规角度进一步完善汽车OTA远程升

级管理要求。

3 汽车软件在线升级存在的主要安全问题

汽车 OTA 远程升级系统架构主要由远程升级

云服务器端、云端数据传输和汽车产品应用终端组

成[9-10]。远程升级云服务器端和汽车产品应用终端采

用一对多的方式，部署在汽车制造企业数据中心的私

有云服务平台为远程升级云服务器端，利用公有云的

内容分发技术（Content Delivery Network, CDN）实现位

于不同地区的不同汽车同时更新[11]。远程升级系统架

构见图2。
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图2 汽车OTA系统架构[11]

图3 汽车OTA升级流程
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通过功能测试的汽车软件远程升级数据包，在

OTA远程升级云服务器完成刷写验证流程，经远程升

级云服务器工程设计人员在远程升级云服务器部署

车端控制器的软件数据包，建立远程升级任务，利用

车载远程升级主控单元执行端与远程升级服务器的

无线通信链路，匹配和下载远程升级软件数据文件，

实现待升级车载控制单元的远程软件数据下载、软件

数据安装过程[12-14]，OTA远程升级主要流程见图3。
从汽车OTA远程升级的系统框架分析，在远程升

级的每个流程中均存在安全风险，常见的安全风险包
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含远程在线升级云服务器风险、软件数据传输风险、

远程在线升级服务器与车载远程在线升级控制单元

之间的通讯协议风险、车内通信网络风险、软件在线

升级数据包被篡改风险[15-16]。据统计，利用OTA远程

升级端口的攻击方式已成为汽车产品当前面临的最

高风险，如果出现安全事件，其影响范围包含汽车运

行状态、车主隐私数据泄露、车主财务损失，更为严重

的安全事件会涉及到车主的人身伤亡[17]。如何在软件

快速迭代进程中确保软件质量和升级成功率、如何准

确评估识别复杂电子电器系统升级必要性和升级软

件准确性、如何确保软件在线升级合规等关键问题，

均对程序可靠性、数据完整性、系统安全性和传输连

通性方面提出了更高要求。

从用户使用来看，OTA远程升级可涉及产品技术

参数和控制策略调整，安全风险有待评估，一定程度

上影响用车安全；部分OTA远程升级并未明确告知车

主远程在线升级的理由，以及远程在线升级的内容和

升级后对汽车的影响，侵犯用户合法权益；OTA远程

升级过程中还可获取智能网联汽车位置信息和汽车

使用数据等个人隐私数据，面临着数据安全风险及车

主隐私数据保护问题。

从汽车产品来看，频繁的OTA远程升级导致先期

投发车型配置与不断自动升级的软件系统不相匹配，

车载控制单元的硬件能力不足，软件系统运行速度

慢，将影响产品正常运行，不利于可持续发展。

从产业生态来看，智能网联汽车OTA远程升级产

品的使用条件和环境十分复杂，OTA远程升级升级生

态系统涉及实体包括智能网联汽车、OTA远程升级云

服务器、手机、汽车制造商、备件OEM、软件经销商、车

主、汽车服务中心、保险公司、执法人员等，明确各方

权责利弊是一项系统工程，需要各方持续探索行业解

决方案。

4 对策与建议

总体来看，OTA远程升级的发展与汽车的智能化

和网联化推进息息相关，未来在自动驾驶域、底盘域及

动力域的OTA远程升级将不断增多，需要政府机构、整

车企业、关键零部件供应商与 IT、生产制造、市场和相

关测试机构协同配合[18]，打造完整的OTA远程升级生

态系统，共同保障智能网联汽车产业高质量发展。

4.1 完善OTA远程升级管理体系

OTA远程升级涉及后市场车辆的再设计更新过

程。建议在现有备案管理基础上，进一步建立汽车

OTA远程升级技术审查和测试机制，具体建设如下。

（1）开展升级包一致性比对分析，发现对升级包

内容不一致的情况，开展功能安全、网络安全和数据

安全测试。

（2）对企业因OTA远程升级后产生重大安全问题

或对车辆一致性产生较大影响的，建议对企业相关能

力开展核实，并对该类企业后续涉及安全或重要参数

变更等OTA远程升级活动，重点开展升级过程及升级

后的测试验证，确保产品生产一致性[19]。

（3）基于缺陷线索收集，对于OTA远程升级后投

诉较多车型，开展OTA远程升级后的车辆的功能抽检

验证，包括不限于升级日志读取以及功能测试。

4.2 建立健全OTA远程升级管理标准体系

在已有OTA远程升级技术要求基础上，可参考传

统数据安全和网络安全体系架构，梳理目前已有的智

能网联汽车数据安全和网络安全相关标准，以标准属

性作为主要分类维度的标准体系框架（图 4），从规范

类、技术类、管理类 3个方面建设面向汽车OTA远程

升级监管流程的标准体系，坚持标准体系适度超前，

逐步起到发展引领作用。其中，规范类标准包括基本

术语、缺陷判定、OTA远程升级分类等标准，基于OTA
远程升级的行业术语、OTA远程升级的缺陷定义以及

OTA远程升级的分类标准等方面，规范OTA远程升级

的行业术语和行业流程标准，推进OTA远程升级管理

过程专业化。技术类标准包含安全测试（测试用例、

测试流程、测试机构资质要求、测试场地等环境要

求）、风险评估等标准，并将标准内容划分为终端、网

络、业务场景等测试、评估对象。针对OTA远程升级

过程中的多场景、多产品的安全测试方法、测试流程

以及漏洞等级判定方法等测试技术方面进行系统化、

标准化的管理，为企业开展检测业务或第三方实验室

检测单位提供基本标准依据。管理类标准则包括漏

洞库标准规范、应急处置和追溯管理（包括OTA升级

管理标准等），从OTA远程升级产品漏洞库的建设管

理、企业应急处理管理机制和质量缺陷可追溯的开发

流程开展标准化建设，让汽车制造企业将重点聚焦在

技术研发和产品设计上，提高企业核心竞争力。其

次，现行法规（如UN Regulation No.156、ISO 24089标

准）均是从整车角度出发，部件系统供应商需要完全

适应下游主机厂要求，沟通成本和后期维护成本大大

增加。建议未来将主机厂和零部件厂商资源进行有

效整合，构建符合行业发展需求、涵盖云-管-端[20-21]全

要素的OTA远程升级标准体系。最后，围绕标准中难
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点、热点问题，协调各标委会和相关科研机构组织力

量开展OTA远程升级标准化的研究工作，针对不同标

委会所覆盖的相关技术标准进行归口管理，指导和支

撑汽车OTA远程升级监管工作。

4.3 完善汽车OTA远程升级安全测试体系

首先，基于网络安全和数据安全风险评估理论基

础、汽车网络安全和数据安全领域现有的威胁分析以

及实践经验，结合汽车本身的复杂特性，建立以资产

为核心的汽车OTA远程升级安全风险评估模型，包括

资产识别、脆弱性分析，威胁分析、影响评估、攻击路

径分析、攻击可行性分析、风险值判断等方面。

其次，汽车OTA远程升级系统本身是完整的生态

系统，检测方向包括汽车远程升级车载终端安全检

测、车载终端-远程升级云服务器平台-移动设备App
间通信，以及与远程升级业务交互安全检测、移动设

备App安全检测以及远程升级云服务器云平台安全

检测，为此定期针对以上5部分内容进行安全检测非

常必要。

再次，汽车OTA远程升级是一个复杂的系统工

程，涉及到的安全包括网络安全、数据安全、功能安全

等多方面，重点推动软件数据模拟仿真验证测试，网

络安全和数据安全的合规检测等服务。从模拟仿真

测试体系、测试评价体系以及功能安全验证体系方面

制定汽车远程在线升级测试规范。

最后，梳理并汇集OTA远程升级监管技术需求，

梳理共性和核心关键技术，围绕技术需求通过部际会

商、设立产业基金等形式，以重点研发计划、国家自然

科学基金、国际合作项目等为牵引，汇聚国内外创新

资源形成合力，特别是针对智能网联汽车快速迭代发

展形势下，建立常态化的关键技术协同攻关模式，有

效打破壁垒，形成从基础理论-共性关键技术-集成示

范应用全链条、一体化的创新群体。

4.4 强化OTA远程升级安全基础保障能力

首先，深入研究汽车产品安全风险评估/缺陷研判

等关键技术，健全安全评价和缺陷研究机制，为国家监

管机构监管汽车产品安全方面提供有效技术支持。整

合行业资源，构建安全基线，基于大数据有效识别安全

漏洞，提升安全缺陷识别能力，持续开展产品信息安全

缺陷安全测试、风险评估，利用技术和检验手段分析判

断缺陷，并对标准符合性问题进行调查。

其次，针对具备OTA远程升级配置的汽车产品及

相关零部件系统的关键软件数据，针对其功能可靠安

全方面进行检测认证，建立多层级的远程升级检测认

证服务体系。

再次，由于升级车辆的控制器芯片和操作系统、

零部件和车型的差异较大，由此造成了具体车型适配

分散化难题，亟需构建一套统一、通用的测试验证平

台和测试工具，解决软件落地中的标准化问题。进一

步保障不同车型的OTA远程升级体系标准化过程的

稳定性和高效性。

建议以高校、科研院所等“第三方”，建立“共研、

共建、共享、共营”的技术支撑平台，服务于OTA远程

升级监管，提供有效的技术保障。最后，促进汽车

OTA远程升级行业构建自律规范。目前，由于时间、

成本、功能、安全风险等综合因素考量，大部分主机厂

将考虑直接向OTA远程升级供应商购买服务，OTA远

程升级供应商通过多种方式实现软件刷写，但是由于

是新兴模式和新兴技术，行业内存在OTA远程升级产

品质量参差不齐等现象，建议由行业第三方机构牵

头，联合主要生态要素主体，共同建立智能网联汽车

OTA远程升级创新联盟，构建统一评价标准，探索行

业领跑者机制，鼓励优胜劣汰，规范行业自律发展。

综上所述，汽车OTA远程升级是智能网联汽车产

业的重要趋势，即将迎来大规模应用。但在OTA远程

升级的每个流程中均存在安全风险，影响车辆性能、

安全和用户权益，如不加以妥善管理，不利于行业可

持续发展。汽车OTA远程升级需要在检测认证、一致

性抽查、分级备案、数据化监管、测评技术、缺陷研判、

风险评估、标准制定等方面进一步强化和健全管理体

系。
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