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【摘要】为了系统梳理自动驾驶安全风险并推动其安全市场化应用，通过总结分析现有自动驾驶交通事故特性及部分

发达国家的相关研究，梳理了影响自动驾驶安全的核心要素与深层挑战。研究表明，自动驾驶安全要素涵盖数据安全、技

术安全、人机控制权转移及风险控制 4 大领域；未来发展面临算法“长尾问题”、人机交互信任危机、数据安全漏洞及法规滞

后等深层挑战。研究指出，需从技术融合、法规构建、人本设计、数据防护 4 个维度协同推进，构建协同治理框架，为自动驾

驶的安全发展与应用提供系统性参考。
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【Abstract】 To systematically review the safety risks of autonomous driving and promote its safe market-oriented 
application, this paper summarizes and analyzes the characteristics of current autonomous vehicle accidents and relevant 
research from selected developed countries, identifying the core factors and deep-seated challenges affecting the safety of 
autoromous driving. The study reveals that the safety landscape encompasses 4 key domains: data security, technological 
safety, transfer of control between human and mahine, and risk control. Furthermore, future development faces profound 
challenges including the algorithm “long-tail problem”, a crisis of trust in human-machine interaction, data security 
vulnerabilities, and regulatory lag. The research proposes that coordinated advancement across 4 dimensions—technological 
integration, regulatory framework construction, human-centered design, and data protection—is essential to establish a 
collaborative governance framework. This provides a systematic reference for the safe development and application of 
autonomous driving technologies.
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0 引言

自动驾驶技术被视为解决传统道路交通事故问

题的关键解决方案，但其商业化落地过程中衍生了新

型交通事故风险，并使自动驾驶安全成为公众关注的

热点。传统道路交通事故的核心诱因是人为因素，数

据显示，75% 以上的交通事故由人类驾驶员过失引

发，其中酒后驾驶、疲劳驾驶、超速行驶等行为导致的

事故占比居高不下，而机动车驾驶员操作失误在人为

致因中的占比超 80%[1]。这一痛点为自动驾驶技术提

供了核心应用场景：通过机器替代人类执行驾驶决

策，理论上可大幅降低人为失误风险。

·自动驾驶技术专题·
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当前，我国智能网联汽车出货量逐年增加，市场

规模越来越大，如图 1所示。IDC预测，2026年全球智

能驾驶车辆规模约为 8 930万辆，5年复合增长率将达

到14.8%。

目前已有多项实证数据表明自动驾驶技术具有安

全潜力，Waymo 在 2020 年~2024 年累计 8 046.7 万 km
的自动驾驶里程中，严重事故率较人类驾驶员降低

80% 以上，致伤事故减少 81%，保险索赔量下降

90%[2]；特斯拉 2025 年第一季度安全报告显示，启用

Autopilot 的车辆每行驶约 1 197.4 万 km 发生一次事

故，仅为美国平均事故频率（每 113 万 km 一次）的

10%[3]。国内也有研究直接对比了 2 种驾驶模式的事

故原因，说明了自动驾驶在避免特定人为失误方面

的潜力[4]。这些数据印证了自动驾驶技术在事故防

控中的核心价值，《智能网联汽车创新发展战略》中

也明确了产业发展的核心方向。
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图1 中国智能网联汽车产业规模趋势[5]

然而，自动驾驶技术并非绝对安全，其特有的技

术缺陷已引发新型交通事故。2024 年~2025 年全球

自动驾驶事故统计显示，我国已报告出现 91 起 L2 级

自动驾驶相关事故，主要表现为系统误判、传感器失

效等问题，如小米 SU7在自动泊车时因雷达识别失效

引发集体碰撞，特斯拉FSD在雨天误判信号灯导致闯

红灯事故。此类事故暴露出自动驾驶技术的局限性：

纯视觉方案夜间障碍物识别失败率较高，自动紧急制

动系统（Automatic Emergency Braking，AEB）功能对锥

桶等静态障碍物识别存在盲区。

根据标准GB/T 40429—2021《汽车驾驶自动化分

级》，目前我国将自动驾驶分为 6 个等级[6]，本文采用

此分级标准，如表1所示。

从技术演进规律来看，自动驾驶事故风险本质上

是技术成熟度与应用场景复杂度不匹配的产物。当

前行业主流的 L2~L3 级自动驾驶尚未实现全场景覆

盖，在道路施工区域、恶劣天气等复杂环境中，系统决

策响应滞后、人机控制权移交衔接不畅等问题频发。

如安徽德上高速小米 SU7 事故中，从系统智驾状态切

换到驾驶员驾驶状态再到事故发生只有 2~3 s，最终

导致严重交通事故发生。新型风险与传统人为事故

叠加，使自动驾驶交通安全研究需兼顾“技术避险潜

力”与“系统风险防控”双重维度，二者共同构成了技

术商业化与公共安全保障的核心基石。

表1 自动驾驶等级

等级

L0

L1

L2

L3

L4

L5

定义

应急辅助

部分驾驶
辅助

组合驾驶
辅助

有条件自动
驾驶

高度自动
驾驶

完全自动
驾驶

车辆横向和纵
向运动控制

驾驶员

驾驶员和系统

系统

系统

系统

系统

目标和事件
探测与响应

驾驶员及
系统

驾驶员及
系统

驾驶员及
系统

系统

系统

系统

动态驾驶任务
接管

驾驶员

驾驶员

驾驶员

动态驾驶任务
接管用户

系统

系统

自动驾驶车辆行驶过程中可能面临的系统故障、

软件漏洞、网络攻击等潜在风险，均可能对乘客安全

及道路交通秩序构成严重威胁。据统计，2018年全国

消费者协会受理汽车投诉（含零部件）共计 1.9 万件，

其中涉及自动驾驶安全的投诉占比达 47%[7]，其核心

问题指向智能驾驶系统的可靠性不足与人机共驾场

景下事故责任界定存在模糊性。由此可见，智能汽车

的潜在安全风险已成为制约消费者信心的深层因素，

而自动驾驶系统的可靠性，更直接影响到公众对这项

新兴技术的接纳程度。

自动驾驶的技术迭代必须以安全为基石。当前，

行业普遍认为 L3 级是自动驾驶发展的关键阶段，其

核心特征是人机共驾，即系统在特定环境下负责驾

驶，但在超出其能力范围时需请求人类驾驶员接管。

然而，这种控制权的动态交接构成了主要安全挑战：

在事故突发场景下，当系统发出接管请求时，驾驶员

从认知、决策到执行安全操作所需的响应时间存在显

著差异，这直接影响了行车安全。为应对这一由当前

单车智能在感知、预测与规划上存在局限性所带来的

挑战，“单车智能+车路协同”的系统性方案被视为提

升自动驾驶安全性与可靠性的重要路径。邓志伟[8]指
出自动驾驶是一项系统工程，车路协同技术通过路侧

设施提供超视距感知与协同决策，能够有效弥补单车

智能的感知盲区，从而减少系统降级与接管请求的频

率，为安全提供冗余保障。

当前自动驾驶安全性研究主要聚焦4大方向：
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（1）车辆自主安全系统优化。如通过车辆自主预

测周边车辆行驶轨迹以实现决策优化[9]。
（2）汽车数据安全对自动驾驶道路交通安全的影

响。自动驾驶系统需依托物联网（Internet of Things，
IoT）与信息物理系统（Cyber-Physical Systems，CPS）的

集成实现功能落地，以提升用户接受度，但该过程中

对通信传输、数据管理及复杂异构架构与组件的高度

依赖，暴露了系统的一系列安全漏洞[10]。
（3）自动驾驶风险防控。自动驾驶碰撞避免与驾

驶安全保障体系，需依托动态风险管理机制与全维度

安全评估模型的协同联动，以实现碰撞风险的精准预

判与驾驶安全的全流程防护，从而提升事故预防的可

靠性，但该过程中对实时交通态势感知的全面性、多

模态数据融合的准确性及复杂异构交通参与者行为

建模的高度依赖，暴露了系统在风险动态演化响应与

安全临界场景干预方面的一系列执行短板[11]。
（4）自动驾驶危险场景下的人机控制权转移。当

前自动驾驶技术正处于形成期向成熟期过渡的阶段，

近年来频发的自动驾驶汽车事故表明，系统对突发场

景的判断与处理能力仍存在局限，因此系统运行过程

中要求驾驶员保持一定警觉性，以确保风险出现时控

制权能够平稳、高效地移交至驾驶员[12]。
现有研究尚未全面、系统地考量城市发展模式、

土地利用特征、建成环境要素对自动驾驶道路交通安

全的影响，而道路建成环境的复杂性、其他交通参与

者的行为不确定性及复杂天气条件，进一步导致自动

驾驶系统面临难以预见的“黑箱问题”。因此，本文结

合交通安全视角对自动驾驶领域相关研究成果及自

动驾驶交通事故致因进行深度挖掘与系统分析，旨在

厘清自动驾驶技术面临的交通安全风险，明确其未来

发展方向，进而为提升自动驾驶交通安全水平、提高

公众对自动驾驶技术的接受度、推动自动驾驶技术市

场化应用提供支撑。

1 国内外研究现状

1.1 国外自动驾驶发展及自动驾驶安全研究现状

在全球范围内，主要发达国家及地区政府高度重

视自动驾驶技术的发展，并围绕自动驾驶安全方面出

台了一系列政策法规。美国坚持安全优先原则，要求

制造商证明自动驾驶车辆的安全性能等同于或优于

传统车辆[13]。德国高度重视数据安全保护，对涉及数

据安全的企业行为实施严格监管[14]。英国以 2025 年

广泛推广自动驾驶汽车为目标，出台《自动化车辆法

案》，明确规定制造商应对自动驾驶系统的行为负责，

用户在按规定使用期间可免除责任[15]。日本国土交

通省（MLIT）发布了《自动驾驶汽车安全技术指南》，为

L3和L4级自动驾驶汽车的安全开发与应用提供了详

细框架。该指南主要针对乘用车、载货车及巴士，旨

在实现“自动驾驶系统引发的人身事故为零”的目

标[16]。欧盟则通过《汽车行动计划》和《AI 法案》强化

产业领导力，将自动驾驶系统归类为高风险系统进行

监管，并积极推进 UN R157 等国际标准的落地实

施[17]。这些政策共同体现了各国政府对安全保障、责

任界定、基础设施建设的高度共识，为全球自动驾驶

安全的发展提供了重要的政策框架与规制基础。

从图 2关键词聚类分析可以看出，目前国外对于

自动驾驶安全的研究关键词数量分散、跨聚类共现明

显，本文按照关键词类型将关键词归类为 4个方面，分

别是车辆数据安全、车辆技术安全、自动驾驶风险控

制和人机转移（见图3）。

在数据安全层面，智能汽车需持续采集并处理海

量多源数据，为自动驾驶提供丰富信息支持的同时，

也引入了信息安全风险，使车辆可能面临远程恶意控

制、威胁和攻击[18]。一旦车辆控制数据遭受黑客恶意

攻击或篡改，将严重威胁道路交通安全乃至公共安

全。自动驾驶的数据处理，通常包含对大量图像的逐

帧标注，这一过程要么依赖人工完成，要么借助机器

学习算法实现。在跟踪上下文信息（如周围物体的位

置与速度）时，数据标注的准确性尤为关键，这类信息

对于评估自动驾驶系统的正确性、提升其稳定性有重

要意义[18]。若标注数据质量不足，将直接影响自动驾

驶系统判断与决策的可靠性。

此外，智能网联汽车的数据链贯穿设计、生产、销

售、使用和运维等全生命周期，面临多样且多场景的

数据安全风险。任何环节出现数据泄露，都可能对自

动驾驶系统造成难以预估的影响。因此，亟须加强对

数据全链条的安全保障。同时，自动驾驶汽车软件也

需确保数据包的来源可信、安装过程安全以及系统可

溯源，这些均为当前面临的重要挑战。网络安全与数

据安全已成为自动驾驶时代交通安全不可或缺的组

成部分。

在技术安全层面，自动驾驶主系统安全是软硬件

组合套件的安全设计。软件算法是整个自动驾驶系

统的核心，典型的 L4 级自动驾驶算法系统架构主要

包括车载操作系统、环境感知、高精地图与定位、预测

决策与规划、控制与执行模块等。国外学者针对自动
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驾驶在不同场景下的安全挑战，提出了多种创新性的

解决方案和技术框架。Fujinami[19]提出了一种自动驾

驶系统在城市环境中安全超越自行车的方法，通过识

别超车时的突发风险并设计相应的目标速度和位置

策略，实现了基于车载传感器信息的实时计算，有效

降低了超车过程中的碰撞概率。这一研究为复杂城

市道路环境下的自动驾驶安全提供了重要参考。针

对动态环境中的风险限制运动规划问题，Ahmad[20]提
出了一种基于图的局部规划方法，该方法结合用户特

定驾驶偏好，通过格子图构造和整数线性规划任务，

实现了风险有界且预测感知的约束最短路径规划。

该方法不仅提高了自动驾驶车辆在复杂交通场景中

的适应性，还为实时决策提供了可靠的理论支持。在

自动驾驶系统的自我进化能力方面，Yang[21]提出了一

种基于数据驱动的风险量化模型的自进化算法，通过

模拟人类驾驶过程中的风险感知方式，结合注意力机

制，实现了在不牺牲安全性能的前提下提升系统的进

化能力。这一研究为自动驾驶系统在开放环境中的

长期安全运行提供了新的思路。此外，Xu[22]针对信号

交叉口的复杂基础设施，深入分析了道路要素带来的

风险源，并通过高斯横截面圆环的车辆位置量化风险

范围和分布，提出了基于风险水平控制的驾驶模式优

化方法。该方法为自动驾驶车辆在信号交叉口的安

全通行提供了量化依据。

内容 隐患自动驾驶安全

数据采集、传输

数据储存、处理

数据共享、流动

数据泄露

黑客攻击

数据安全

控制与规划

感知与算法

系统与功能

系统局限性

环境交互复杂性

技术安全

安全与防撞

仿真与评估

管理与法规

法规体系不健全

多方协同机制缺失

风险防控

人机信息交互

控制权转移

信任与接受

人机信息交互滞后

人机认知及信任失衡

人机交互

图3 自动驾驶安全关键词归类

综上所述，自动驾驶车辆依托高安全性的软件操

作系统、多源传感器融合感知方案以及基于安全边界

图2 自动驾驶安全关键词文献分析
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的预测控制算法，可在动态交通环境中实现自主、安

全行驶[23]。然而，国外最新研究表明，极端气象条件

与多车协同实时决策仍是制约安全性能的关键瓶颈。

Jong[24]等对 580起自动驾驶系统相关碰撞事故的分析

表明，“非晴朗天气条件”是与自动驾驶伤害事故正相

关的关键因素之一。尽管技术不断进步，但现有自动

驾驶系统的感知或决策能力在恶劣天气下仍会显著

下降，导致系统整体风险水平上升。机器学习本身的

不确定性是上述自动驾驶安全问题的根源之一。由

于实际环境具有复杂性和多样性，机器学习模型本身

的假设可能无法产生足够准确的反应，使输出具有不

确定性，进而导致系统行为决策的不确定性，可能引

发自动驾驶安全事故[25]。未来研究需进一步结合多

传感器融合、边缘计算等新兴技术，以推动自动驾驶

安全技术向更高水平发展。

自动驾驶风险控制层面，Guo等[26]通过构建“可驾

驶性”的评估框架，系统梳理了自动驾驶汽车在风险

防控领域面临的核心挑战和关键影响因素，即自动驾

驶汽车在感知、预测和决策环节面临的不确定性及系

统性问题以及环境、车辆自身状态以及动态交通参与

者的交互行为。Yu等[27]指出，基于多传感器融合的物

体检测技术已成为风险控制的关键手段，激光雷达

（Light Detection and Ranging，LiDAR）与雷达的协同应

用使系统在复杂环境中实现了对动态障碍物的毫米

级精度识别，而对抗性学习技术的引入进一步增强了

恶劣天气条件下的检测稳定性。

在硬件可靠性评估领域，Kimmerle[28]揭示了自动

驾驶电子元件可靠性验证的范式转变。研究表明，传

统平均故障时间（Mean Time To Failure，MTTF）评估方

法因测试周期过长难以满足开发需求，必须建立基

于概率模型的实时预测体系，这对 L3 以上自动驾驶

系统的故障预防具有决定性意义。Hou 等[14,29]提出

的多模态故障诊断方案则填补了感知系统安全研究

的空白，其通过卷积神经网络（Convolutional Neural 
Network，CNN）与毫米波雷达的时空数据融合，将传感

器故障识别准确率提升至 98.7%，为系统冗余设计提

供了量化依据。这些技术创新共同推动了从单点故

障检测到全链路风险预警的技术演进。

当前自动驾驶风险控制领域正呈现出多技术深

度融合与评估体系革新的鲜明特征。未来应强化感

知、决策与控制硬件系统之间的协同设计与验证，最

终实现风险预警与控制的系统化、精准化和自适应。

在 L4/L5 级自动驾驶尚未普及的阶段，驾驶员仍

需承担监管与接管职责[29]。在车辆开启自动驾驶功

能时，驾驶员的职责发生了质的改变，由驾驶者变成

了监管者，当自动驾驶算法检测到超出设计运行域的

场景时，将发起接管请求。接管过程时长直接影响突

发事件的安全余量：接管时间越长，车辆暴露于风险

窗口的时间越久。因此，在未来相当长时间内，人类

驾驶员仍将是车辆操作中的关键角色，或作为系统的

监督者，或在必要时进行手动接管。即便在全自动驾

驶模式下，只要保留人工介入的选项，驾驶员的责任

角色就不会消失[30]。
完全人工驾驶时，驾驶员对车辆道路环境熟悉，

对驾驶情况熟悉，当道路出现突发状况在大概率情况

下可以及时做出反应，采取车辆制动措施。但是当车

辆开启自动驾驶模式，驾驶员脱离对车辆的控制，当

遇见突发情况需要人为干预时，从驾驶员接管车辆，

到驾驶员熟悉环境再到驾驶员做出判断到及时制动

需要的时间比原来完全人工驾驶用时长，在将车辆控

制从自动化系统转移回驾驶员手中后，人们发现在最

初的 10~15 s 车辆的管理相当不稳定，驾驶员需要大

约 40 s，使车辆行驶性能保持稳定[31]。这增大了事故

发生的概率，降低了自动驾驶的安全性。

当前研究仍面临若干关键挑战。Abraha[32]指出，

现有物体检测算法在极端场景下的泛化能力不足，需

要构建更具多样性的对抗训练样本库。Fan等[33]揭示

了专业驾驶知识库的构建瓶颈，其团队开发的 IDKB
数据库虽涵盖多国交通规则，但动态驾驶策略的数字

化仍存在技术鸿沟。

未来研究将呈现多学科交叉融合趋势。硬件可

靠性评估开始引入量子计算进行故障模拟加速，感知

系统诊断则融合了因果推理等可解释 AI技术。在法

律层面，智能合约技术的应用有望建立自动化责任认

定体系。这些进展共同推动自动驾驶风险控制从被

动响应向主动预防转型，为高阶自动驾驶的商业化落

地构建了坚实的安全基座。

1.2 国内自动驾驶发展及自动驾驶安全研究现状

我国政府高度重视自动驾驶的发展，出台了一

系列政策法规，为自动驾驶提供有力的政策支持。

2015 年，国务院发布的《中国制造 2025》将自动驾驶

列为重点发展领域之一。2017 年，工信部、公安部、

交通运输部联合发布了《汽车产业中长期发展规

划》，提出加快发展智能网联汽车，推动自动驾驶技

术的研发和应用。此外，各级政府还出台了多项政

策，对自动驾驶的研发、测试和示范区的建设给予财
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政补贴和税收优惠等。

2023 年我国 L2 级新乘用车渗透率达到 47.3%，

2024年1~5月突破50%。武汉成为全球最大的无人驾

驶运营服务区；北京、武汉投入 100多亿元进行智能网

联建设；20 多个城市快速投入试点；上海新发布 4 张

牌照等，这些都代表着智能驾驶进入全面铺开时代。

随着自动驾驶技术的迅猛发展，中国已逐步构建起一

个以“安全为先、包容审慎、有序推进”为核心理念的

政策法规框架，以应对其带来的安全挑战并引导产业

健康发展。该框架呈现出“自上而下”构建顶层设计

与鼓励“自下而上”地方探索相结合的鲜明特征。

在国家综合管理与准入层面，工业和信息化部等

部委联合发布的《智能网联汽车道路测试与示范应用

管理规范（试行）》为技术研发与验证提供了初步规

范[34]。近期，工信部等八部门在《汽车行业稳增长工

作方案（2025—2026年）》中明确提出推进智能网联汽

车准入和上路通行试点，旨在有条件地批准 L3 级自

动驾驶车辆的生产准入，并推动完善道路交通安全、

保险等相关法律法规，标志着高级别自动驾驶商业化

落地进入关键阶段[35]。
在技术标准与安全要求层面，中国高度重视标准

化建设。强制性国家标准GB/T 40429—2021《汽车驾

驶自动化分级》确立了自动驾驶技术的统一分级准

则，为后续管理奠定了理论基础[36]。与此同时，工信

部在《2025年汽车标准化工作要点》中强调将加快自

动驾驶系统安全要求强制性国家标准的研制，旨在构

建自动驾驶技术的安全基线[37]。在运输服务与产品

监管层面，政策侧重于运营安全与市场规范。交通运

输部发布的《自动驾驶汽车运输安全服务指南（试

行）》明确了使用自动驾驶汽车从事运输经营活动的

基本安全要求[38]。针对市场宣传与产品缺陷，国家市

场监督管理总局与工信部联合发布通知，严禁使用

“自动驾驶”等误导性宣传用语，并加强对空中下载技

术（Over-The-Air，OTA）升级、产品召回及生产一致性

的全生命周期监管，以保障消费者权益[39]。在地方立

法与先行先试层面，各地积极展开探索。深圳市人大

常委会通过的《深圳经济特区智能网联汽车管理条

例》作为国内首部专门立法，首次对事故责任认定进

行了突破性规定，为 L3 级条件下的事故责任划分提

供了地方性法律依据[40]。北京市也紧随其后，通过

《北京市自动驾驶汽车条例》为高级别自动驾驶上路

进一步扫清障碍[41]。
综上所述，中国通过多层次、多领域的政策与法

规协同，正逐步构建一个涵盖测试、准入、技术、运营、

监管与责任的自动驾驶治理体系。未来的工作重点

是推动国家层面法律（如《道路交通安全法》）的修订、

完善数据安全与网络安全相关标准，并建立适应自动

驾驶特性的保险与责任认定制度，以最终实现技术创

新与公共安全的平衡。

目前，国内开放的自动驾驶测试道路多位于路况

简单、人流较少的郊区，试乘车运行速度也普遍较低。

每辆测试车均配备了安全员，如果遇到紧急情况，需

要安全员介入处理，如百度的无人出租车服务。自动

驾驶通过感知、规划与执行3个层面实现，其技术目标

旨在达成最高等级的车辆行驶安全，然而，即使是目

前已商用的自动驾驶系统，也不能完全保障交通安

全。避让算法不成熟、机器识别效率低或处理系统高

负载运行等问题，都可能引发致命事故[42]。
自动驾驶汽车的缺陷可分为制造缺陷、设计缺陷

和警示缺陷。功能安全方面，除传统汽车部件和电子

电器常见的不符合设计规范（或标准）和随机硬件失

效之外，自动驾驶系统还涉及大量软件故障，因其复

杂功能而对系统硬件与软件设计提出了更高要求，包

括冗余性、异构性与监控能力等。如何设计有效的自

动驾驶系统故障诊断及容错控制机制，使车辆在面临

功能安全风险时仍可保持所需要的性能、确保车辆满

足功能安全要求仍是待深入研究的问题[25]。
自动驾驶要实现全面落地，安全是根本前提。关

于驾驶决策应由人还是系统主导更为安全，仍存在广

泛讨论。

2 国内外自动驾驶事故原因分析

据美国国家公路交通安全管理局（NHTSA）最新

数据显示，2023年全球涉及自动驾驶系统的致命事故

同比增长27%，其中特斯拉占比超60%。

从国际视角看，特斯拉 2025 年第一季度报告显

示，其配备 Autopilot 辅助驾驶系统的车辆，平均每行

驶约 1 197 万 km 发生一起事故，事故率仅为美国平

均水平（约 113 万 km 一次）的约十分之一 [43]。专攻

L4 级无人驾驶的 Waymo 其数据更为惊人，基于超过

9 120 万 km 的无人驾驶（Rider-Only）里程分析表明，

其在所有碰撞类型中的事故率均显著低于人类驾驶

基准，尤其在车对车交叉路口碰撞中，任何受伤报告

的碰撞减少了 96%[44]。然而，技术缺陷引发的风险依

然存在，例如新兴电动车企Rivian因辅助驾驶系统软

件缺陷误识别前方车辆，导致需召回超过 2.4 万辆汽
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车，凸显了感知算法在复杂场景下的不足[45]。
切换国内视角，“懂车帝”与中南大学联合发布的

《智能网联汽车辅助驾驶安全场景研究报告》指出，在

分析的 41起典型辅助驾驶交通事故中，高速公路是事

故最高发场景（21起），追尾（占比 39%）是最常见的碰

撞类型，且超 80%的事故发生在白天[46]。该研究进一

步揭示，感知系统识别失效是事故最主要的诱因，占

比合计超 60%，主要体现在对前方静止/低速障碍物识

别失败（34.1%）以及对周边动态物体的误判或漏判

（29.3%）[46]。这些事故深层原因往往与驾驶员因营销

宣传产生误解、过度依赖系统而忽视接管责任有关。

自动驾驶事故主要因素分析，如图4所示。

自动驾驶事故因素分析

人、车 路、环境

设
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图4 自动驾驶事故因素

从数据安全、车辆技术安全、自动驾驶风险控

制和人机转移 4 个维度系统性地审视自动驾驶安全

问题。

2.1 数据安全

自动驾驶汽车面临的黑客攻击与数据泄露风险

日益严峻，目前研究重点集中在攻击入口拓展与防

护技术革新方面。在攻击层面，自动驾驶汽车配备

的多种传感器（如摄像头、激光雷达）、车载接口（如

OBD-II、USB）及无线通信协议（如蓝牙、4G/5G）均可

能成为黑客的攻击入口。具体攻击手段包括通过欺

骗激光雷达实现车辆撞击，或通过车载诊断系统

（On-Board Diagnostics, OBD）接口破坏汽车总线通

信[47]。此外，车联网（Vehicle-to-Everything, V2X）协

作通信网络也易遭受数据伪造攻击，恶意攻击者可能

通过注入虚假数据（False Data Injection）来操纵车辆

的控制命令[48]。在数据泄露方面，自动驾驶汽车在运

行过程中会采集大量高维敏感数据，这些数据通过

V2X 通信与云端及其他车辆共享时，其去向难以追

踪，极大增加了数据泄露风险[49]。近年来，甚至出现

了车外人脸信息匿名化检出率低于 90%[50]、应用程序

缺乏隐私政策等具体数据安全问题。

自动驾驶车辆运行过程中会产生海量数据，这些

数据的事后采集、验证与分析是进行事故责任界分的

核心依据[51]。为确保数据的真实性、完整性与可信

度，工信部在《智能网联汽车 自动驾驶数据记录系统》

等标准中明确提出，自动驾驶数据记录系统应记录车

辆状态、自动驾驶系统运行信息、行车环境及驾驶员

操作等 5类数据元素，并要求系统必须具备防篡改能

力，当数据完整性和真实性遭破坏时，应能通过技术

手段进行识别和日志记录[52]。此外，国内首个《组合

驾驶辅助及有条件自动驾驶事故界定及数据协作技

术规范》（T/CAAMTB 287—2025）团体标准也细化了

事故界定所需的数据协作技术规范，倡导利用数据指

纹、区块链等前沿技术确保事故界定过程真实可信、

可追溯。这些要求和技术手段为厘清事故原因、明确

责任归属提供了至关重要的数据基础。

2.2 车辆技术安全

当前自动驾驶（尤其是L2/L3级辅助驾驶）车辆的

技术可靠性仍是影响安全的关键。感知系统识别失

效是导致事故的主要技术原因。相关研究指出，通过

对 41 起典型辅助驾驶事故发生原因进行分析，感知

系统对前方静止/低速障碍物识别失败（34.1%）以及

对周边动态物体误判或漏判（29.3%）是事故发生的

主 要 原 因[46]。 美 国 国 家 公 路 交 通 安 全 管 理 局

（NHTSA）报告显示，近几年发生的近千起与特斯拉

Autopilot相关的事故中，也多与系统局限和驾驶员误

用有关。这凸显出技术未能完美应对所有复杂场景，

尤其是深层算法长尾问题（Corner Case）。同时，美国

高速公路安全保险协会（IIHS）研究指出，即便所有车

辆都实现自动驾驶，或许也只能避免约三分之一的事

故，因为许多事故发生得过于突然和剧烈，已超出系

统可及时反应的能力范围。

2.3 自动驾驶风险控制

有效的风险控制需覆盖技术研发、测试验证、产

品使用乃至保险理赔的全链条。在技术层面，需构

建多层次的安全体系[53]。例如，百度 Apollo实践了包

含主系统安全、冗余安全和远程云代驾的 3层安全体

系。轻舟智航也建立了覆盖需求分析、架构设计、安

全分析、软件开发、测试验证的全生命周期安全管理

体系，以满足 ISO 26262 等国际安全标准。在管理规

范层面，我国通过《智能网联汽车道路测试与示范应

用管理规范（试行）》等政策，为技术上路验证提供了

初步框架。此外，保险是风险控制的重要一环。

Waymo 与瑞士再保险集团的合作研究显示，自动驾

驶在保险索赔率上较完全人类驾驶有显著下降（财
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产损失索赔下降约 88%），这为自动驾驶商业模式的

风险管控提供了积极参考。最终，所有技术和管理

措施均需与持续的用户教育相结合，确保驾驶员理

解系统边界并时刻准备接管，这是当前风险控制中

不可或缺的人为因素[54]。
2.4 人机转移

交通事故来临时人类驾驶员不及时接管是自动

驾驶人机转移场景下事故发生的重要诱因，此类事故

的责任界定需以接管过程数据为核心依据。国家标

准GB 44497—2024《智能网联汽车自动驾驶数据记录

系统》明确要求记录系统发出接管请求的时间、驾驶

员响应时长等关键数据并保障其防篡改[52]。也有研

究指出，利用区块链技术的去中心化与可追溯特性，

能够为车联网数据建立可信的共享与存证机制。该

机制与自动驾驶数据记录系统相结合，共同为判定

驾驶员接管行为及明确责任归属提供了关键的技术

支撑[55]。
从当前已发生的自动驾驶事故分析来看，事故原

因主要可归纳为5类：自动驾驶车辆设计问题、驾驶员

操作不当、驾驶员缺乏智驾系统的使用培训、自动驾

驶操控软件问题、道路环境要素。前 4类可归因于驾

驶员和自动驾驶车辆本身，最后一类则归因于外部环

境因素。

综上所述，当前自动驾驶技术（尤其是高级辅助

驾驶）在提升道路安全方面潜力巨大，但其可靠性仍

受感知算法局限、复杂长尾场景以及人为因素等多重

挑战。未来发展亟需技术进步、严格的法规监管、透

明的用户教育三者协同推进。

3 自动驾驶安全问题分析及发展趋势分析

3.1 自动驾驶安全挑战深层分析

自动驾驶系统的可靠性面临“长尾挑战”。尽

管行业领先企业在实际运行中表现出较低的事故

率，但多次公开报道的交通事故表明，感知系统在

处理某些极端场景时仍存在明显局限。这反映出

当前基于机器学习的算法在泛化能力与不确定性

建模方面存在不足。当系统面对训练数据覆盖不

足的复杂情境时，其决策机制可能出现偏差，例如

对静止或低速障碍物的识别失效在相关案例中占

据较高比例。这一问题构成了车辆设计与技术安

全领域的根本性挑战。

在人机交互与责任转移层面，存在明显的“信任

危机”。以有条件自动驾驶系统为例，其设计要求用

户在系统发出请求时及时接管车辆控制。然而，研究

表明驾驶员从非驾驶状态切换至有效操控所需时间，

往往远超应对突发危险的实际需求。该问题的根源

具有双重性：一方面，部分用户因对系统能力产生误

解而形成过度信任，导致警觉性下降；另一方面，现有

人机交互界面在传达系统状态与接管需求的清晰度、

及时性方面存在不足，造成控制权交接过程中的责任

模糊地带。这已成为人为因素引发事故的核心原因。

智能网联汽车在数据与网络安全方面存在“系统

性漏洞”。由于车辆数据链覆盖全生命周期，使其面

临多样化的安全威胁。任何环节的数据若遭受恶意

攻击或篡改，都可能对车辆控制构成致命风险。这已

超越纯粹的技术范畴，演变为涉及公共安全的系统性

挑战。确保数据的真实性、完整性与可信度，不仅是

实现有效责任判定的前提，也是当前安全保障体系中

的关键薄弱环节。

在法律法规与标准体系建设方面，呈现一定的

“滞后性”。尽管我国已初步形成多层次的政策引导

框架，并有地方率先出台管理规范，但国家层面的道

路交通安全法律体系尚未完成针对自动驾驶的适应

性修订。这种立法层面的不完善导致在处理有条件

自动驾驶事故时，在责任认定、保险理赔、数据取证等

关键环节缺乏充分的法律依据，形成了制度层面的不

确定性，从而制约了技术的规模化商业应用。

在极端环境场景的算法性能方面，当前自动驾驶

系统在面对极端天气、异形交通参与者混行等低概率

但高风险的“长尾场景”时，其决策与感知能力仍存在

显著不足。自动驾驶面临的环境复杂性与极端天气

难题，主要体现在密集动态的交通博弈以及雨雪雾霾

对传感器的干扰上。这些因素共同导致感知系统性

能衰减，预测不确定性激增，使车辆在关键时刻面临

感知盲区与决策困境，严重威胁行车安全，构成了实

现全自动驾驶的核心安全挑战。

3.2 自动驾驶安全协同治理框架

为系统推进自动驾驶安全发展，需充分发挥我国

在产业规模、应用场景与政策引导方面的综合优势，

从技术融合、法规构建、人本设计与数据防护4个维度

协同发力，构建全方位保障体系。基于我国在智能网

联汽车产业规模、应用场景多样性以及政策引导能力

等方面的优势，建议从以下 4个层面系统构建自动驾

驶安全协同治理框架：

第一，构建车路云一体化的系统安全架构。充分

发挥我国在基础设施建设与统筹协调方面的体制优
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势，加快推进 C-V2X 车联网与智慧道路的规模化部

署。通过推动车辆、科技企业及交通管理部门间的数

据协同与信息共享，强化路侧设施对单车感知能力的

辅助与增强作用，从而在系统层面构建高维度的安全

冗余，降低对单车智能的过度依赖与综合成本。

第二，建设国家级安全研究与管理平台。联合重

点高校、科研机构及行业领先企业，共同组建专注于

自动驾驶安全的研究与评估中心。其核心职能应包

括：建设符合中国交通特征的标准测试场景库，开展

事故深度调查与技术分析，实施产品上市后的常态化

安全监测，并组织自动驾驶伦理规范研究，为相关法

规与标准体系的完善提供科学依据与数据支持。

第三，推动数据的安全共享与技术赋能。在严格

遵循数据安全与个人信息保护要求的前提下，研究制

定自动驾驶数据的合规流通机制与技术标准。积极

探索联邦学习等隐私计算技术的应用路径，支持企业

间开展“数据不出域”的联合建模与算法训练，从而提

升行业整体技术安全水平，破解单一主体数据样本有

限的发展瓶颈。

第四，加强公众认知引导与社会共识培育。建立

以政府为主导、行业企业参与的科普工作机制，通过

公益宣传、技术体验、教育读物等形式，向社会公众客

观传达自动驾驶技术的现有能力与适用边界，引导形

成合理的技术预期，防范因误解或误操作引发的安全

事故，为产业发展营造理性、积极的社会环境。
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