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【摘要】为了解决面向服务的AUTOSAR自适应平台（AP）缺乏有效监控与容错机制的问题，并确保软件系统在故障情

况下的高度稳定性和安全性，以汽车基础软件平台AP为研究对象，通过自动代客泊车（AVP）软件系统设计了一套完备的

监控与故障容错机制，通过分析传统软件架构与其他面向服务架构的监控方案和AP的特性，设计了AP的监控方案，实现

对平台基础设施（处理器、网络、内存）和服务状态（响应时间）的监控；基于Qt开发的数据显示模块通过 LT协议实现实时采

集与显示监控数据；提出了一种支持 SOME/IP协议的服务调用链追踪方法，实现对面向服务架构中复杂服务调用关系的分

析。结果表明该方案能够在AVP软件系统中监控和分析服务故障，并在发生故障时采取容错机制，提升系统可靠性。
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【Abstract】 To address the lack of effective monitoring and fault tolerance mechanisms in the service- oriented
AUTOSAR Adaptive Platform (AP) and to ensure high stability and safety of the software system in case of faults, this study
takes the automotive basic software platform AP as the research object. A complete monitoring and fault tolerance
mechanism is designed through the Automated Valet Parking (AVP) software system. By analyzing traditional software
architectures, other service-oriented architecture monitoring solutions, and the characteristics of AP, a monitoring scheme
for AP is designed to supervise the platform infrastructure (processors, networks, memory) and service states (response
times). A data display module developed with Qt, using the LT protocol, implements the collection and display of real-time
monitoring data. Furthermore, a service call chain tracing method supporting the SOME/IP protocol is proposed, enabling
analysis of complex service call relationships within service-oriented architectures. The results indicate that the scheme can
monitor and analyze service failures within the AVP software system and implement fault tolerance mechanisms in case of
failures, thus enhancing system reliability.
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0 引言

电动化、智能化、网联化是汽车工业未来的三大

发展趋势，三者彼此关联，协同发展[1-7]。在新的汽车

工业发展趋势下，诸如高级驾驶辅助系统和车载信息

娱乐系统等新技术不断应用于汽车领域[8-11]。为了满

足汽车日益增长的高计算需求，多核高性能微处理器

正逐步应用于汽车控制系统[12-13]。这些微处理器被用

作域控制器，能够整合原本分散在不同小型控制器中

的功能，同时承担更复杂的智能驾驶算法[14-15]。

在这种背景下，2017 年 AUTOSAR 联盟推出了

AUTOSAR自适应平台（Adaptive Platform，AP）。AP作

Automotive Digest

11



2024年 第6期

为电子控制单元（Electronic Control Unit, ECU）的标准

化集成平台，构建在POSIX操作系统之上，致力于满

足汽车领域的最新发展趋势需求[16-17]。

与此同时，随着车载软件功能需求的不断增长，

通过增加相应的监控手段与容错机制，保证汽车软件

可靠性[18-20]。然而，在AP领域尚未存在有效的监控与

容错方案。

本文以自动代客泊车（Automated Valet Parking，
AVP）系统为例，针对AP领域缺少对系统的有效监控

手段和故障容错机制的问题，设计了平台监控方案完

成对系统的实时监控，实现开发过程中的故障定位分

析与运行时发现故障，并设计了故障容错机制，保证

故障发生后系统能够正常运行。

1 AUTOSAR自适应平台数据监测方案

1.1 设计方案

针对AP平台，设计了数据监测系统（图 1），包括

分布式数据采集模块及其在 ARA（AUTOSAR Run⁃
time for Adaptive Applications）上运行的软件应用组件

（SoftWare Compenent, SWC）、数据存储与分析模块，

数据显示模块。

数据采集模块负责采集基础设施相关的数据，分

布式地部署到每一个需要监视的操作系统中，对中央

处理器（Central Processing Unit, CPU）、内存相关数据

进行监测，这些数据主要通过操作系统提供的接口或

者文件进行获取。数据采集模块以固定的周期对这

些数据进行采集，并通过LT（Log and Trace）协议发送

至数据存储模块和数据显示模块。

数据存储与分析模块负责对所有采集到的数据进

行汇总，包括采集模块的数据，以及应用主动上报的数

据，如Method的响应时间等，并将这些数据进行存储，

以离线文件的形式提供给数据显示模块。该模块会对

数据进行统计分析，通过配置文件确定判断故障的条

件，从而根据已有数据统计故障数量。

数据显示模块负责可视化监测数据，通过表格、曲

线图、柱状图等方式显示数据。数据显示模块并非安

装在汽车内，而是以上位机的形式安装在个人计算机

（Personal Computer，PC）中，既能够实时通过LT协议接

收监测数据，也能将数据存储与分析模块的离线监控

数据进行解析和显示。

方案使用AUTOSAR中的Dlt模块实现数据的收

集工作，Dlt模块是 AUTOSAR标准中使用的日志模

块，通过 LT协议传输日志，无需在AP上安装其他组

件即可实现Dlt日志的发送与控制。

LT 协议报文格式包含 3 部分：基础头部（Base
Header）、扩展头部（Extension Header）和有效载荷

（Payload），见图2。

1.2 监测数据选择

数据监测模块中数据指标的选取需要确保该指

标确实与服务状态直接或间接相关，并在记录时标上

监测的时间信息，形成数据在时间上的关联。

在 AP 中，与 SOME/IP（Scalabe service- Oriented
MiddlewarE over IP）服务相关的直接数据指标包括：

（1）Method响应时间

在AP中，通过 SOME/IP Method实现远程过程调

用时服务调用方与服务提供方之间常见的交互方

式。Method的响应时间是衡量 SOME/IP服务状态的

重要指标，在一些对于时间要求比较高的场景中，

如果响应时间超过约定指标，即认定本次交互失

败。

Method响应时间有 2种计算方式，一种是从服务

提供方角度进行计算，即服务提供方接收到Method请
求和完成Method计算的时间间隔；另一种是从服务调

用方角度进行计算，即服务调用方发起Method和接收

到结果的时间间隔。与前者相比，后者计算出的响应

时间包括了中间件对服务报文的处理时间和服务报

文在网络中的传输时间。本设计中，这2种Method响
应时间都应被监测。

对于Method响应时间这项数据指标，在具体实现

上，应当由服务提供方和服务调用方主动上报，上报

格式见图3。

其中Context用来区分Method响应时间的计算方

式，“Call”表示服务调用方计算的响应时间，“Impl”表

图1 AUTOSAR自适应平台监测系统

图2 LT协议报文格式

图3 Method响应时间的Dlt日志结构

汽车文摘

12



汽 车 文 摘

示服务提供方计算的响应时间。

（2）Event发送/接收时间间隔

在 AP中，Event可以被用来传输周期性的数据

（例如周期性采集的雷达数据）。这种应用场景下，该

周期必须是确定的，如果服务调用方在周期间隔内未

收到 Event数据，可能会导致服务调用方故障。

Event发送时间是服务提供方的Event发送时间

点，Event接收时间是服务接收方接收到Event的时间。

对于Event发送/接收时间这项数据指标，在具体

实现上，应当由服务提供方和服务调用方主动上报，

上报格式见图4。

其中 Context 用来区分 Event 发送/接收时间，

“Send”表示Event发送时间，“Recv”表示Event接收时

间。

除了服务状态的直接数据指标外，数据监测模块

还应当采集与 SOME/IP服务相关的基础设施数据指

标。

（3）CPU利用率与CPU负载

CPU资源是硬件平台中非常重要的系统资源，如

果CPU资源耗尽，将造成硬件平台中的大部分进程得

不到调度，引起进程饥饿问题。汽车中，CPU负载过

高的原因有很多，如程序设计失误造成应用进入死循

环，系统超过CPU处理能力。

CPU使用率是一段时间内CPU运行时间占总时

间的比值，CPU负载是一段时间内处于可运行状态和

不可中断状态的进程平均数量。

在 CPU处于高负载状态时，CPU负载更能反应

CPU的真实状况，由于高负载状态时CPU使用率已经

接近100%，无法得出更多CPU的负载信息，CPU负载

能够反映出此时正在运行和等待运行的进程数。

（4）网络延迟

延迟通常采用网络数据包从发送端到接收端再

回到接收端所经历的时间。分布式架构对底层网络

十分依赖，网络的运行状况直接影响服务的健康状

况。当网络发生拥堵时，会造成服务的响应时间变

长，进而通过服务间的依赖引起连锁反应。

（5）内存使用率

内存使用率，即已使用的内存占总内存的比

重。AP应用在启动后，会将可执行文件中的代码和

数据放入内存中，等待CPU访问。Linux等支持虚拟

内存的操作系统在内存资源耗尽时，会将一些内存

中的数据转移到容量更大的外部存储器中，以缓解

内存不足问题。

数据采集模块负责周期性地对基础设施数据指

标进行采集，并将采集到的数据日志形式上报至数据

分析与存储模块以及数据显示模块，基础设施数据的

Dlt日志结构见图5。

1.3 数据显示模块

数据显示模块是安装在 PC中的上位机程序，能

够对监控数据进行可视化的展示，监控数据可以使用

离线数据，也可以通过 LT协议对监控数据进行采集

（图6）。

数据显示模块包含 2个子处理模块——Dlt Cli⁃
ent 和数据可视化部分。AP中Dlt守护进程通过LT协

议将日志信息发送至Dlt Client，LT协议分为Server和
Client，Dlt 守护进程为 Server，数据显示模块是 Cli⁃
ent。Dlt Client收到日志信息后需要对内容进行过滤

和筛选，将监控方案需要的信息存储下来，通过数据

可视化功能进行显示。

数据可视化部分负责对收到的监控数据进行显

示，在设计的监控方案中，数据可视化采用Qt实现。

Qt是图形用户界面程序开发框架，支持数据表格、折

线图、柱状图、自定义图形绘制等功能。监控数据中

采集的上报数据显示到Qt数据表格中，对于服务响应

时间，绘制响应时间分布图和随时间变化的曲线图，

对于系统基础设施，绘制各项监控数据随时间变化的

曲线图。

2 服务调用链追踪

汽车软件系统中存在大量的服务和服务节点，同

时服务节点之间会存在复杂的服务调用关系，如：A服

务调用B服务，B服务调用C和D服务。在这样的情

况下，如果C服务出现故障，那么B服务和A服务将也

图4 Event发送/接收时间的Dlt日志结构

图5 基础设施数据的Dlt日志结构

图6 数据显示模块
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会出现故障。

如果选用传统的故障定位方式，通过日志模块将

每个节点调用服务和被请求服务的行为记录到日志

中，逐一分析日志来排查故障。但是这些服务节点日

志分散，彼此没有很强的联系，无法从中整理出C服

务故障是B服务与A服务故障的根本原因。为了将这

些服务节点的内部行为和相互关系加以整理，本章引

入服务调用链动态追踪技术。通过此技术将一条完

整的服务调用链信息从离散的服务节点日志中提取，

此调用链信息包含了所有服务节点、服务调用关系、

服务处理时间、时延和故障信息。

因此需要设计一种基于AP、支持 SOME/IP协议

的服务调用链追踪方法。旨在解决上述面向服务架

构中故障定位困难和 SOME/IP协议不支持调用链追

踪的问题，以此帮助开发人员梳理服务节点之间的

动态调用关系，监控方案在运行时的服务调用情况，

更加容易地观察服务依赖关系，定位故障所在的服

务节点。

2.1 设计方案

在服务调用方安装调用链追踪工具Client组件，

在服务提供方安装调用链追踪工具Server组件，在PC
上安装调用链追踪工具。服务调用链追踪系统结构

见图7，服务调用链追踪系统时序图见图8。

当AP应用A作为服务调用方发起 SOME/IP服务

调用时，被视为一条服务调用链的开始，调用链追踪

工具Client组件会生成唯一的调用链 Trace Id。将该

Trace Id和该应用的节点信息、调用服务的 Service Id
与Method Id等信息组成调用链信息报文，通过UDP
多播协议发送至作为服务提供方的AP应用B，同时

将这些调用链信息通过 LT协议以日志的形式发送

到服务调用链追踪工具。当作为服务提供方的AP
应用 B接收此次 SOME/IP服务调用时，也会从接收

到与本次 SOME/IP服务调用对应的调用链信息，在

完成服务调用基本功能的同时，会同时将这些调用

链信息通过 LT协议以日志的形式发送到服务调用

链追踪工具。

如果AP应用B服务继续调用其他服务时，会将

自身的信息加入调用链信息，继续重复上述操作。

数据显示模块会收集上述所有的日志信息，通过

Trace Id将所有调用链信息日志加以区分，最终分析

出每一条调用链的信息，并以可视化形式展现。

2.2 调用链信息报文设计

调用链追踪工具通过UDP多播发送调用链信息

报文实现调用链信息的传输，在调用链信息报文中

加入 SOME/IP报文的信息（Client Id、Session Id、Ser⁃
vice Id 和Method Id），实现与 SOME/IP报文的唯一对

应。此方法不需要修改SOME/IP报文信息和ARXML
配置文件，并且能够与未安装调用链追踪工具的AP
应用实现SOME/IP通信。调用链信息报文见图9。

（1）Trace Id [32 bit]
调用链Trace Id是调用链的唯一标识，因此必须

保持该标识的唯一性。

Trace Id使用当前时间加随机数的方法来获取

（见图10）。同一时间的服务调用链发起数量有限，对

于开始时间完全相同的服务调用链，通过加入随机数

的方式，避免Trace Id冲突的可能。

图7 服务调用链追踪系统结构图

图8 服务调用链追踪系统时序图

图9 调用链信息报文结构

图10 Trace Id结构
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（2）Span Id [32 bit]
在服务调用链中，服务调用的服务调用方和服务

提供方都被认为是一个节点，节点的唯一标识符即为

Span Id。在一条服务调用链中，同一个服务可能被反

复调用，所以对于同一服务被多次调用的情况，服务

提供方的 Span Id不能相同，服务调用方的 Span Id也

不能相同。因此 Span Id被设计为节点 IP地址主机

号+服务 Id +当前时间（见图11），来实现上述需求。

（3）Parent Id [32 bit]
当服务调用方向服务提供方调用服务时，服务调

用方的 Span Id即为服务提供方的 Parent Id。通过每

一个调用链信息中 Span Id和Parent Id即可分析出该

条调用链的服务调用关系。

（4）Client Id [16 bit]和Session Id [16 bit]
即为服务调用方的Client Id和服务调用方调用服

务时的Session Id。在同一时间，可能有多个服务调用

方并发访问服务提供方提供的同一服务，这些 SOME/
IP服务请求报文的到达时间与调用链信息报文的到

达时间并不是有序的。通过比对 SOME/IP服务请求

报文中的Client Id与 Session Id与调用链信息报文中

的 Client Id与 Session Id，能够将调用链信息报文与

SOME/IP报文唯一关联。

（5）请求服务的Service Id与Method Id
一个AP应用会同时作为多个服务的服务提供

方，在调用链信息报文中加入Service Id和Method Id，
能够帮助调用链追踪工具Server组件准确的识别该条

调用链信息报文是与哪个服务相关联的。

2.3 Dlt日志设计

调用链信息由调用链追踪工具 Server和Client组
件通过Dlt模块以日志的形式，发送至调用链追踪工

具，调用链追踪工具通过收集和处理这些包含了调用

链信息的日志分析调用链的服务调用关系和其他信

息。为了与其他日志进行区分，服务调用链日志将LT
协议的Extended Header中Context Id设置为“Trace”作
为标记。

LT协议的Payload用来存储调用链信息，结构如

图12所示。为了使日志具有可读性，对于上报日志中

的每一项信息采取不定长的字符串加以记录，以‘\20’
（空格）作为间隔加以区分。

其中 Call Context表示当前上报信息的时机，包

括“Client Start”、“Client End”、“Server Start”和“Serv⁃

er End”4种状态。“Client Start”表示服务调用方发起

服务调用时，“Client End”表示服务调用方完成服务

调用时，“Server Start”表示服务提供方接收服务调

用时，“Server End”表示服务提供方处理完成服务调

用时。

2.4 调用链信息报文处理与传输的实现

调用链信息报文的处理与传输由调用链追踪工

具 Client组件与Server组件完成。

调用链追踪工具 Client 组件的流程图见图 13。
AP应用通过调用链追踪工具Client组件接口发起服

务调用时，组件会读取AP应用发起服务调用时上下

文中是否有 Trace Id信息。如果有，读取上下文中

Trace Id，赋值到调用链信息的 Trace Id，将上下文中

的 Span Id赋值到调用链信息的Parent Id。如果没有，

则生成新的 Trace Id，并将 Parent Id设置为 0，即为调

用链根节点。根据服务调用时的SOME/IP报文，设置

调用链信息中的 Client Id、Session Id、Service Id 和

Method Id信息。通过LT协议向调用链追踪工具发送

调用链信息日志，通过用户数据报协议（User Data⁃
gram Protocol，UDP）协议向服务提供方传输调用链信

息报文，通过基于 IP 的可扩展面向服务的中间件

SOME/IP协议发起对服务提供方的服务调用。

图12 调用链信息Dlt日志结构图11 Span Id结构

发起服务调用

生成新的Trace Id

上下文中是否
有调用链信息

是

否

读取上下文中的
Trace Id和San Id

设置Trace Id、Parent
Id和San Id

设置服务调用链信息的Client
Id、Session Id、Service Id和

Method Id

通过UDP向服务端发
送调用连信息报文

通过D1发送服务调用日志

向服务端发送SOME/IP
服务请求

结束

图13 调用链追踪工具Client组件流程
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调用链追踪工具Server组件包括主流程和报文接

收与处理两部分。报文接收与处理部分的流程见图

14a所示，当接收到服务调用链信息的UDP报文时，解

析该报文中的所有信息，如果 Service Id和Method Id
与本应用提供的服务匹配时，存储本条服务调用链信

息，否则丢弃该报文。

当接收到SOME/IP服务请求时，触发调用链追踪

工具 Server 组件的主流程，如图 14b 所示。根据

SOME/IP服务请求中的Client Id、Session Id、Service Id
和Method Id信息查找对应的服务调用链信息。因为

网络传输的不确定性，SOME/IP报文和服务调用链信

息的报文到达服务提供方的先后顺序未知，如果此时

服务调用链信息的报文未到达，则等待，直到完成查

找。服务调用链信息查找完成后，通过Dlt模块向调

用链追踪工具发送包含调用链信息的日志。设置执

行调用的上下文信息，即Trace Id和Span Id，并执行此

次服务请求的调用。服务调用执行完成后，通过Dlt
模块向调用链追踪工具发送包含调用链信息的日志。

3 AUTOSAR自适应平台服务容错机制

3.1 汽车面向服务架构的服务容错概述

在面向服务架构中，服务错误可能无法完全避

免，表现为服务无响应或对于时间要求严格的服务未

能在规定时间内响应。对于汽车环境内时间敏感的

软件，服务未及时响应意味着服务不可用。

这些服务错误主要由以下因素引起：

（1）基础设施故障：例如，CPU负载过高、内存不

足、存储器访问速度过慢等，导致服务执行时间超出

规定，无法按时响应。

（2）网络故障：例如网络拥塞、数据包丢失、网络

中断，导致服务底层网络报文无法或无法按时到达服

务。

（3）服务提供方故障：如程序异常退出、服务逻辑

错误、限流策略等，导致服务提供方无法正常处理请

求。

当服务调用方调用的服务出现错误时，没有合适

的容错机制，错误可能会扩散，导致整个服务链路出

现问题，造成更严重的“服务雪崩”现象，见图15。

因此，针对服务故障，必须采取相应的容错措施

以提高服务的可靠性。针对不同模块对服务可靠性

的需求，采用不同的容错策略，以保持资源利用率与

服务可靠性之间的平衡。

3.2 失败重试

失败重试是一种策略，指的是在服务调用出现错

误时，会在一定的时间间隔后重新尝试调用该服务，

直到服务能够正常响应，见图16。

这种方法在汽车软件领域，特别适用于智能座舱

等对服务响应时间要求不高的场景。它最大限度地

确保服务的可用性，但不能保证服务的响应时间能够

满足要求。

3.2.1 服务重试风暴问题

服务重试能够应对网络拥堵等问题导致的服务

调用错误，但重试的频率和策略必须慎重设计，否则

可能引发系统中的服务重试风暴灾难。

服务失败重试的前提是故障可能在一段时间内

得以恢复，但通常恢复时间不会特别快。如果服务调

用方在短时间内频繁发起大量服务重试，可能会加剧

故障。例如，如果网络拥塞导致服务超时，若持续进

行大量服务重试，将进一步加剧网络拥堵，进而造成

更大规模的服务故障。

是

否

结束

执行调用

获取Trace Id和Span
Id并设置为执行调用

的上下文信息

通过DIt发送服
务调用日志

是否有该请求对
应调用链信息

接收到SOME/IP
服务请求

Delay 0.1 s

图14 调用链处理信息流程

（a）报文接收与处理线程
流程

（b）调用链追踪工具Server组
件主流程

否

是

否

是

开始

是否有接收到调
用链接信息报文

解析调用链信息

调用链信息中Service Id和MethodId是否为本应用提供

存储调用链信息

图15 服务雪崩

图16 服务重试
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此外，在多级服务调用场景下，设计不良的服务

失败重试策略可能导致服务重试在服务链中迅速蔓

延。例如，A服务调用B服务，而B服务进一步调用C
服务。如果C服务的故障无法在短时间内恢复，A和

B服务均采用服务失败重试策略以应对服务调用错

误，当B服务在多次重试调用C服务后返回异常，A服

务仍然持续尝试多次重试调用B服务，最终造成C服

务的重复调用达到了多次。

3.2.2 等待时间随机指数补偿与限制链路失败重试

针对产生服务重试风暴的第一种场景，本方案采

用了等待时间指数补偿策略，即服务发生错误后，等

待时间为重试次数的指数幂:
t1 = bc （1）

式中：t1为服务错误后的等待时间，b为等待时间的基

数，c为失效重试的次数。

然而，当网络在特定时刻发生拥堵时，大量服务超

时，并在同样的等待时间后发起服务重试，极有可能再

次引发网络拥堵，此种现象称为“服务重试碰撞”。

为了避免这种碰撞现象的发生，必须保证每个服

务调用方的服务重试时间是不同的，因此将服务重试

时间调整为：

t2 = b × k, k ∈[0.2c -1], c < cmax （2）
式中：t2为避免“服务重试碰撞”的重试时间，重试时间

t2为等待时间基数 b的 k倍，其中 k为 [0.2c - 1] 区间内

的任意整数，并且重试次数c小于最大重试次数 cmax 。

以等待时间基数为2 ms，最大重试次数4次为例：

a. 如果服务调用方首次调用服务超时，则在等待

0 ms 或2 ms发起服务重试。

b. 如果仍然超时，则在等待0 ms、2 ms、4 ms或者

6 ms后发起服务重试。

c. 当重试 4次后仍然无法正常调用该服务，则重

试终止。

针对产生服务重试风暴的第二种场景，本方案采

用了限制链路失败重试，即当一条调用链路中的A服

务在尽力尝试服务失败重试后仍无法完成服务调用

后，调用A服务的服务不应继续采用服务失败重试。

针对SOME/IP通信协议的具体实施方案是：

a. 设计统一的服务调用失败错误码，用来表示本

服务已经采用服务失败重试，仍发生错误。

b. 任意一级服务在采用服务失败重试后，仍发生

错误，将该错误码写入 SOME/IP报文的Return Code，
返回至上一层服务调用者。

c. 上一层服务调用者收到该错误码后，不会继续

执行服务重试，直接向更上一层传递该错误码。

3.3 失败转移机制

3.3.1 失败转移策略

失败重试虽然可以在一段时间内可恢复故障情

况下确保服务的可用性，但并不适用于故障无法短时

间内恢复或对于响应时间要求严格的场景，如感知服

务和路径规划服务。在这些情况下，长时间无响应可

能带来严重后果。

为了解决这些问题，才引入失败转移策略，见图

17。在这种策略下，在同一个服务部署多个提供方，

这些提供方具备相同的服务功能，但位于不同的硬件

平台。当单一硬件平台发生故障时，冗余的服务提供

方可以确保服务的可用性。

对于服务调用方而言，如果某个服务提供方在服

务调用时发生错误，可以立即切换至其他可用的服务

提供方，无需等待故障服务的恢复。这种方法有效提

高了服务调用方在服务错误发生时的响应速度。

服务可用度的计算方式可以用于衡量服务的稳

定性和可靠性。这个指标可以用数学公式来描述，其

计算方式为：

A = TD

TS

（3）
式中：A为服务可用度，TD为服务正常工作时间，TS为

服务工作总时间。

或者，可以使用以下公式来表示：

A = MTBD
MTBD +MDT

× 100% （4）
式中：MTBD为服务的平均无故障时间，MDT 为服务

的平均故障修复时间。

增加服务的平均无故障时间或减少服务的平均

故障修复时间都能提高服务的可用度。引入服务冗

余是提高服务可用度的有效方法。当服务采用1∶1的
冗余时，只有当两个服务同时失效时，系统才会发生

故障。因此，加入服务冗余机制后的服务可用度 Ar

为：

Ar = ( )1 - ( )1 - A 2 × 100% （5）
举例说明，假设初始时服务可用度 A 为 90%，在

引入服务冗余机制后，服务可用度Ar为99%。可见，合

图17 失败转移
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理的服务冗余机制能够显著提高服务的可用性。

3.3.2 失败转移实现

失败转移策略代表着同一个服务有多个服务提

供方（多个服务实例），服务调用方可以使用所有这些

服务实例，并且可以自由地切换到另一个可用的服务

实例。

通常，为了实现这种多重绑定，可以在服务的代

理（Proxy）中使用多个服务实例句柄，见图 18。每个

服务实例句柄都对应不同服务提供方提供的服务实

例。当服务调用方使用查找服务的方法（如FindSer⁃
vice()）时，需要指定查找所有服务实例，而不是特定实

例 ID的服务实例。在基于 SOME/IP SD的服务发现

中，可以通过将多个服务实例绑定到同一个AP应用

的端口（Port）上，这样在调用 FindService()方法时，只

需提供相应的端口，就可以找到与该端口绑定的所有

服务实例。

这种方法允许系统中的服务调用方灵活地使用

可用的服务实例，从而实现了失败转移策略，提高了

系统的可用性和稳定性。

3.4 聚合调用机制

聚合调用是一种容错策略，与失败转移有所不

同。在聚合调用中，服务调用方会同时向系统内所有

可用的服务实例发起服务调用。只要有一个服务实

例正常响应，系统就会立即返回结果给服务调用方，

见图19。这与失败转移策略的最大不同在于，聚合调

用不会等待单个服务实例的失败或恢复，而是只要有

任意一个服务实例处于正常运行状态，即使其他服务

实例发生故障，系统也能正常提供服务。

这种策略适用于对服务响应时间要求非常严格

的场景。通过同时发起多个服务调用，可以显著缩短

服务的响应时间，因为只需等待任意一个服务实例的

响应即可立即返回结果。这样可以提高系统的可用

性和性能，并确保即使部分服务实例出现问题，系统

仍能继续工作。

然而，聚合调用也可能会增加系统的负载和复杂

度。同时对多个服务实例发起调用可能需要更多的

资源，并且在某些情况下，可能会导致重复的、不必要

的服务调用。因此，在选择容错策略时，需要根据实

际场景和需求权衡不同的方案。

聚合调用在提高系统可靠性和服务时效性方面

带来了明显的优点。它确实能够在系统中存在可用

服务实例时，确保服务请求不会发生故障，并保持较

高的响应速度。然而，这种策略也存在一些潜在的问

题。

除了消耗更多的操作系统内存资源外，聚合调

用可能会对CPU和网络资源造成更高的负载。饱和

式的服务请求可能会消耗更多的CPU资源和网络资

源，增加系统负担，对系统整体性能产生影响。在汽

车软件中，这对于执行模块等对服务响应时间要求

较高的模块来说，可能会对系统性能和稳定性产生

影响。

在实施聚合调用策略时，需要平衡提高可靠性

和时效性所带来的额外资源消耗，必须谨慎考虑系

统的资源限制以及负载情况，确保所使用的策略能

够在提高可靠性的同时，不会对系统整体性能造成

严重影响。

聚合调用、失败重试与失败转移是三种服务容错

机制，他们在消耗系统资源和代码入侵程度上各不相

同，同时最终实现的容错效果也有所差异（见表 1）。

因此，在选择适当的服务容错机制时，应根据AP应用

的重要程度进行权衡和选择。

4 测试与分析

本章将通过 Pilot3.0控制器、PC机，搭建测试环

境，对基于AP的AVP软件系统进行测试。并通过AP

图18 服务多重绑定

图19 聚合调用

容错
时间

系统占
用资源

应对故
障类型

代码入
侵性

失败重试

慢

低

网络故障
短时可恢复的基础设施故障
短时可恢复的服务提供方

故障

高

失败转移

中

中

基础设施
故障

服务提供
方故障

高

聚合调用

快

高

基础设施
故障

服务提供
方故障

低

表1 服务容错机制对比
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监控方案，实现对AVP软件系统的监控。并对AVP软

件系统中路径规划应用注入故障，以验证不同容错机

制在不同故障场景下的表现。

4.1 测试环境

测试系统包含Pilot 3.0控制器、PC机、CANoe 测试

工具。Pilot 3.0控制器基于地平线征程三代芯片（Jour⁃
ney 3，J3）的自动驾驶控制器（图20），包含三颗 J3芯片

（下文分别称为 J3A、J3B、J3C）和一颗英飞凌TC397芯
片，每颗J3芯片拥有独立的存储器和外围电路，能够独

立工作。控制器支持以太网通信，算力能够满足AVP
软件系统的算力要求。具体参数见表2。

PC机运行AP应用的测试工具CANoe软件和AP
应用监控数据显示模块，参数见表3。

CANoe 是 VECTOR 公司发布的专门用于汽车

ECU开发、测试与分析的综合工具，其功能包括汽

车分布式网络设计、仿真与测试，单个 ECU的功能

仿真与测试，通信协议的分析，支持 CAN、以太网、

SOME/IP、LIN等汽车网络协议。测试使用CANoe工

具实现 SOME/IP节点仿真和 SOME/IP报文抓取，实

现对 AP 应用的仿真与测试，版本为 CANoe 15.0
(SP1)。

AP MICROSAR是 VECTOR公司发布的用于 AP
应用开发的工具，主要功能包括了系统设计，代码生

成，代码编译。且所有AP应用均在AP MICROSAR工

具中完成开发，AP MICROSAR工具版本见表4。

4.2 基于AP的AVP软件系统测试

在本试验中，在Pilot 3.0控制器和PC的虚拟中安

装了AP必需的系统模块，并在Pilot 3.0控制器的 J3A
中安装了信息采集应用和感知应用，J3B中安装了行

为规划应用和路径规划应用，PC中的虚拟机安装了控

制应用，其中 J3A、J3B与PC通过以太网交换芯片相连

（图 21）。为了对通信报文进行捕获，在PC中安装了

CANoe软件。

4.2.1 AVP例程基本通信功能测试

Pilot 3.0控制器上电后，J3A、J3B、J3C分别进入操

作系统，EM模块作为操作系统启动后的第一个AP 进

程运行，并在运行后将系统中应当启动的AP系统模

块（SOME/IP守护进程等）和AVP软件系统的各个模

块。PC 中通过 CANoe 软件对 SOME/IP 报文进行捕

获，如图22所示，显示了SOME/IP通信的部分报文，即

AVP软件系统中所有AP应用发送的Offer Service报
文，报文中包含了服务 Id、服务实例 Id、服务实例通信

地址等信息。

J3A启动信息采集应用与感知应用，对外提供相

应的服务。感知应用周期性发送代价地图的信息，代

价地图的数据与 Simulink仿真中的数据保持一致，以

图20 Pilot 3.0控制器硬件框架

表2 Pilot 3.0控制器硬件参数

处理器

以太网

存储器

操作系统内核

Journey3.0（4核A53）
TC397/ASIL-D/TriCore CPUs UP to 300MHz

支持1路1000Base-T，标准RJ45接口
支持2路1000Base-T1两片SJA1105Q以太网

交换机，支持1000Mbit/s以太网传输

每颗 J3的存储器资源4GB LPDDR4 up to
3200 Mbps 64GB eMMC 64MB No.RFlash

Linux version 4.14.87

表3 PC机硬件参数

处理器

以太网卡

内存

硬盘

操作系统

Intel i7-11800H16核心/32线程

Realtek PCIe GbE 1000M
SAMSUNG DDR4 8GB × 2

3200 MHz
SAMSUNG SSD 1024 GB × 1

Windows 10

表4 AP MICROSAR工具版本

基础代码包版本

DaVinCi 版本

AP 规范版本

r3.20.15
2.3.41.r93818

19-03

图21 AVP软件系统网络拓扑

图22 CANoe捕获SOME/IP SD报文
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验证部署到AP的路径规划模块与 Simulink仿真中路

径规划应用的结果一致性。J3B的行为规划应用和路

径规划应用启动后，发送查找所需服务的SOME/IP报

文，以定位服务所在的地址，订阅需要的Event。路径

规划应用在接收到代价地图、当前位置等信息后，会

根据部署的路径规划算法计算出到达下一目标位置

的所有路径点和到达时运动方向，并将计算结果以

RefPoses和Directions Event的方式发送到所有 Event
订阅者。PC中的控制应用启动后，订阅路径规划应用

提供的RefPoses和Directions Event。控制应用对收到

的RefPoses与Directions数值进行分析与 Simulink算

法仿真的计算结果一致。

通过上述试验结果可以验证，AVP中各个AP应

用通过SOME/IP协议实现面向服务的通信功能正常，

并且通过Simulink进行算法建模，生成C++代码，集成

到AP应用的开发方式是可行的。

4.2.2 基于AP监控方案的AVP例程测试

将开发的AP监控方案的数据采集模块安装到

Pilot3.0控制器中，虚拟机中安装监控数据分析与存储

模块，PC中安装数据显示模块如图23所示。

数据显示模块使用Qt工具开发UI界面（图 24），

支持通过LT协议与AP应用相连，或者从分析与存储

模块获取离线数据，并以图形化的形式显示AVP例程

中服务和平台相关的监测数据。

AP 服务监控功能实现了对 Method 响应时间、

Event发送/接收时间间隔的信息采集以及显示功能，

列表中显示了所有Method、Event相关的上报信息，并

将信息加以处理，显示出Method响应时间和Event 发
送/接收时间的时间间隔的分布图，折线图中显示了上

述两个变量随时间变化的曲线。

以路径规划模块提供的PathService为例，该模块

中部署了路径规划算法，控制应用调用了PathService
中 GetRefPoses Method 200次后，该Method的响应时

间分布见图25，从图中可以看出响应时间主要集中在

232 ms左右。

基础设施监控功能显示了AP相关基础设施的工

作状态，包括了网络延迟、CPU使用率、CPU负载和内

存使用率的时间变化曲线。

通过对 J3B的基础设施进行监控，从监控数据

能够看出AP启动前后基础设施状态的对比。网络

延迟在 AP启动后未发生较大改变（图 26），因为当

网络中报文数量没有发生拥堵时，网络延迟不会有

明显上升。CPU使用率从 0%上升到了 8.5%左右（图

27），反映了 AP 和 AVP 应用启动后使用的 CPU。

CPU负载未出现明显的上升（图 28），根据 3.2节分

析，当 CPU 使用率过高时才会引起 CPU 负载的上

升，CPU使用率维持在 8.5%水平时，不会造成明显

的进程排队（CPU负载）。内存使用率反映了AP和

AVP应用需要消耗的内存，从内存使用率曲线图中

可以看到（图 29），路径规划应用、行为规划应用以

及 AP总共使用了 J3B 0.6%的内存，即 24.5 MB左右

的内存。

图23 AP应用监控安装方案

图24 AP监控数据显示模块UI界面（PC端）

图25 GetRefPoses Method响应时间分布

图26 J3B网络延迟

图27 J3B CPU使用率

汽车文摘

20



汽 车 文 摘

调用链追踪功能够根据调用链组件上报Dlt日
志，分析出服务调用链信息。图 30 显示了调用链

追踪相关的信息列表，包含了时间、Trace Id、Meth⁃
od Id等信息。图 31显示了其中一条调用链的调用

关系，即控制应用调用路径规划模块的 GetRefPos⁃
es Method时的服务调用关系。从图中可以看到，控

制应用调用该方法时，共计用时 304 ms。GetRef⁃
Poses共调用了其他服务中的 4个Method，其中 Ref⁃
CostmapGetter 方法耗时最多，消耗了 165 ms，原因

是代价地图的数据比较大，数据传输时消耗时间

较长。

4.3 AP服务容错测试

AP服务容错机制的测试中，将以路径规划应用

为例，测试不同容错机制的表现将冗余的路径规划应

用安装到 J3C中（图32），AVP软件系统中存在了两个

提供 PathService的服务实例。从CANoe中抓取的报

文中可以看到（图 33），PathService（服务 ID为 006A）
有两个不同的服务实例，服务实例 ID分别为 306和

320。
AP服务容错测试通过对AP路径规划应用注入

故障的方式进行测试。本试验对路径规划应用与冗

余的路径规划应用，在一个故障注入周期内注入连续

的服务故障时间，并且连续的服务故障时间会随机的

出现在一个故障注入周期中。失败重试中最大重试

次数设置为 3次，等待时间的基数设置为 5 ms。该试

验中，因为路径规划应用和冗余应用有概率同时出现

故障，失败转移和聚合调用也会采用失败重试，参数

与单独使用失败重试时相同。当在1 s故障注入周期

内注入 100 ms服务故障时间时，试验结果如下：未采

取任何容错措施时（图 34），故障率为 10%，符合本试

验注入故障的时间比例；当采用重试的容错机制时

（图 35），故障率降至 0，平均响应时间为 228.767 ms，
最长响应时间为599.253 ms，能够显著减少故障率；采

用错误转移时（图 36），平均响应时间为 229.904 ms，
最慢响应时间586.102 ms；。采用聚合调用机制时（图

37），平均响应时间为 221.808 ms，最慢响应时间为

423.519 ms。

对PathService采用聚合调用的容错策略，需要新

启用一个微处理器做冗余，并且每次都需要所有的路

图28 J3B CPU负载

图29 J3B内存使用率

图30 调用链追踪工具信息列表

图31 调用链追踪工具显示的调用关系

图32 加入PathService冗余服务实例的AVP软件系统

图33 两个PathService服务实例的Offer Service报文

图34 未采取容错机制服务响应时间

图35 采用重试的容错机制服务响应时间

图36 采用失败转移的容错机制服务响应时间

图37 采用聚合调用的容错机制服务响应时间
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径规划应用做运算，资源消耗很大。然而根据上述试

验结果，聚合调用策略并没有起到特别优异的效果。

通过对基础设施的监控发现，当采用聚合调用的容错

策略时，会对网络造成非常大的拥堵。如图38所示，

937.8 s 后采用了聚合调用的容错策略，此时的网络延

迟相比于其他容错策略高了很多，这是造成聚合调用

策略 Method响应时间很高的原因。

造成网络延迟升高的主要原因是，采用容错策

略，服务调用方的每次服务调用都会对2个服务实例

发送服务请求，网络负载将是未启用该策略时的 2
倍。CANoe软件捕获的 PC上网卡的收发数据量表

明，当采用聚合调用策略后，数据量提升了一倍。当

路径规划应用与冗余的路径规划应用收到服务请求

后，均会请求更多的服务，尤其是获取代价地图的方

法（RefCostmapGetter），会传输大量的数据，当这些代

价地图数据需要传输两次时，网络就有可能产生拥堵

的情况。

为了对短时间不可恢复故障下不同容错机制的

表现进行测试，本试验分别在 1 s故障注入周期内注

入 100 ms服务故障时间；1 s故障注入周期内注入

200 ms 服务故障时间；5 s故障注入周期内注入500 ms
服务故障时间；5 s故障注入周期内注入 1 s服务故障

时间4种情况下，对比不同容错机制的表现。结果如

图39所示，通过采用服务容错机制，能够有效地减少

调用服务时的故障率。

5 结论与展望

5.1 结论

对AUTOSAR自适应平台采取监控与容错机制，

能够提升故障分析效率，降低故障发生率，提高软件

系统可靠性。研究了AP的工作原理与开发流程，以

及适用于AP的监控方案和服务故障发生时的容错机

制。总结如下：

（1）针对AP缺少监控机制、面向服务架构中故障

定位困难的问题，以AVP软件系统为案例，提出了AP
的监控方案。

（2）针对AP没有提供故障容错机制的问题，提出

了基于AP的失败重试、失败转移和聚合调用3种容错

机制。

5.2 展望

采用面向服务架构的AUTOSAR自适应平台为研

究对象，对其工作原理和整体架构进行了分析，并以

AVP软件系统为例，针对AP缺少监控机制、面向服务

架构中故障定位困难问题以及运行阶段可能出现服

务故障问题，设计了监控方案和容错机制，通过AVP
软件系统验证了上述功能的可行性，但在下述方面仍

有欠缺：

（1）监控方案采集了当前系统基础设施的状态以

及服务的响应时间，能够分析出当前的系统状态。换

言之，只有出现故障时，监控方案才能发现。进一步

工作可以根据当前采集的数据，预测出未来是否可能

发生故障，这样将能够在故障发生前采取相应措施。

（2）容错机制中采取服务冗余的方式能够提高服

务的可靠性，然而冗余服务造成的数据量增加有可能

导致网络拥堵。进一步工作可以考虑对网络结构进

行优化，避免所有报文都需要从同一交换芯片进行转

发，以避免交换芯片满负载可能会造成通信网络整体

堵塞。
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