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【摘要】安全分析是汽车开发过程的重要一环，随着自动驾驶系统复杂性提升，传统安全分析方法面临着挑战。首先，

将故障树分析（FTA）、故障模式与影响分析（FMEA）、危险与可操作性分析（HAZOP）这些传统安全分析方法，与系统理论过

程分析方法（STPA）进行对比，重点阐述使用 STPA 进行自动驾驶系统安全分析的优势。其次，详细论述了 STPA 在自动驾驶

功能安全、预期功能安全、信息安全及人机交互系统等重要领域的应用现状。最后，从拓展 STPA 分析方法、加强分析与验

证闭环、扩大应用范围的角度对 STPA 在自动驾驶领域的应用进行了展望。
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【Abstract】 Safety analysis is an integral part of the automotive development process, as the complexity of automated 
driving systems increases, traditional safety analysis methods are facing challenges. Firstly, the advantages and 
disadvantages of traditional analysis methods, such as Fault Tree Analysis (FTA), Failure Modes and Effect Analysis 
(FMEA), and Hazard and Operability (HAZOP), are compared with the System Theoretic Process Analysis (STPA), 
especially the advantages of STPA for the safety analysis of automated driving systems. Secondly, the current status of STPA 
applications in essential areas, such as Functional Safety, Safety of the Intended Functionality (SOTIF), Cyber Security, and 
Human Machine Interface (HMI), are discussed in detail. Finally, the application of STPA in automated driving is 
prospected from the perspectives of expanding the STPA analysis, integration of analysis and verification, and extending 
application areas.

Key words: System theoretic process analysis(STPA), Automated driving, Safety analysis

系统理论过程分析在自动驾驶安全分析中的应用综述*

【欢迎引用】 张玉新，吕周杭，张淼，等 . 系统理论过程分析在自动驾驶安全分析中的应用综述[J]. 汽车文摘，2024(8): 17-25.
【Cite this paper】 ZHANG Y X, LÜ Z H, ZHANG M, et al. A Review on Application of Systems Theoretic Process Analysis in Automated Driving Safety Analysis[J]. Automotive Digest (Chinese), 2024(8): 17-25.

0 引言

随着科技的高速发展，汽车面临的安全问题也愈

发丰富，主要集中在功能安全、预期功能安全、信息安

全 3个领域。为提高智能网联汽车产品性能和安全运

行水平，推动智能网联汽车产业健康有序发展，工业

和信息化部会同公安部组织起草了《关于开展智能网

联汽车准入和上路通行试点工作的通知（征求意见

稿）》[1]。该通知对企业安全保障能力做出了包括功能

安全保障、预期功能安全保障、网络安全保障在内的

能力要求。

在汽车开发流程中，安全性分析和验证是重要一

环。传统的安全分析方法如故障树分析（Fault Tree 
Analysis，FTA）、故障模式与影响分析（Failure Modes 

*基金项目：国家自然科学基金面上项目(52075213)；汽车标准化公益性开放课题(CATARC-Z-2022-01536)。
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and Effect Analysis，FMEA）、危险与可操作性分析

（Hazard and Operability，HAZOP）均存在局限性，无法

充分应对预期功能安全和信息安全问题[2]，而由

Leveson 提出的系统理论过程分析（Systems Theoretic 
Process Analysis，STPA）方法由于其特有的系统视角，

能够很好地解决上述问题。在此背景下，STPA 方法

在自动驾驶领域中的应用愈发增多。

目前，国内外学者针对 STPA 在自动驾驶领域应

用的研究主要集中于 STPA方法在自动驾驶系统中的

应用，包括在不同领域如功能安全、预期功能安全、信

息安全、人机交互的应用。本文首先通过对比法阐述

了 STPA方法用于自动驾驶系统安全分析的优势。其

次，以 STPA 的实际应用为例，通过列举法介绍 STPA
在自动驾驶系统重要领域的应用现状，最后对其前景

进行展望。

1 安全分析方法

1.1 “演绎”方法与“归纳”方法

“演绎”方法即假设系统以一定方式失效，通过推

导找出哪些系统或组件的行为致使失效。演绎方法

是从一般到个别的推理，能够缩小分析的范围，具有

局部性的特点。“归纳”方法假设一个或多个组件的特

定存在状态，通过安全分析确定该条件对系统的影

响。在实际生产中，归纳方法通常受外界条件限制，

因为对于大多数系统，很难去识别所有可能的系统危

险或所有可能的组件故障模式[3]。
事件链模型以事件链的形式描述事故，将事故原

因解释为发生在特定时间序列中的一系列离散事件，

其优势在于能够直观地显示导致事故的系列事件[4]。
Heinrich[5]提出的多米诺骨牌模型与Reason[6]提出的瑞

士奶酪模型（Swiss Cheese Model, SCM）均属于事件链

模型。目前，常用的事件链模型包括故障树分析

（FTA）、故障模式与影响分析（FMEA）。

故障树分析（FTA）属于“演绎”方法，即通过该方

法确定给定的系统状态如何发生，是一种“自上而下”

的分析方法[3]，见图 1。分析从故障树的顶部事件延展

到故障树的叶子，进而分析得到在其环境中导致顶部

事件发生的故障组合方式[7]，故障可以是与组件故障、

人为错误或其他因素相关的事件。

故障模式和影响分析（FMEA）属于“归纳”方法，

即通过该方法确定可能的系统状态，是一种“自下而

上”的分析方法[3]，如图 2 所示。FMEA 首先对系统进

行分析，进而列出分析对象尽可能多的潜在故障模

式，并对失效模式的原因、影响以及现有控制方法进

行分析，最后根据严重程度（S）、暴露度（O）、可检测程

度（D）的评价标准确定评价值，计算出风险优先级数

（Risk Priority Number，RPN）[8]。FMEA 也是评估系统

可靠性的有效工具。
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图1 自上而下的FTA方法
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图2 自下而上的FMEA方法

除故障模式和影响分析（FMEA）外，安全分析领域

内的“归纳”方法还有故障模式、影响及其诊断分析

（Failure Modes Effects and Diagnostic Analysis，FMEDA）
和事件树分析法（Event Tree Analysis，ETA）等。

1.2 “探索性”方法

“探索性”方法从系统不当行为（偏差）开始，探索

可能的影响和可能的原因，HAZOP评估即属于“探索

性”方法。也可以说，HAZOP评估介于“归纳”方法和

“演绎”方法之间，因为HAZOP根据“演绎”方法假设顶

部事件（偏差），随后遵循“归纳”方法探索系统行为[9]。
HAZOP 是 过 程 危 险 分 析（Process Hazard 

Analysis，PHA）方法的一种[10]，通过引导词辅助列出系

统及系统元素可能存在的与设计意图的偏差，假设系

统存在不当行为，识别其可能导致的危害[11]。随后对

每个节点中偏差的原因进行头脑风暴，并确定导致每

个原因的事件序列[12]。
1.3 系统理论过程分析

系统理论过程分析（STPA）同样属于“探索性”方

法，STPA 是基于系统理论事故模型和过程（STAMP）
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的危害分析方法。Leveson[13]描述了 STPA 和 STAMP
的原理，认为应将系统视为一个整体，关注组件交互

而非仅关注单个组件的作用。安全分析的重心应从

防止组件出现故障转变为通过施加安全约束完善控

制过程[14]。
STPA将安全视为系统的控制问题。旨在通过识

别不安全控制行为，找到因果场景，进而消除或控制

系统中的危害，它可以应用于系统生命周期的任何阶

段[15]。STPA 的基本步骤包括定义 STPA 分析工作的

目的和范围、建立分层控制结构、列出不安全控制行

为、识别致因场景、提取安全需求[16]。现在，STPA广泛

应用于各个行业，包括军事[17]、海事[18]、医疗[19]、航
空[20]、核电[21]、智能交通[22]等领域，本文主要讨论的是

STPA在自动驾驶领域的应用现状。

1.4 STPA与其他安全分析方法的比较

当使用 FTA、FMEA 等事件链模型进行安全分析

时，分析人员将事故描述为一系列事件的结果。而随

着技术的发展，自动驾驶系统愈发复杂，线性的事件链

无法对其充分分析，经常会忽略事故的潜在原因[23]。
在 FMEA中，系统功能应用被分配给子系统与组

件，进而确定并分析失效模式和失效原因，计算风险优

先级数（RPN）并进行风险等级排序。FMEA是聚焦于单

个部件失效模式及其影响的归纳分析方法，更多考虑部

件的可靠性，很少用于分析基于同一原因的故障或多个

故障[24]。在一项对汽车前向避障系统的分析中，与

STPA 相比，FMEA 能识别出更多的部件故障危害，而

STPA的优势则在于寻找已识别危害的因果因素，比传

统的危害分析方法考虑更多类型的危害原因[25]。
FMEA只能用于分析的后期，适合用于检查现有设

计是否安全[26]。与开发流程后期对系统的迭代相比，在

开发早期进行修改会降低成本并提高效率。STPA支

持在系统开发早期的使用，也支持在开发流程中任意

环节的迭代，在早期概念开发阶段就可以投入使用。

相较于FTA、FMEA，介于“归纳”方法和“演绎”方

法之间的HAZOP分析包括对人为错误和其他组件影

响的分析。但在 HAZOP 评估中，有时指导词和参数

的不同组合可能会产生相同的偏差，这会导致研究效

率的降低[27]。同时 HAZOP 通过演绎探索原因，不能

准确得出导致偏差的所有原因的组合。基于以上原

因，HAZOP仅适合用于简单的功能系统分析[24]。在对

自动驾驶系统进行安全分析时，HAZOP中的引导词并

不完全适用自动驾驶系统，HAZOP也不具备系统生成

相关引导词的方法[28]，这种情况限制了上述方法在自

动驾驶系统领域的应用[29]。
相较于FTA与FMEA等事件链模型，STPA将子系

统交互、组件交互都纳入分析过程，其中的组件可能

不存在失效。而传统的基于因果关系的事件链模型

强调事件之间的线性关系，即每个事件都与前面的事

件线性相关，无法考虑到组件交互对系统的影响[30]。
随着系统越来越复杂，事件链无法满足分析需求，这

正是 STPA的系统视角的优势。Koelln[2]将 STPA、FTA
和 FMEA 方法用于自动驾驶汽车的安全分析，发现

STPA 能够识别大量的失效类型，并在分析中包括跨

系统因素。除此之外，STPA可以纳入人为错误因素，

这是 FTA 与 FMEA 不具备的，关于 STPA 在自动驾驶

领域人机交互上的应用将在后续章节详细讨论。

对于自动驾驶相关的软件密集系统，STPA 认为

软件不会失效，有缺陷的需求（或实现）以及与系统其

他部分的不安全交互才会导致危害发生[31]。因此对

于软件密集系统，预防相关事故发生需要完整的软件

行为安全相关需求/约束[30]。综上，使用 STPA、FTA、

FMEA、HAZOP对自动驾驶系统进行安全分析的效果

对比如表1所示。

表1 不同安全分析方法的对比

评价维度

关注组件间交互

关注部件可靠性

纳入人机交互

使用成本

复杂度

适用的开发阶段

纳入网络攻击

关注系统间交互

抽象/具体

FTA
差

中

差

低

低

设计

否

否

具体

FMEA
差

优

差

低

低

设计/生产

否

否

具体

HAZOP
中

中

中

高

高

设计

否

否

抽象

STPA
优

中

优

高

高

设计/验证

能

能

抽象

2 STPA在自动驾驶系统中的应用

Shi[32]通过操作原理对驾驶自动化系统进行分类，

包括信息提醒与警示类安全系统（如车道偏离预警、

变道盲区预警系统、前方碰撞预警等）、持续车辆控制

的驾驶自动化系统（如自适应巡航、高速公路自动驾

驶、自主代客泊车等）、瞬时车辆控制的主动安全系统

（如防抱死制动系统、电子稳定控制系统、自动紧急制

动等）。上述系统均属于软件密集系统，适用于 STPA
方法，并存在许多应用实例。

2.1 STPA用于功能安全

在功能安全领域的应用中，将 STPA与 ISO 26262

Automotive Digest

19



2024年 第8期

中的危害分析和风险评估（Hazard Analysis and Risk 
Assessment，HARA）结合对自动驾驶系统进行系统的

分析，如图3所示。

功能安全要求

安全目标

ASIL定级

可控性（C）
暴露率（E）
严重度（S）

危险事件

整车级危害

系统控制结构

相关项定义与
范围界定

驾驶模式与运行
场景

系统安全约束

系统危害

系统边界定义

事故

CF的安全约束

UCA的安全约束

致因（CF）

不安全控制行为
（UCA）

相关项
定义

危害分析
与风险评
估HARA

功能安全
概念

系统理论过程分析
（STPA）

STPA-4
致因场景

分析

STPA-3
不安全控
制行为

STPA-2
控制结构

框图

STPA-1
分析目的

ISO 26262概念阶段

图3 STPA与HARA结合

周逢军[33]使用 STPA 对前向碰撞预警（Forward 
Collision Warning，FCW）系统进行安全分析，得出影响

整车功能安全的主要事故类型与系统级危害类别。

Sharma[34]使用 STPA对自动紧急制动系统（Autonomous 
Emergency Braking，AEB）进行安全分析，通过分析与控

制流程图相关的组件，确定不安全控制行为对应的场

景和因果因素。马海涛[35]使用 STPA对自动车道保持

系统（Automated Lane Keeping System，ALKS）的人机交

互系统进行安全分析，最终提出相应安全设计需求。

除了分析系统级别与组件级别的危害之外，STPA
还可以从整车级别对自动驾驶汽车进行安全分析，进

而细致划分不安全场景，制定不同级别的安全需

求[36]。相较于传统的事件链模型，STPA对组件交互、

系统交互的关注使其可以识别更多的致因场景[2]。
Abdulkhaleq[37]使用 STPA对全自动驾驶汽车进行安全

分析，并认为STPA是推导安全约束的有效工具。

2.2 STPA用于预期功能安全

STPA 在预期功能安全（SOTIF）流程中也有许多

应 用 实 例[38,39]。 STPA 步 骤 可 以 映 射 到 SOTIF 流

程[40–42]，二者存在很强的适配性，如图 4 所示。通过

映射可以得到 STPA的致因场景与 SOTIF性能局限和

触发条件之间的关系，并以此分析系统[42]。SOTIF 流

程旨在减少不安全的象限，即减少区域 2 和区域 3 并

将它们移动到区域 1。STPA 可以通过安全分析揭示

未知的不安全场景以减少区域 3，Haixia[43]将 STPA
运用于高速公路领航（HighWay Pilot，HWP）的场景

分析，将由未知场景导致区域 3 中潜在危险行为的

概率降低到可接受水平。Shimizu[44]以自动紧急制动

系统（AEB）为研究对象，提出了一个基于 SOTIF的系

统性能限制评估框架，结合 STPA 识别由于传感器攻

击引起的危险场景，并评估场景中的性能限制。STPA
还可以用于输出测试场景，SAE J3187 以低速自动驾

驶系统为研究对象，通过 STPA 得到的不安全控制行

为与损失场景生成测试场景及其要素，生成的测试场

景有助于提高自动驾驶系统的安全性[41]。

STPA-1:
分析目的

STPA-2: 控
制结构框图

STPA-3:不安
全控制行为

STPA-4: 致
因场景分析

STPA-5:规范定义与设计 STPA-6:危害
识别与评估

STPA-7:触发
事件分析

测试场景
生成

STPA-8:功能
优化迭代

STPA-9~12:
已知及未知
不安全场景
的验证/确认

分析与设计阶段 测试验证阶段

图4 STPA映射到SOTIF流程

2.3 STPA用于信息安全

STPA不仅可以用于功能安全分析和预期功能安

全分析，还可以用于信息安全分析，信息的安全传输

对于车辆整体安全有着关键作用[45]。为了保护软件

密集系统免受外部攻击尤其是网络攻击的影响，

Young 和 Leveson[46]提出了 STPA 的扩展 STPA-sec，首
次将信息安全问题纳入安全分析过程。在信息安全

领域，STPA-sec 具有传统安全分析方法不具备的优

势。STPA-sec先定义损失，在安全评估开始时建立优

先级，从系统功能的角度出发进行安全评估，将网络

安全定义为战略问题，而非传统安全分析方法里的战

术问题。并且，STPA-sec将外部攻击的产生归于系统

结构缺陷，而非来自外部的事件，通过对系统结构的

分析得出改进建议，进而通过这些设计上的更改，减

少或者消除网络攻击的影响[47]。
Schmittner[48]提出了改进的 STPA-sec，并将其用

于分析混合动力汽车的电池管理系统。Friedberg[49]将
STPA过程中的功能安全分析和 STPA-sec过程中的信

息安全分析集成到新的框架 STPA-SafeSec中，并考虑

二者的相互影响，扩大了STPA的适用范围。

2.4 STPA用于人机交互系统

STPA还可以用来分析自动驾驶系统与其他系统

（例如交通参与者、环境、人类驾驶员）之间的各种交

互，并为自动驾驶系统生成不同类型的安全需求[50]。
France[51]提出了用于分析人机交互（Human Machine 
Interface，HMI）的人类控制器模型 STPA-Engineering 
for Humans，可以用于识别与人类行为相关的场景。

该模型包括控制动作选择、心智模型、心智模型更新
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3部分，如图5所示。

车辆受控过程

计算机/人类控制

驾驶员反馈

反馈执行机构

输入控制

其他输入

其他输入

控制行为

其他输出

其他输出

感官反馈
&输入

人类控制人类控制
模型模型

控制动作控制动作
选择选择

心智模型心智模型
更新更新

环境环境

过程行为过程行为

过程状态过程状态

心智模型

图5 控制结构中驾驶员的人类拓展模型

人机交互设计好坏与驾驶员执行驾驶任务的质

量直接相关，在驾驶员驾驶车辆执行驾驶任务时，交

互受各种内部和外部因素影响[52]。对汽车 HMI 的评

价主要使用 3个基本标准[53]：可用性[54]、注意力分散[55]

和驾驶员可接受性[56]。以上的 3个基本标准构成了车

辆 HMI的评价体系，HMI的设计也往往围绕着这 3点

展开。HMI 通常使用听觉和视觉反馈方法向驾驶员

提供旨在传达系统/车辆状态或潜在危害情况的信息。

SAE J3187 提出了第 3 种反馈方法“触觉”，并推荐在

STPA 方法的安全评估过程中使用触觉作为反馈方

法[41]。STPA可以将驾驶员作为功能元素加入控制结

构中，进而更系统地分析不安全控制行为和相关致因

场景，得到相应安全需求并对车辆 HMI进行更新，改

善人机交互体验。将 STPA 应用于人机交互，可以使

分析人员识别人类操作员对当前流程状态、行为和环

境的认知，及其与心智模型更新的可能组合。这有助

于分析人员识别未知事故的原因，同时方便向上追

溯，增强了系统的可维护性[76]。
Koelln[57]将STPA用于分析SAE 4级的人机交互系

统，通过在车辆系统范围内以及在更高层次上的人机界

面中进行安全分析，从而明确事故原因。Chen[58]使用

STPA对一款处于开发阶段的SAE 4级车辆中可能存在

的不充分人机交互进行识别，说明了STPA在人机交互

中的适用性。马海涛[35]以自动车道保持系统（ALKS）的
人机交互系统为研究对象，将STPA分析得到的结果作

为后续接管策略设计和接管界面设计的依据。

综上所述，STPA 不仅可以用于提出自动驾驶系

统整车级安全需求，还可以用于功能安全、预期功能

安全、信息安全以及人机交互的设计与开发。该方法

既可以满足多种开发需求，也具备应用于自动驾驶系

统全周期开发的能力。

3 STPA的集成应用

系统视角使 STPA在对自动驾驶系统的安全分析

中具有独特的优势，如充分考虑系统交互与组件交互、

可以纳入人为错误与外部干扰因素等。但作为一种安

全分析方法，它在低层次部件失效的关注上仍有不足，

也缺少对分析结果的验证过程。通过 STPA与其他安

全分析方法的集成、STPA 分析阶段与验证阶段的集

成，可以很好地对 STPA的劣势进行补齐，使安全分析

过程更加高效。STPA的集成应用总结如表2所示。

表2 STPA的集成应用

序
号

1

2

3

4

5

6

7

STPA的集成应用方式

STPA 与 FMEA 的 全
步骤集成

使用 HAZOP 与 STPA
的 UCA 分析集成，定义
整车级别的危害事件

使用 STPA 的致因场
景与 FMEA 结合分析组
件级别危害

综合 STPA 步骤 4 得
到的因果场景和FTA的
危险最小割集

综合STPA与HARA的
分析流程

在 STPA 步骤后加入
测试验证过程

建立 STPA 分析对象
的模型

相对于单独使用STPA
的优势

在 STPA 基础上更关
注具体部件的失效

使用HAZOP引导词扩
充分析范围，获得更多
的潜在车辆级危害

得到了在分析单个组
件时无法获得的危害

更好地量化失效原因

能 够 对 风 险 进 行 评
估，提出更具体的功能
安全需求

验证 STPA 分析得到
的安全需求是否有效

使 系 统 的 结 构 可 视
化 ，能 够 进 一 步 验 证
STPA中得出的安全需求

文献

[60]

[42],[61],
[62],[63]

[61],[63]

[62]

[29],[64]
[65],[67],
[68],[69]
[65],[66],
[67],[70],

[71]
3.1 STPA与其他安全分析方法集成

传统的安全分析方法如FTA、FMEA、HAZOP往往

关注低层次部件的故障行为，这使其适用于简单的功

能系统分析。STPA与传统的安全分析方法具有各自

的优势，因此二者的结合可以使安全分析更加全面。

最简单的集成方法是使用 STPA与其他安全分析

方法分别对系统进行分析，最后结合分析结果，推导

出系统的功能安全要求和附加安全要求[59]。还有的

集成方法是将 STPA 与其他分析方法集成，例如冯

浩[42]根据 HAZOP 引导词定义 STPA 的不安全控制行

为。 Chen[60] 提出一种集成 STPA 与 FMEA 的方法

STPAFT，集成后的方法保留了 STPA 的优势，还可以

进行风险评估，能够获得更详细的因果因素，对系统

的描述也更加清晰。

STPA也可以与多个安全分析方法集成，Capito[61]

使用 HAZOP 和 STPA 步骤 3 分析车辆级危害，使用
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FMEA 和 STPA 步骤 4 分析车辆整体安全。刘逸恒[62]

使用 HAZOP 和 STPA 对 AEB 系统分别进行整车级危

险识别，综合 STPA 分析得到的因果场景和 FTA 的危

险 最 小 割 集 ，最 终 得 到 主 要 失 效 成 因 结 果 。

Christopher 等[63]以通用常规液压制动系统为研究对

象，使用HAZOP和 STPA步骤 3方法进行危害分析，输

出车辆级别的危险列表，并根据 ISO 26262 定义为每

个危险分配 ASIL。随后使用 FMEA 和 STPA 步骤 4进

行安全分析并推导安全需求。

通过 STPA 与安全标准流程的集成，可以为每个

危害事件分配ASIL等级，实现风险评估[64]。陈君毅[29]

提出一种结合 STPA方法与现有安全标准流程的自动

驾驶汽车安全分析方法，并将该方法应用于 SAE L3
级自动驾驶清扫车的自动驾驶控制单元。Post[64]使用

HARA对潜在风险级别进行分类，并用 HARA识别车

辆级危害，用STPA识别不希望出现的控制措施。

3.2 STPA分析阶段与验证阶段的集成

STPA往往存在着分析效果依赖于工作组成员经

验、缺乏检查 STPA分析效果的验证阶段等缺点，通过

使用其他工具或增加流程，可以有效地改进安全分析

流程，得到更好的分析效果。

首先是 STPA 与测试验证过程的集成，通过增加

验证过程使 STPA 分析过程更加模式化，也使其分析

效果更加直观，实现对 STPA 分析结果尤其是控制结

构更改结果的应用与验证，有效提高安全分析的效

率。Dakwat[65]将 STPA 与模型检验相结合，通过增加

仿真和测试验证过程，补充对不安全控制行为的识

别，并验证安全约束在减少危险场景上的有效性。

Salehi 等[66]将建模工具 Event-B 用于 STPA 步骤中，用

以验证设计是否满足了安全需求。Abdulkhaleq[67]提
出一个集成 STPA与安全验证的流程，首先通过 STPA
导出车辆软件密集系统的安全需求，随后构建软件控

制器的安全行为模型，最后进行包括软件测试和模型

检查的安全验证。陈君毅[68]首先使用 STPA对自动驾

驶决策系统进行安全分析，随后对分析结果进行策略

设计与试验验证，最终得到有效的安全策略并由此改

进系统。郭菲菲[69]将 STPA用于分析全自动泊车辅助

系统，针对危害事件的触发条件改进系统结构，最后

通过硬件在环测试（Hardware-In-the-Loop，HIL）和实

车测试实现验证过程。

除了增加测试验证过程，还可以使用其他工具更

好地利用 STPA 安全分析的结果。王克克[70] 使用

STPA对信息系统风险评估行为 STAMP模型进行安全

分析，得到各个系统的安全性指标，并采用改进的

AHP 算法筛选风险评估行为安全指标体系里的重要

指标因素。对于STPA步骤2里建立的分层控制结构，

也可以使用其他工具将其可视化，从而更好地分析不

安全控制行为。Abdulkhaleq[71]通过构建一个有限状

态机来建模系统的动态行为，将系统状态、控制动作

和安全约束可视化，更好地识别并评估不安全控制行

为。表 2列出了 STPA与其他安全分析方法和验证阶

段集成的方法与具体作用。

综上所述，STPA不仅能与传统安全分析方法（如

FMEA、HAZOP等）进行有效的集成，扩大应用范围和

应用场景，进而提升安全分析效率；还可以与自动驾

驶系统的验证过程进行集成，进而有机地连接自动驾

驶系统开发的分析阶段与验证阶段，完成自动驾驶系

统开发工作的闭环。通过综合利用 STPA与相关分析

与验证过程，可以提升系统开发效率和系统安全性。

4 总结和展望

自动驾驶系统属于软件密集系统，涉及“人-车-
环境”多方面的影响因素。其失效模式除了功能安全

领域的组件失效外，组件交互、人机交互、外部网络攻

击、性能局限与功能不足的问题也与日俱增。STPA
在预期功能安全和信息安全领域的适用性使其在自

动驾驶领域具有应用前景，相较传统安全分析方法，

STPA 具有可以在安全分析全周期应用、用于整车开

发、能发现更多组件交互问题、更好分析人为错误、应

对外部网络攻击等优势。然而其也存在发现部件可

靠性方面问题能力不优越、复杂度和成本高、缺乏后

续验证过程等缺点。在总结 STPA在自动驾驶领域的

应用之后，现对其提出以下展望。

（1）衍生更全面的安全分析方法。在自动驾驶领

域，单独使用 STPA 进行安全分析时会面临对部件可

靠性相关的危害关注不足和方法抽象等问题。STPA
可以通过与其他安全分析方法的组合应用提高其在

功能安全领域的分析质量，与FTA、FMEA方法的集成

也可以使分析可以更为具体，同时保留 STPA的优势。

未来可以以 STPA 为基础，结合特定安全分析方法形

成一套新的集成二者优势的安全分析方法。

（2）形成分析与验证的闭环。使用 STPA 分析完

毕之后，往往缺乏检查 STPA 分析效果的验证过程。

将 STPA 与其他工具集成分析，包括测试验证过程的

加入和对控制结构建模。验证过程即仿真和模型检

验，测试过程包括软件测试、硬件在环测试（HIL）和实
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车测试。可以对 STPA分析效果进行直观的检验。同

时还包括对控制结构建模等方法，使系统不再抽象，

更好地识别不安全控制行为。未来可以通过将 STPA
与相应工具集成，形成安全分析与验证的完整链条。

（3）丰富 STPA应用范围。STPA不仅可以用于自

动驾驶系统的开发，还可以用于整车开发。由于

STPA对系统间交互的关注和其能够适用于全开发流

程，不断迭代更新，所以其在整车开发领域具有天然

的优势。其在汽车开发中的应用前景不应仅限于单

一系统，可以扩大其应用范围至全周期和全车开发。
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