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【摘要】随着软件定义汽车时代的到来，汽车软件升级技术应用的必要性愈发突出，为了避免汽车软件在线升级中潜

在的安全风险，车辆制造商需保证产品在线升级（OTA）的安全性。针对当前汽车OTA面临的挑战，从数据完整性及服务完

整性 2方面总结了OTA升级关键技术的发展现状，分析了现有软件升级管理法规要求，并在此基础上提出企业OTA能力建

设方面的建议。
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【Abstract】With the advent of the software-defined automobile era, the necessity of the application of automobile

software update technology becomes more and more prominent. To avoid potential security risks, vehicle manufacturer needs
to ensure OTA security of the product. In view of the current challenges faced by OTA, the development status of key
technologies for OTA update is summarized from the aspects of data integrity and service integrity. The requirements of
existing software update management laws and regulations are analyzed, and the corresponding OTA capacity building
suggestions are put forward to vehicle manufacturers.
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0 引言

随着车辆高级功能的配置，智能网联汽车中软

件数量日益增加，其代码量高达百万行 [1-5]。软件漏

洞和错误可能会带来系统崩溃、功能失效、信息泄露

和安全漏洞等风险，影响驾驶体验甚至危害用户生

命财产安全。同时，车辆对软件连接、控制和协调依

赖程度增加，也加剧了对软件修复和漏洞修补的需

求。因此，车辆制造商需要建立一个安全的软件更

新机制，以便修复漏洞并应对不断变化的环境威

胁。在传统的封闭系统车辆中，车辆故障是由硬件

故障或软件安装中的错误造成的，对应的解决方案

是召回问题车辆并进行修复，而该方式所需时间过

长且为用户带来极大不便 [6]。由于智能车辆具有网

联无线网联通信功能，所以车辆制造商开始通过无

线方式对汽车软件实现远程空中下载（Over The Air,
OTA）升级，该方法无需物理召回过程，可向用户提

供最方便、最快速的软件升级服务[7-8]。

OTA软件更新具有以下优势：（1）车辆可以在运

行状态中及时对软件进行升级，大大缩短了软件升级

的时间；（2）通过OTA软件升级可以降低车辆保修成

本和物理召回成本；（3）通过实时升级，可以及时解决

安全问题，提高汽车的安全性能，降低被攻击的风险；

（4）通过OTA升级，用户可以享受个性化定制服务，如

对音乐、导航等应用软件的更新[9-11]。2022年，全球支

持OTA升级的车辆出货量将接近2.03亿辆[12]。因此，
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OTA升级具有巨大潜力，对汽车市场的未来发展具有

重要的意义。

车辆制造商通过蜂窝网络实现智能网联车辆的

OTA升级。同时，网络连接也给车辆带来了各种安全

威胁和隐私挑战。有研究人员通过多种方式（车载诊

断端口、Wi-Fi、蓝牙等）尝试对车载电子控制单元

（Electronic Control Unit, ECU）进行攻击，结果发现

ECU会被成功攻击，而网络攻击者可以通过被入侵的

ECU向车载网络注入数据包，以控制车辆[13-16]。联网

车辆面临被远程网络攻击的风险，使得建立端到端的

OTA升级安全连接成为一个至关重要的问题，而由于

复杂、多样的攻击手段以及不够成熟的技术，导致车

辆在OTA过程中保持安全的连接十分具有挑战性。

此外，OTA升级面临的另一个挑战是升级时保障车辆

的安全及准确访问。由于每次OTA升级的对象满足

特定限制，因此需限制云端仅能访问并仅向目标车辆

推送对应升级包。为了避免OTA升级过程中由于车

辆的网络可用性故障导致的升级中断或失败等问题，

原始设备制造商（Original Equipment Manufacturer,
OEM）和网络运营商需要确保升级过程中可有效利用

无线电频谱，以最大限度地提高升级成功率，同时最

小化车辆升级对其他网络用户的影响。因此，对于网

络运营商而言，联网车辆的OTA升级成为一个重要的

调度问题[17]。

为了解决OTA升级可能存在的问题，可采取多种

措施，如通过完整性验证、身份验证和密钥管理等措

施，防止车辆被远程攻击以及数据被篡改或窃取。为

确保OTA升级过程的高效性和可靠性，OEM和网络

运营商可以选择使用强大可靠的通信协议，建立云端

与车辆之间的高效通信。此外，需要设计健壮的软件

程序，满足升级中断时能够自动续传、自动检测和进

行失败重启的需求[18-20]。为了最大程度地减少OTA升

级对蜂窝网络的压力，同时保障升级包传输的完整性

和稳定性，需要对OTA升级的程序和过程进行优化，

尽可能降低升级过程对带宽和网络资源的消耗。同

时，应优化网络连接和调度策略，以确保软件包下载

过程中网络可用性，并确保对所有其他网络用户的影

响最小，从而最大程度地提高更新成功率。

综上，智能网联汽车的软件升级趋势为OTA升

级，为确保其实施的可靠性，需保证云端将真实完整

的升级包安全传输至车端，且升级包的安装过程需不

受攻击。除了技术要求之外，企业OTA体系也需满足

监管要求。因此，本文主要总结了OTA升级的要求及

其关键技术，并讨论了OTA升级面临的挑战，还研究

了国内外现有OTA升级监管要求，并基于此对企业提

出关于OTA升级能力的建设建议。

1 OTA升级安全关键技术

1.1 OTA升级流程

汽车OTA升级架构主要包括：OTA云服务器、无

线网络传输端以及车端，如图1所示。其中，云端的升

级包由软件供应商上传，车辆制造商负责升级任务的

发布。车端通过无线网络从云端获取OTA升级任务

及升级包，并向云端上报升级结果。

OTA具体升级流程主要包括以下环节（图2）。

（1）软件供应商向车辆制造商交付通过了功能测

试的升级包，上传至OTA云平台，并完成升级包验证

流程。

（2）车辆制造商通过OTA云平台向目标车辆发布

升级任务。

（3）车辆制造商通过实体信件、电子邮件、社交媒

体和车载通知等方式通知车辆用户升级信息，用户可

选择拒绝或同意软件更新。若选择“拒绝”，则不会进

行升级，若选择“同意”，车辆检查自身状态是否满足车
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辆制造商规定的升级前置条件，满足则进行下一步。

（4）车辆向 OTA 平台请求软件升级，接收访问

OTA平台中软件升级包的路径信息。

（5）车辆根据软件升级包的路径访问OTA平台的

升级包，并进行升级包下载，下载过程中OTA平台或

用户端可查看下载进度，直至下载完成。若下载中

断，则在满足条件后继续下载。

（6）车辆端对下载的升级包进行验证后执行安

装，OTA升级完成后，用户可接收升级结果告知。若

升级失败，软件将回滚至上一可用版本；若升级成

功，可进行后期验证，以确认已成功完成目标ECU的

软件升级，并且本次升级未影响任何其他ECU或车

辆功能。

1.2 OTA升级的安全要求

为保证完整稳定的OTA服务，需保证其数据完整

性和服务完整性。数据完整性要求数据未经许可不被

授权访问和篡改[21-22]。研究表明被篡改过的数据包可

能会使车辆被远程攻击，威胁车辆及用户的安全 [23]。

服务完整性要求软件升级全过程（下载、安装）中未受

恶意软件或其他恶意修改的干扰（DOS攻击、选择性

转发、节点捕获等）[24-25]。从开始下载软件包到执行安

装，服务完整性均可能会受到破坏。

为避免OTA服务的数据完整性和服务完整性被

破坏，应在云端及车端均验证升级包的数据完整性，

阻止对升级包未经授权的访问及篡改（新增，删减或

修改）。此外，需构建OTA云平台与车辆间升级包分

发的安全传输通道，并在各节点查验服务的完整性。

因此，OTA升级的安全要求应包括：

（1）OTA升级任务发布后，需验证目标车辆的升

级包访问权限。

（2）应确保升级包由OTA云平台下发至目标车

辆的传输安全性，安全传输通道可最大程度地确保

在传输过程中数据未经篡改，或具备数据修改点检

测能力。

（3）在车辆从OTA云平台下载升级包完成且未开

始执行安装之前，需将升级包安全储存，以保证待安

装软件包的真实性及完整性不受破坏。

（4）为避免安装错误升级包带来的问题，升级包

上传至OTA云平台后需通过平台的真实性、完整性验

证后才可下发，车辆下载升级包后，需在执行安装前

再次校验升级包的完整性。

（5）应保证OTA云平台的网络安全水平，以发现

其漏洞并保证其免受网络攻击，保证上传至平台后升

级包的数据完整性以及升级指令下发后OTA服务的

完整性不受破坏。

1.3 OTA升级关键技术现状

1.3.1 保证数据完整性的技术

目前，OTA升级中的数据完整性保证主要通过哈

希函数实现，数据真实性保证主要通过密钥加密技术

实现。

1.3.1.1 哈希函数

哈希函数可以将任意长度的数据处理得到一个

唯一的、具有固定长度的哈希值，常见的哈希函数有

MD5、SHA-1、SHA-256等。Checkoway等[26]在升级中

将二进制的固件升级包与哈希值打包传输，通过对哈

希值的验证确保了固件数据的完整性，该研究的不足

是验证数据占据内存过大。Nilsson等 [27]提出了一种

汽车OTA协议，通过该协议可以安全地进行固件升

级。该协议采用了哈希链和预共享加密密钥技术来

防止数据被窃听、拦截和篡改攻击。首先将升级包的

二进制文件分成若干个数据片段，后通过反向散列为

每个片段创建了一个哈希链，在OTA云平台将哈希链

的每个片段传输到车辆端之前，使用预共享加密密钥

对哈希链加密以保证数据的安全性。Byeon等[28]的研

究提出一种使用哈希函数验证汽车ECU数据完整性

的系统。该系统通过哈希函数对传输的数据进行验

证，确保数据在传输和存储过程中的完整性，从而减

少ECU数据被攻击和篡改的风险。服务器通过哈希

函数对传输数据进行校验，若完整性无误则将哈希值

和ECU元数据分别存储在区块链和链下分布式存储

中。通过验证系统，用户可以对ECU数据的攻击和篡

改进行验证。

1.3.1.2 密钥加密

（1）对称密钥加密

对称密钥加密是一种使用同一密钥进行加密和

解密的技术。这种加密方式速度快，适合加密大量数

据。常见的对称加密算法有DES、3DES、AES等。

Karim等[29]提出一种用于汽车软件无线升级的车

辆制造商与车辆间的后台加密通信通道。该研究中，

服务器只在用户最初请求的加密通道上经过用户批

准后收集数据。该通道采用对称密钥加密技术，通过

使用共同的密钥，双方可以实现安全通信，防止消息

被第三方拦截和阅读。Mahmud等[30]提出了一种智能

车辆安全软件升级技术。该技术的先决条件是，车辆

制造商、软件供应商和车辆之间共享同一组密钥。每

次软件升级之前，软件供应商和车辆会共享对称密
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钥。此后，软件供应商将共享的对称密钥加密后的软

件发送到车辆。该研究确保系统安全性和完整性的

另一方式是随机时间间隔内向车辆发送多个软件副

本，车辆在收到至少两个加密软件副本后才可进行解

密和安装，以确保只有经过授权并已验证的软件得到

安装，从而防止未经授权或恶意软件的入侵。

（2）对称及非对称结合密钥加密

Steger等[31]的研究中提出了用于安全高效的汽车

OTA软件升级的SecUp框架，该框架通过使用对称和

非对称密钥结合的技术来确保所有通信的保密性和完

整性，并通过使用NFC智能卡和PIN码对设备进行身

份验证来防止未经授权的个体进行操作。同时，使用

组播通信技术可以在短时间内将多辆汽车的软件进行

更新，从而提高了软件更新的效率。升级过程中，服务

器生成会话密钥，并使用汽车公钥加密的数据包发送

给每辆汽车，完成升级包的传输，由车辆完成对应升级

包的安装。该框架的设计具有前瞻性和高效性，能够

保证连接车辆的软件升级过程安全可靠。

（3）隐写术及密码学结合加密

隐写术和密码学结合可以提高通信的安全性和

隐私保护有效性。隐写术可以隐藏信息，使之不易被

探测和发现，避免被攻击者破解。密码学则提供了各

种加密算法和安全协议，使信息在传输过程中得到保

护，只有授权的用户才能访问和解密信息。

Mayilsamy等 [32]提出一种集成了隐写和密码学的

方法，用于验证数据完整性，并使用加密技术来保护

云中的数据，以保证OTA升级安全进行。同时，密钥

在控制环境中经过密钥交换程序后存储在受信任的

平台模块中，并使用 IEEE 802.11s网状网络作为通信

媒介进行OTA升级的安全传输。

（4）硬件安全模块加密

基于硬件安全模块的密钥管理机制主要依靠硬件

安全协议对密钥全生命周期执行操作与管理，包括密

钥的生成、存储以及分发等。同时，该机制还能对外提

供多种密钥服务，以满足不同应用场景下的安全需求。

有学者设计了可执行的FOTA系统，该系统中的

密钥管理机制通过硬件安全模块实现升级中的密钥服

务[18]。该模块的应用从物理层面保证了密钥的不可泄

露，提高了系统对汽车客户端的安全性和隐私保护。

Petri及其团队[33]提出了一种基于硬件安全模块的

OTA升级技术，该技术通过网关从OTA服务器下载升

级包，并用预存在硬件安全模块中的哈希算法验证该

升级包，若验证无误，则将升级包传输到目标ECU进

行安装。这种技术的主要优点是硬件安全模块支持

多种加密算法对升级包的加密和验证，从而防止分发

给车辆的升级包被篡改或恶意注入。

1.3.2 保证服务完整性的技术

区块链是一种基于分布式网络节点和密码学安

全技术的去中心化数据管理技术，具有强大的安全

性、鲁棒性和可扩展性。其数据层采用了带有公钥的

数字签名验证数据的真实性，同时通过哈希函数和数

据块哈希链验证数据的完整性。

Steger 等 [34]在一项工作中引入了基于区块链

（Blockchain, BC）的架构来解决汽车OTA升级中的数

据安全问题。在该架构中的实体有OEM、管理系统、

汽车、OTA服务器，其中各个实体分别作为端点与其

他实体组成集群，各集群间通过覆盖网络相互连接，

端头可以直接通信，系统不设中心节点，从而实现去

中心化管理。软件升级任务下发前，管理系统向云服

务器发送存储请求，请求通过验证后云服务器会向管

理系统发送包含服务器签名及软件包上传所需信息

的数据。当软件包上传至服务器后，管理系统会创建

一条升级任务并写入区块链模块并使用OEM的密钥

加密升级任务信息后广播给车辆。作者通过验证表

明该体系结构具有优良的性能。

Dhakal等[35]提出了一种使用区块链的物联网设备

固件升级模型，其中包含固件制造商、升级服务器、升

级管理器和物联网设备4个主要部分。整个升级的流

程为：固件制造商开发完成软件包后通过区块链对其

元数据进行管理，并通过升级服务器下发升级任务。

升级管理器将升级包的元数据从区块链中提取，分发

到待升级的物联网设备后，对应设备接收软件包并启

动升级任务后执行升级。研究表明这种使用区块链

的物联网设备固件升级模型可以保障升级过程的安

全性和可靠性，并且提高了升级的效率。

具有安全、分散式、灵活和可扩展特性的Uptane
架构目前已被应用于汽车软件的安全升级。Uptane
使用了多个TUF（The Update Framework）库，具有多个

实体和一个管理系统，以支持不同实现之间的交互。

Uptane架构采用多种措施来保护软件升级安全，包括

额外的存储区域、元数据广播、车辆版本清单和时间

服务器等机制[36]。软件的元数据由车辆主控广播到次

ECU，以确保每个ECU具有相同的元数据。清单签名

是使用OEM提供的对称密钥进行签名的，时间服务

器可确保所有ECU的时间同步，从而确保车辆软件升

级服务的完整性。
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为解决大规模OTA软件升级对蜂窝网络带来的

挑战，Amrita及其团队[37]提出一种OTA升级的新技术

STRIDE。STRIDE可扩展到车辆中大量并发软件升

级，并基于具有密文策略属性的加密确保端到端的安

全性。为了实现更新包快速、可靠分发，该团队还开发

了一种服务于动态数据流的软件更新调度算法，通过

将蜂窝接入点的时隙动态分配给车辆，以实现最佳吞

吐量。该研究通过仿真实验证明了所提出技术的适用

性，结果表明该技术在现实场景下是可实现的。

目前，基于计算轻量级的对称密钥及哈希函数的

OTA升级技术被广泛应用，区块链技术正在成为安全

OTA升级的有效途径，而其高资源消耗的问题是制约

其发展的重要原因，亟待进一步研究。具有分散式、灵

活和可扩展特性的新架构已逐渐得到部分应用，未来

有潜力成为OTA升级系统的重要实现方式。此外，实

现从OTA云端到车端的高效、安全软件分发仍是一个

需要深入研究的关键方向，还应重点关注OTA升级中

的数据隐私保护策略及技术。总之，为实现充分安全、

稳定、可靠的OTA升级，行业仍需攻克很多技术难题。

2 OTA标准法规分析

2.1 国外标准法规

2.1.1 UN R156
联合国欧洲经济委员会（UNECE）世界车辆法规

协调论坛工作组（WP 29）于 2020 年 6 月发布法规

《UN R156 关于就软件更新与软件更新管理系统批准

车辆的统一规定》，该法规适用于M类、N类、O类、R
类、S类及T类车辆[38]。UN R156的要求分为软件升级

管 理 体 系（Software Upgrade Management System,
SUMS）要求及车型认证（Vehicle Type Approval, VTA）
要求两部分，如图3所示。

2.1.1.1 SUMS体系要求

SUMS体系是针对公司层面的体系要求，规定了

过程要求、信息记录要求、安全相关要求、在线升级附

加要求。

（1）过程要求：车辆制造商需确保与法规有关的

信息得以记录和保留、所有软件版本信息需唯一可识

别、可识别目标车辆、向监管部门提供软件识别码登

记册及目标车辆配置文件。此外，还需评估升级系统

与其他系统的相关性、与车辆配置的兼容性、升级对

型式认证系统/功能/参数的影响以及对安全相关功能

的影响。同时，升级需告知车辆用户。对于具有软件

识别码（RX SoftWare Identification Number，RXSWIN）
的车型，车辆制造商要可访问及更新其信息并且可验

证型式批准系统组件上的软件版本信息与RXSWIN
信息一致。

（2）信息记录要求：车辆制造商应记录和存储的

关于软件升级的详细信息，包括用于软件升级流程和

相关标准文件、相关型式认证系统配置的文件、对于

每个RXSWIN的可审计的登记册、升级目标车辆的配

置文件以及软件升级文档（应包含的信息有升级目

的、可能影响的系统或功能、是否影响型式认证、升级

先决条件等）。

（3）安全相关要求：车辆制造商应提供证明来确

保软件升级的安全性，包括证明升级前，升级过程中

受到保护的流程，以及验证车辆所用软件的软件功能

和代码是合适的。

（4）在线升级附加要求：车辆制造商应演示OTA
升级流程和程序，以确保升级不会影响到车辆安全，

并需演示需特定或复杂操作的OTA升级过程。

2.1.1.2 VTA认证要求

车型认证要求是针对车型层面的产品要求，包括

软件升级要求及在线升级附加要求。

（1）软件升级要求：软件升级包的真实性和完整

性须受到保护。RXSWIN/软件版本须可通过标准接

口读取、可更新并满足防篡改要求。

（2）在线升级附加要求：保证升级失败后系统可

恢复到上一版本或车辆置于安全状态；满足升级电

量条件的前提才会进行升级；升级前车辆状态满足

先决条件才会执行升级；用户可获取相关升级信息

及升级结果；升级不可对车辆安全及驾驶安全造成

影响。

车型认证的流程包括以下4个步骤：

（1）车辆制造商向国家审批机构申请VTA，并提

SUMS认证——公司层面的体系要求

搭建符合标准的SUMS管理体系

管理制度

标准规范

管理流程 ……

安全机制

信息记录

现有软件升级管理流程中导入SUMS体系，
并在某车型落实

VTA认证——车型层面的产品要求
已通过SUMS认证并可用于道路车型

真实性完整性

RXSWTN/软件
版本更新

RXSWTN/软件
版本读取

RXSWTN/软件
版本防篡改

升级失败处理

电量保障

升级车辆安全

用户告知

升级驾驶安全

升级结果告知

先决条件

第三方审查 车型符合性

第三方审查 体系符合性

图3 UN R156认证要求
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交有关车辆的技术规格和相关文件。

（2）由认证机构/技术服务机构进行车辆测试，判

断车辆是否符合UN R156法规要求。

（3）国家审批机构根据测试报告对车辆进行审

批，以确定车辆是否符合UN R156法规要求。

（4）当车辆通过UN R156法规要求的所有测试，

国家审批机构向车辆制造商颁发VTA证书。

2.1.2 ISO 24089
国际标准化组织道路车辆委员会软件升级工作

组（ISO/TC 22/SC 32/WG 12）于 2019 年组织了 ISO-
24089《道路车辆 软件升级工程》标准的编制工作，标

准预计 2024年发布。标准适用于所有车辆软件升级

工程的相关组织和供应商，而不仅限于OEM。标准所

描述的软件升级方法包括有线升级、OTA升级以及硬

件更换[39]。在实际应用中，组织和供应商可以根据需

要对这些方法进行选择和组合，以满足特定的软件升

级需求。

ISO 24089的整体框架如图 4所示。标准的第 4
章、第5章分别从组织及项目层面对软件升级工程提

出了相应的要求。组织层面的要求旨在于确保参与

软件升级工程的组织能够高效管理项目，并在项目过

程中进行适当地规划和监控，以确保软件升级能够按

时完成并达到预期的目标和质量要求。同时，也要求

组织之间合作和信息共享，以加强整个软件升级工程

的有效性和效率。项目层面的软件升级要求主要覆

盖了制定及实施软件升级项目的计划、管理并存储相

关资料、提供裁剪行为的适用性原理并确保基础架构

与车辆系统的互操作性。第 6章、第 7章分别提出了

基础架构及车辆/车辆系统层面的功能要求。大致包

括风险管理、车辆配置信息管理、软件升级活动信息

管理及升级包管理。第 8章、第 9章分别规定了升级

包装配发布及软件升级活动的相应流程。在执行软

件升级操作之前，需要对获取用户同意；在软件升级

期间，需要对软件升级过程进行记录和跟踪；在软件

升级完成之后还需要对升级结果进行评估，并记录相

关的证据以供审核和验证。

2.2 国内标准及要求

工业和信息化部装备工业发展中心发布的《关

于开展汽车软件在线升级备案的通知》于 2022年 4
月 15日起正式实施 [40]。对于汽车企业而言，备案要

求企业加强技术能力，做好相关管理和控制，确保在

线升级流程的安全性和稳定性，同时保障用户的隐

私权和权益。备案内容主要包括企业管理能力、车

型及功能以及具体升级活动3个方面。首先，企业需

要证明具备OTA体系管理能力，包括在线升级的设

计、开发、测试、验证和发布等环节的管理。其次，汽

车企业需要明确车型和功能范围，识别能够进行

OTA升级的功能和控制器，并且要评估升级对车辆

安全、能效、环保、防盗等方面的影响。最后，企业需

要提供具体升级活动的相关报告，确保升级活动的

安全性和稳定性。

标准方面，汽标委智能网联汽车分标委制定了

《汽车软件升级通用技术要求》，该标准预计2024年发

布[41]。该标准的内容参考了UN R156法规，主体要求

包括软件升级管理体系要求和车辆要求，并在此基础

上补充了车辆试验方法。《汽车软件升级通用技术要

求》中软件升级管理体系要求包括一般要求、过程要

求、信息记录要求、安全相关要求及在线升级附加要

求。与UN R156法规要求相比，该标准明确指出了车

辆制造商应具备软件升级管理体系，规定了信息存储

的时限至少至车型停产后10年，并要求企业具备对于

软件升级相关突发事件的应急处理能力。在车辆要求

上，与UN R156法规要求相比，《汽车软件升级通用技

术要求》中增加了用户确认以及车门防锁止两项要求。

对于国外主要 OTA 标准法规的分析可知，UN
R156为车辆制造商建立汽车软件管理体系和进行具

有软件升级功能的车型开发提供了指导；ISO24089则
在工程开发层面上对企业OTA能力提出要求并给出

示例。针对我国OTA监管现状，目前多部委监管的侧

重点不同，备案的监管重点集中在升级过程的合规性

及升级结果的符合性，而国标集中在系统升级策略的

合理性。未来OTA升级标准法规体系将会向更加全面

的方向发展，覆盖OTA产品级、系统级、部件级等多维

度，如规范OTA云平台技术标准、增加用户体验相关标

准、完善供应商管控规范等。软件升级相关标准的制

定及实施，将对车辆制造商提出一定的要求，这有利于

11..范围范围

22..引用标准引用标准

33..术语和定义术语和定义

管理管理
要求要求

功能功能
要求要求

流程流程
要求要求

ISOISO24089
24089

整
休

框
架

整
休

框
架

44..组织层面组织层面 55..项目层面项目层面

66..基础架构层面基础架构层面 77..车辆和车辆系统层面车辆和车辆系统层面

管理方法
持续改进
信息工享
支持过程
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完整性
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准备
执行
完成
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图4 ISO24089内容框架
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确保汽车软件升级安全及其整体性能和操作稳定性，

更有助于提高市场规范化程度，保障消费者权益。

3 企业OTA能力建设建议

OTA升级技术已经成为现代汽车技术发展的趋

势之一，对于车辆制造商而言，OTA升级技术的应用

可帮助企业快速响应市场变化和技术变革，提高汽车

的质量和性能，为用户提供更好的用户体验。但同

时，OTA升级技术也面临着安全性和隐私性等方面的

挑战，需要企业加强技术研发，加强安全和隐私保护，

落实法律法规和监管要求。

（1）软件升级管理体系建设方面：企业应建立、健

全软件升级管理体系，覆盖软件升级全生命周期的管

理制度及规范流程，并关注软件升级相关活动的策略

及实施细节的信息记录与存储。企业还应设置相应

的安全策略保证升级的可靠进行，并对软件升级进行

全面性评估，评估重点主要包括其对型式认证相关参

数/系统或车辆安全相关功能的影响，以及待升级系

统/功能与其他车辆系统/功能的相关性和与车辆现有

配置的兼容性等。为确保对软件升级突发事件得到

有效处理，企业应专门建立针对软件升级事件的风险

控制制度及应急响应流程。此外，软件升级管理体系

合规有效的关键点是应用，因此企业在具体车型开发

中需切实应用管理体系，实现制度的落地实施。企业

应积极参与监管机构审查，以确保OTA升级应用符合

法律法规和监管要求，并保持与行业伙伴的沟通。

（2）车型开发方面：根据相关OTA标准法规的要

求，形成企业内部更为具体详细的OTA技术标准，开

发过程中需加强OTA升级技术的研究和开发，重视技

术安全问题，重点关注OTA数据完整性、服务完整性

及通信安全3部分。应选用更先进的签名技术及密钥

技术保护数据的真实性及机密性，采用更安全的架构

保证升级服务的完整性，同时应采用更加安全的通信

协议保证传输过程的安全性。应在升级过程中对数

据进行监测和验证，防止出现数据泄露和恶意攻击等

问题，且需加强用户隐私保护和数据安全管理，例如

通过数据加密、权限控制和信息追踪，确保用户数据

的安全性。企业还需构建完善的OTA 测试能力，覆盖

法规测试及研发阶段的软件升级全链条测试能力，建

立丰富的测试用例库，测试内容应包括OTA信息安全

检测、OTA性能检测、OTA压力测试、OTA健壮测试、

OTA功能测试等。测评体系的建立有助于提高研发

过程中的可控性，从而保证车辆OTA升级的质量和稳

定性。

4 结束语

介绍了汽车OTA架构以及通用的升级流程，重点

关注OTA软件更新服务的安全性和完整性问题，通过

对OTA升级相关研究的分析，总结了目前OTA升级关

键技术的特点。同时，对国内外的汽车软件升级相关

法规及标准进行分析，并基于此为车辆制造企业提出

OTA能力建设建议。总结如下：

（1）为保证完整稳定的OTA服务，需保证其数据

完整性和服务完整性。

（2）保证OTA数据完整性的主要技术有哈希函

数、密钥加密等，保证OTA服务完整性的主要手段有

应用区块链技术、设计OTA新架构等。

（3）目前对OTA的监管主要集中在企业汽车软件

升级管理体系及具体车型升级要求2方面。满足标准

及法规提出的OTA能力要求可保障汽车软件升级的

安全稳定性，进一步规范OTA市场。
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