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【摘要】汽车智能化技术的快速发展使整车功能日益复杂化、文件开发数激增，对传统车辆电气故障解析提出新挑战。

为了提升电子电气故障分析与诊断能力，利用智能诊断技术，构建电气数据分析模型，辅助人工实现汽车电气系统故障的

智能分析与定位。模型构建分为两步：一是电气测试数据的收集与预处理，包括报文解析、数据清洗及特征提取；二是利用

深度学习算法构建故障分析模型，通过模型训练实现智能故障分析与定位。提出基于智能诊断技术的汽车电气数据分析

模型，能够高效解析复杂电气测试数据，实现故障智能分析与定位，为电子电气故障排查提供有力支持。
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【Abstract】 The rapid development of automotive intelligent technology has led to increased complexity of vehicle 
functions and a surge in the number of document developments, posing new challenges for the analysis of traditional vehicle 
electrical faults. In order to enhance the capability of electronic and electrical fault analysis and diagnosis, an intelligent 
diagnostic technology is utilized to construct an electrical data analysis model, which aids in the intelligent analysis and 
localization of faults in the automotive electrical system. The model construction is divided into two steps: firstly, the 
collection and preprocessing of electrical test data, including message parsing, data cleaning, and feature extraction; 
secondly, the use of deep learning algorithms to build a fault analysis model, achieving intelligent fault analysis and 
localization through model training. The proposed automotive electrical data analysis model based on intelligent diagnostic 
technology is capable of efficiently parsing complex electrical test data, realizing intelligent fault analysis and localization, 
and providing strong support for the troubleshooting of electronic and electrical faults.
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0 引言

随着整车智能化趋势日益显著，车辆智能驾驶的

各项功能不断完善。车辆电子功能的增多和设计逻辑

的复杂性提升，导致故障排查难度增加，为电气功能的

品质提升增加挑战。电气问题的返修除借助原理图、

线束图和诊断故障代码（Diagnostic Trouble Code，
DTC）外，还需借助车载网络通信信号、唤醒睡眠机制、

传感器与执行器硬线信号等复杂数据文件进行诊断分

析。面对未来整车电气领域技术的不断发展，电气类

数据的未来发展趋势主要体现在以下3个方面：

（1）整车功能复杂化。随着开发文件不断增多，电

气生准范围及内容不断增多，整车电气诊断不断复杂

化，车辆电气故障解析的排查点将由2位数攀升至3位

数，传统方式下的解析方式应对艰难。

（2）电气测试数据持续增加。整车电气测试数据
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由 MB 级增长至 GB 级甚至 TB 级，数据解析工作不断

复杂化，且车辆故障解析面临更多的电控唤醒机制、标

定自学习机制等，对报文解析和逻辑判断技术提出更

高的能力要求。

（3）整车总线数据呈几何式增长。整车监听数据

由 GB 级别增长至 TB 级甚至 PB 级别。数据解析工作

复杂化，类似于高压互锁故障，在借助总线监听、总线

开发环境（CAN open environment，CANoe）解析总线故

障时，数据收录、转译和分析周期由 1个月增加至 2个

月。

因此，在智能诊断技术背景下研究电气数据分析，

构建一套电气数据分析工具，运用数字化技术辅助人

工开展数据分析，实现电气系统故障智能分析，可以显

著提升故障分析及诊断能力。

在电气大数据故障分析模型的研究中，国内外的

研究方法存在很多相似之处。两者均采用了传统统计

方法和深度学习方法，并且注重数据的收集、预处理和

特征工程等环节。其区别在于国外研究通常具有更大

规模的数据集，包含更多样的设备和故障情况，为模型

的建立和评估提供了更多信息。且国外的研究更加注

重学术研究和算法的发展。国内研究更注重与实际工

业应用的结合，对于故障分析模型的实际部署和应用

具有更丰富的经验。国内外对电气大数据故障分析模

型的研究均取得了一定进展。本文研究成果基于硬件

在环仿真（Hardware-In-the-Loop，HIL）台架试验，应

用深度学习模型，实时进行故障诊断与预测。着力于

实际汽车生产制造过程的电气故障排查，对车辆质量

提升具有更高经济价值与社会价值。

1 技术架构

本文提出的技术架构主要包括电气数据智能分析

与展示、基于深度学习的多目标优化故障识别模型以

及基于现有HIL测试台架的故障智能诊断系统 3个部

分。

（1）电气数据的智能分析和大数据展示旨在提升

数据查询和比较的便捷性，为电子电气故障智能诊断、

数据智能分析以及电气故障排查提供可视化分析和更

加可靠的数据支持。通过对电气设备监测数据处理和

分析，实现对电气运行参数、运行状态等数据的实时监

控和预报警推送。在系统内注入电气故障信号后，系

统基于故障预测模型快速反馈发生故障的电气设备和

电气故障的原因，并基于计算的概率进行排序，为业务

人员提供维护建议。

（2）基于深度学习的多目标优化故障识别模型旨

在提供故障分析的决策优化建议[1-8]。通过分析监测

到的电气数据，利用故障预测模型预测设备运行状态。

针对故障电气设备或元件，智能分析工具根据电子电

气系统逻辑、预训练的电子电气系统故障模式模型、故

障知识库以及电子电气维修知识库，采用多目标优化

技术（如Pareto优化、遗传算法、免疫算法、多梯度下降

算法），快速确定故障原因、故障元器件，以及满足目标

条件（如维修时间最短、维修成本最低）的最优维修策

略建议。

（3）故障智能诊断系统开发旨在实现对现有 HIL
测试台架数据的无缝连接并进行数据分析[11-12]。电子

电气故障智能诊断是一个开放的故障预测和智能诊断

平台，支持多种数据接入形式。对于在线设备信息接

入，该系统能够提供多种标准化接口 (Application 
Programming Interface，API)，主要包括REST API、SOAP 
API以及SQL/No-SQL数据接口。通过数据接口将设备

信息快速接入故障智能诊断系统，用于数据分析和故障

预测。对于基于文档的离散数据，该系统提供了常用文

件格式数据提取，如Excel、CSV、JSON、TXT。针对现有

的HIL测试台架数据，该系统可以通过标准化接口直接

读取台架测试数据，进行台架数据的智能分析、故障预

测以及故障分析和决策。

2 技术方法与模型构建

基于智能诊断技术，开发了一套适应整车电子电

气系统的电气数据分析工具，可以实现电气故障智能

诊断分析及电气数据的智能分析和大数据展示，便于

数据查询和比对。基于深度学习的多目标优化，建立

故障预测模型，该模型旨在为故障分析提供决策优化

建议。

2.1 数据采集融合

多源数据融合对于电气数据分析和数据建模具有

重要作用[13-17]。存储在不同系统或磁盘中的数据可通

过前文提及的多源数据提取组件实现从离散数据到流

数据（Streaming Data）格式的转换。流数据是指以实时

或连续的方式生成和传输的数据，具有实时性、高速

性、多样性以及大规模性的特点。流数据的处理需采

用特定的技术和工具，如流处理引擎、复杂事件处理

（Complex Event Processing，CEP）系统、实时分析和深

度学习算法。本文采用实时分析和机器学习算法对流

数据进行实时处理和分析，实现数据的实时洞察和响

应功能。数据存储具有分散性，但其存在一定关联性。
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为了更有效地分析和处理数据，本研究采用数据融合

方法，将分散的数据整合为结构化的表格，便于进行综

合分析与利用。

数据融合方法的基本原理为将参考参数相同的数

据聚合在一起。本项目中，根据使用场景和数据类型，

开发了4种多源数据融合组件。

（1）合并数据（Merge Data）。合并来自不同数据源

的具有相同参数值的数据，形成一条数据记录，针对不

同数据源的数据设置参考参数。

（2）连接数据（Join Data）。根据指定的参数，在参

数值一致的情况下，将多个数据源的数据扩展至现有

数据记录中，使用 Join Using参数指定参考参数。

（3）分组数据（Group Data）。将具有相同参数值的

所有数据记录分组到单一数据记录中，需要指定参考

参数，使用Group Using指定分组操作。

（4）透视数据（Pivot Data）。透视数据可以将狭窄

的数据转换为宽数据表。根据指定的列，将列的值转

换成列名，将另一列的值转换为列值，并使用键属性值

进行合并。

2.2 特征参数与建模

由于数据来源和格式具有多样性，在接入电气故

障诊断系统时，首先需基于数据结构和特点采取数据

预处理步骤，如数据合并、数据拆分和数据转化，将相

关数据聚合成一个标准化、结构化的表格形式。完成

数据聚合后，需对整合后的数据进行进一步处理，对其

中异常数据和无效数据等进行清洗、填充或者替换处

理，提升数据质量。获得高质量的电气数据后，使用数

据分析模块对数据进行初步的探索分析（如聚类分析、

统计分析），了解数据的分布情况以及分布趋势，辅助

确定特征参数。可选数据获取途径包括通过汽车车载

自动诊断系统（On-Board Diagnostics，OBD）接口获取

CAN 总线上的数据，或基于 HIL台架获取一段时间内

电气系统的运行数据。

本研究采用基于深度学习的检测模型构建汽车电

气系统运行状态特征。该模型采用深度学习框架下的

自编码器，对输入数据进行降维，得到表征汽车电气系

统运行状态的特征。由于上述获取的运行数据类型较

多且汽车各模块耦合运行，不同类型的运行数据间存

在强相互联系，因此运行数据中保留的噪声、细节和重

复信息较多。本研究采用自编码对运行数据进行编

码，可以减少数据类型。为了明确区分和描述数据处

理过程，将自编码器的输入定义为“数据”，输出定义为

“特征”，输出特征的维度低于输入数据的数据类型，实

现了数据的降维。

2.3 模型训练与优化

2.3.1 构建正常运行数据样本库

正常检测模型的特性在于其能够识别正常运行数

据。若输入该模型的运行数据为正常运行数据，其输

出特征与正常特征库中的特征相匹配。基于该特性，

构建正常运行数据样本库，对待训练模型进行训练，从

而优化待训练模型的编码器参数，使其自编码器满足

上述特性，成为正常检测模型。

2.3.2 模型训练

在对待训练模型进行训练过程中，将第一组正常

运行数据样本和第二组正常运行数据样本先后输入至

所述待训练模型，通过最小化所述第一组正常运行数

据样本与编解码后数据的距离以及所述第二组正常运

行数据样本的编码后特征与所述第一组正常运行数据

样本的编码后特征的距离，优化所述待训练模型的编

码器参数。解码器的参数采用预设参数，或在每次训

练中与自编码器一起进行优化。

训练过程中构建损失函数，用于训练正常检测模

型：

L = 1
n∑i = 1

n （xi - yi）
2 + a × 1

d∑i = 1
d （z′i - zi）

2     （1）
式中：L为损失量，a为损失偏置，i为第 i次量，n为一组

正常运行数据样本中数据类型的总数，xi为第一组正

常运行数据样本的编解码后数据，yi为第一组正常运

行数据样本，d 为一组正常运行数据样本的编码后特

征的维度总数，zi为第一组运行数据样本的编码后特

征，z′i 为第二组正常行数据样本的编码后特征，表示正

常运行对应的损失权重。

在具体实施过程中，根据所述多个输出特征构建

正常特征库。从所述多个输出特征中，选取相关性最

强的输出特征（至少 1个）构成正常特征库。在特征比

对过程中，采用相关性度量标准判断特征匹配情况。

若一特征与正常特征库中的任一特征的相关性足够高

（例如欧式距离<0.01），则判定该特征与正常特征库中

的特征匹配。在模型应用中，若输入正常检测模型的

正常运行数据样本为正常运行一段时间产生的运行数

据，则正常检测模型输出的特征为多条曲线或二维矩

阵。每条曲线反映输出特征中的一个维度随时间的变

化规律，如当 d=4 时，存在 4 条曲线，维矩阵的行和列

分别为输出特征的不同维度和不同时刻。正常特征库

中的特征也可以是多条曲线或二维矩阵。在特征比对

过程中，若某特征中包括的每条曲线与正常特征库中
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任一特征的每条曲线均匹配，则该特征与正常特征库

中的特征匹配；若某特征对应的二维矩阵与正常特征

库中任一特征对应的二维矩阵中每个元素均匹配，则

该特征与正常特征库中的特征匹配。

2.4 数据识别

根据特征参数构建预测模型和故障分析及决策优

化的对训练数据质量和数量的要求，系统支持使用内

置或开发的标准模块构建台架试验测试用例工作流，

基于设定范围自动化生成对应的HIL/试车测试工况场

景[18-23]。具体故障数据识别流程如图1所示。

获取电器的运行数据

将运行数据分别输入至多个故障检测模型和一正常检
测模型中，所述多个故障检测模型和所述正常检测模型均
为基于深度学习的自编码器，所述多个故障检测模型分别
用于编码得到表征电器不同故障种类和不同故障种类组
合的特征，所述正常检测模型用于编码的到表征电器运行
正常的特征

将正常检测模型的输出特征与正常特征库中的特征进
行比对，如果所述正常检测模型的输出特征与正常特征库
中的特征不匹配

将所述多个故障检测模型输出的特征分别与对应故障
种类或组合的特征库进行比对

根据比对结果识别电器的故障

图1 故障数据识别流程

本研究采用了 3类结构相同但参数不同的自编码

器，每个自编码器对应一种运行状态。正常检测模型

的特性为若输入该模型的运行数据为正常运行数据，

则该模型输出的特征与正常特征库中的特征匹配。故

障种类的故障检测模型的特性为若输入该模型的运行

数据为出现该种故障时的运行数据，则该模型输出的

特征与该故障种类对应的特征库中的特征匹配。故障

种类组合对应的故障检测模型的特性是若输入该模型

的运行数据为出现该故障种类组合时的运行数据，则

该模型输出的特征与该故障种类组合对应的特征库中

的特征匹配。

首次使用所述正常检测模型的输出特征与正常特

征库进行比对，若所述正常检测模型的输出特征与正

常特征库中的特征不匹配，表明电气发生了故障。为

了确定具体故障种类或组合，分别将每个故障检测模

型输出的特征与对应的特征库进行比对。

本文中所开发的电子电气故障智能诊断系统包含

多数据源数据接入、数据分析、数据清洗、数据模型开

发、多参数优化以及数据展示等模块。数据提取工具

集通过数据接口实现在线数据和离线数据的接入，实

时基于监测电气数据进行预测未来 1小时或 3小时内

电气设备发生故障的可能性。针对可能发生故障或已

发生故障信息，故障分析模型基于进化算法、Pareto多
参数优化算法以及故障知识库快速反馈引起故障的原

因和故障电气元器件。

3 故障智能诊断系统实现

汽车电控域故障智能诊断系统采用目前比较成熟

的统计分析、深度学习等大数据挖掘技术构建电气系

统电气系统数据智能分析、故障预测、故障智能诊断分

析模型，具体电气故障预测模型如图 2 所示。根据监

测到的电气数据，利用故障预测模型预测设备运行状

态。对于故障电气设备或元件，故障智能分析工具及

根据电子电气系统逻辑，预训练的电子电气系统故障

模式模型、故障知识库、电子电气维修知识库等，采用

多目标优化技术（如Pareto优化、遗传算法、免疫算法、

PSO、多梯度下降算法），快速反馈故障原因、故障元器

件，以及满足目标条件（如维修时间最短、维修成本最

低）的最优维修策略建议。实现电气系统数据在线智

能分析，动态展示设备运行参数、运行状态、故障发生

概率以及故障发生原因和故障电气元件指认，缩短电

气系统监听数据收录、转译和分析周期，提高故障维护

效率，降低安全事故发生概率。

电子电器大数据库

数据清洗、特征工程

深度学习建模

故障信号矩阵

模型优化

模型部署

电子电器故障预测

预测数据库

电器HIL
台架数据

概率定位故障部件
并提示

给出维修建议 维修建议库

维修手册

模型精度满足？

优化模型参数

否

是

否
预测结果研判

是

图2 电气故障预测模型

（1）无缝连接 HIL 测试台架数据并设计对应的

HIL/试车测试工况场景。电控域故障智能诊断是一

个开放的故障预测和智能诊断平台，平台支持多种数

据接入形式。对于在线设备信息接入，能够提供多种

标准化 API 接口，如 REST API、SOAP API 以及 SQL/
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No-SQL数据接口。通过数据接口将设备信息快速接

入故障智能诊断系统，用于数据分析和故障预测，如图

3 所示，可在平台中选择车型及控制器，导入台架数

据。对于基于文档的离散数据，该系统提供了常用文

件格式数据提取，如Excel、CSV、JSON、TXT等。针对现

有的HIL测试台架数据，该系统可以通过标准化接口直

接读取台架测试数据，进行台架数据的智能分析、故障

预测以及故障分析和决策。根据系统构建预测模型和

故障分析及决策优化的对训练数据质量和数量的需要，

系统支持使用内置或开发的标准模块构建台架试验测

试用例试验设计（Design Of Experiment)工作流，基于设

定范围自动化生成对应的HIL/试车测试工况场景。

（2）故障信息采集、数学模型分析、分析结果智能

呈现[24-25]。如图3所示，数据提取模块通过数据接口实

现在线数据和离线数据的接入与查询，包括故障数据

和待识别数据。实时基于监测电气数据预测电气设备

发生故障的可能性。针对可能发生的故障，或者已经

发生的故障信息，故障分析模型可以基于多参数优化

算法和故障知识库快速反馈故障原因。此外，基于监

测的电气数据和基于模型预测的电气故障信息，使用

数据可视化模块中可预定义的各种图表进行智能展

示，如热力图、趋势图，如图4所示。

图3 故障信息采集查询

车型

C100
C100
C100
C100
C100
C100
C100
C100
C100

故障代码

U010387
U040286
U041586
B000111
B00011B
B001056
B100016
B102D12
U014687

代码描述

电子换挡器节点丢失

变速器控制单元报文内容故障

ESP报文内容故漳

驾驶员前气囊-对地短路

驾驶员前气表-电阻值过高

前排乘客前气衷-配晋错误

BCM报故障多节点丢失

单体电压过低故障

总电压轻微过高报警

ECU
ACM
ACM
ACM
ACU
ACU
ACU
BCM
BCM
BCM

故障现魚

无法起动

ACM写入VIN成功，但读取为0
ACM:U041586-ESP报文内容故障

ACU后排右侧对地短路B003811
ACU VIN信息错误

安全气囊报警灯常亮

新软件已经体现2142、配置未体现，二者不匹配导致

BCM DTC:B102D12后视镜倒档输出故障

BCM DTC:U016987天窗控制器，节点丢失

维修措施

确认库存没有老版本软件的样件，供应商发货为新版本软件

经过LOG确认，读出来的VIN不为0，且和写入的一致后续持续
跟踪，再出现后进行排查

修改软件

工厂排查线束连接

重新进行KOEO
EOL配置码写入，已完成写入

重新匹都车型配置码

软件更新

BCM DTC:U016987天窗控制器逯粄材种确认接插件是否松动

图4 图表智能展示
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本项目成功设计并开发了电气故障诊断智能化分

析软件系统，该系统基于大数据分析技术，实现了对接

入系统电气数据的全面管理与高效利用。系统能够实

时展示数据变化、电气设备运行状态，精确捕捉发生故

障的时间点，并智能分析故障原因。通过对出现故障

的电气设备进行深度剖析，系统能够导出所有故障信

息，并有效识别出引发故障最为频繁的电气设备及其

主要原因。该工具充分利用数字化技术，极大地提升
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了人工数据分析工作效率，实现了电气系统故障的智

能分析，显著提升了电子电气领域的故障分析及诊断

能力，为汽车电气故障排查与维护提供了强有力的技

术支持。
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