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【摘要】为解决车辆在线升级（OTA）技术可能带来的安全风险，根据OTA工作原理设计了汽车在线升级系统仿真测试平

台系统方案。设计了一套基于仿真测试平台的OTA自动化测试软件系统，详细阐述了测试平台的系统结构与实现原理，测试

机柜搭建的测试平台实现了对测试台架的零部件刷写测试、系统集成测试、整车仿真测试，通过测试平台的测试结果验证该系

统符合设计要求，该测试平台的使用可缩短研发周期，降低研发成本并提高测试准确性。
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【Abstract】 To address the safety risks that may arise from vehicle Over- The- Air (OTA) technology, a system
solution for an online update system simulation testing platform for automobiles is designed based on the working principle
of OTA. A software system for automated OTA testing based on the simulation testing platform was designed, it elaborated
on the system structure and implementation principle of the testing platform, and the testing platform built by the testing
cabinet achieves component flashing testing, system integration testing, and vehicle simulation testing of the testing
platform. The test results of the testing platform verified that the system meets the design requirements. The use of the
testing platform can shorten the research and development cycle, reduce research and development costs, and improve
testing accuracy.
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0 引言

在汽车智能化和网联化趋势下，汽车成为移动

互联网终端，在线升级（Over The Air，OTA）技术应

用越来越广泛。随着汽车OTA技术普及应用，新车

型搭载OTA功能已成为主流趋势，升级内容也从软

件（Software OTA，SOTA）扩 展 到 固 件（Firmware
OTA，FOTA），汽车产品竞争力和生命周期将被重

新定义 [1]。与传统的消费者到 4S店进行线下软件升

级相比，OTA升级更好地解决了以下 3个问题：（1）
降低缺陷产品召回成本，降低产品负面影响；（2）更

新扩展功能，增加用户体验；（3）加快车联网生态建

设 [2]。

当前，OTA技术已成为众多汽车制造商的标准

配置。同时，由于 OTA 技术可能会带来潜在的风

险，特别是汽车电子控制单元（Electronic Control
Unit, ECU）固件更新的 FOTA技术。因此，针对OTA
系统的测试就尤为重要。2022年 4月 15日工信部

装备工业发展中心发布《关于开展汽车软件在线升

级备案的通知》[3]。该通知发布一方面印证了 OTA
技术得到了广泛应用，另一方面也说明了汽车OTA
技术的兼容性和可靠性需要经过严格的测试验

证。然而在实际测试过程中，OTA测试在实车工况

难以实现，特别是刷写稳定性、网络工况、故障工况

等，并且企业需要测试的车型多、版本多，人工测试

工作量大、成本高、效率低。因此，本文设计了一套

汽车OTA仿真测试平台，旨在解决实车OTA测试和

人工测试带来的问题。
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1 OTA技术

OTA 技术是通过无线通信的方式将 OTA 云服

务器的软件升级包下发到车辆端，对被升级的控制

器进行升级的过程。OTA流程见图 1，详细阐述如

下。

（1）升级包发布

待升级的升级包打包上传到内容服务提供商

（Telematics Service Provider, TSP）云服务器后进行加

密和签名，传输条件满足后传递至车辆端。

（2）升级包下发

车辆端主节点（Master）在接收到OTA云服务器

的软件升级包后进行存储，在满足推送条件后提示用

户进行升级；用户确认升级后进入升级流程，Master会
对升级的前置条件进行判断，如挡位、车速、电池荷电

状态（State of Charge, SOC）等。

（3）升级包刷写

满足前置条件后，对升级包进行解密验签，对相

应的控制器进行刷写[4-5]。

2 OTA测试环境

汽车OTA系统仿真测试平台具备零部件刷写测

试、系统集成测试以及整车测试与验证的软件升级全

生命周期的自动化测试能力。

在整车V字型开发模型中（图2），主要测试包括：

（1）零部件刷写测试

针对整车研发初期的零部件开发阶段，零部件开

发完成后，需要进行零部件刷写功能的Bootloader测
试和Master功能测试。

（2）系统集成测试

零部件开发完成后，所有零部件需要安装在仿真

测试台架，进行OTA系统集成测试，包括车端测试和

云端测试。

（3）整车仿真测试

集成测试完成后，在实车场景下，验证整车OTA
功能的安全性和可靠性[6]。

3 OTA系统仿真测试平台

OTA系统仿真测试平台由OTA自动化测试机柜

和系统测试台架组成（图3）。
测试机柜提供满足OTA测试系统运行以及仿真

的环境，主要包含工控机、程控电源、通信总线接口

卡、输入/输出（Input/Output, I/O）板卡等。工控机运行

上位机系统环境及仿真环境，总线接口卡和 I/O板卡

模拟、采集待测ECU测试所需的信号。

测试台架提供被测 ECU 的放置架、断线测试

盒（Break-Out Box, BOB）信号转接盒和接线端子

等。

3.1 测试机柜

测试机柜搭载的OTA测试系统软件，功能包括仿

真与分析、软件集成及测试，用于零部件刷写测试、系

统集成测试和整车仿真测试。

3.1.1 控制器仿真

测试系统上位机分别仿真OTA主节点和被刷节

点，模拟测试过程中发送和监控信号，验证OTA主节

点和被刷节点的测试结果。

3.1.2 流程仿真

上位机对OTA主节点和云端服务器的升级流程

进行测试（图3）。第1，上位机配置测试任务，同时将

测试任务下发到车端；第 2，云服务器配置升级任务，

并将升级任务下发到车端，进行升级包创建、升级任

务发布、人机界面的升级任务检测、任务下载、升级前

图1 OTA流程

图2 OTA开发流程
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置条件检测和升级任务执行；第3，在升级流程进行中

通过BOB注入故障，模拟异常场景；第 4，通过CANoe
监控并记录升级的数据信息。

3.1.3 场景仿真

场景仿真使用可编程工具控制或模拟车端信号

的方式，模拟OTA升级过程中可能出现的各种异常场

景，并通过监控OTA执行中的数据，分析判断是否符

合预期。异常场景库是根据测试规范预先设计的可

执行脚本集合，使用中可根据测试场景需要调整脚本

中的参数。按照建立的异常场景库，测试OTA流程是

否存在功能缺陷，如果存在，则记录相应的场景数据。

异常场景库包括用户操作异常、车况异常和网络

异常。其中，用户操作导致的异常主要包括升级过程

中对车辆的使用异常，例如车辆起停、车机系统复位、

车辆上下电使用异常。车辆状况的异常主要包括零

件号不匹配、软件不匹配和关联件不兼容。车辆网络

异常主要包括下载通讯网络异常和车内通讯网络异

常。

3.1.4 测试系统

OTA测试系统基于测试脚本工具，绑定测试用

例，创建测试任务并进行自动化OTA测试。

创建测试任务之后，通过测试任务管理测试用例，

包括车、管、云协同执行测试用例，测试用例独立运行，

互不影响。测试结束后，系统自动生成测试报告。

测试系统支持零部件测试、系统集成测试和整车

测试与验证。通过修改测试系统配置参数，覆盖整车

开发周期中不同阶段的测试场景。

3.2 测试台架

测试台架的功能为能够实现整车多个ECU同时

进行测试。

3.2.1 断线测试盒（BOB）信号转接盒

断线测试盒（BOB）功能为实现单个ECU的上下

电、总线断路和配置终端电阻功能。

BOB转接盒分为3类：

（1）普通BOB
功能为支持上下电，2路CAN和5路LIN通信。

（2）网关BOB
功能为支持上下电，3路CAN和7路LIN通信。

（3）以太网 BOB
功能为以太网接口，可以接3路1000/100Base-T1

双绞线。

3.2.2 测试台架实现

首先根据设计需求确定 3种BOB转接盒类型和

数量。其次根据实际需求，按照台架网络拓扑结构，

将3种BOB转接盒进行排布，实际每个BOB对应的位

置是固定的，所以每次更换拓扑图的时候，需要更改

线束和相应的BOB布局。

4 系统测试

4.1 测试案例

以升级前先决条件检测为例，分别执行不满足先

决条件的测试和满足先决条件的测试，判断机制在

Master中进行，测试流程设计如下（图4）。
（1）开始测试流程。

（2）测试平台进行设备自检，若自检通过，则进入

下一步操作；若自检不通过，则测试结束。

（3）测试平台依次设置不满足先决条件的信号。

（4）被测对象触发升级。

（5）测试平台判断被测系统是否进入升级。

（6）若被测对象未进入升级流程，则符合法规要

求，并重复操作所有先决条件不满足测试。

（7）若被测对象进入升级流程，则不符合法规要

求，测试结束。

（8）所有先决条件不满足测试结束后，测试平台

设置满足先决条件的信号。

（9）被测对象触发升级。

（10）测试平台判断被测系统是否进入升级。

（11）若被测对象进入升级流程并完成升级，测试

结束。

（12）若被测对象未进入升级流程，则不符合法规

要求，测试结束。

图4 先决条件测试流程
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车机端给用户的提示结果如图 6所示，提示 SOC
条件不满足升级条件，与Master抓取的日志结果一致。

4.3 测试总结

根据汽车OTA系统仿真测试平台的测试结果与

车机端实际显示的结果对比一致，该测试平台测试效

果满足设计要求。

5 结束语

OTA技术成为智能网联汽车功能优化和迭代升级

的重要手段，需要通过OTA技术升级的ECU数量也越

来越多，对OTA进行全面综合的测试，特别是可靠性和

稳定性测试就显得尤为重要。汽车OTA系统仿真测试

平台通过软硬件结合的设计思路，解决整车企业OTA
测试问题。该测试平台是一个可覆盖OTA全功能、全

场景以及稳定性测试的自动化测试平台。

汽车OTA系统仿真测试平台相较于当前人工手

动OTA测试方式，缩短了研发周期、降低了研发成本、

提高了测试的准确性。
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4.2 测试结果

如图 5为某控制器升级前先决条件判断的日志，

Master会根据设计需求去判断车速、电池荷电状态

（SOC）、电源模式、车辆模式和充电状态。Master设置

先决条件判断的条件如下。

（1）车速≤4 km/h。
（2）70%≤SOC≤100%。

（3）电源模式为0（ON挡）。

（4）车辆模式不为1（未保持P挡会置1）。

（5）充电状态为1（未充电）。

其中台架模拟发送信号条件如下。

（1）车速为0 km/h。
（2）电量为50%。

（3）电源模式为ON挡。

（4）车辆模式P挡，未充电状态。

（5）模拟当前 SOC 为 50%，不满足 70%≤SOC≤
100%的要求，SOC判断不通过，前置条件判断不通过，

不能进入升级流程。

图5 先决条件判断日志

图6 车机端先决条件判断结果
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