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【摘要】为了提高车载网络中的数据传输速率和保障业务的 QoS 需求，结合软件定义车载网络（SDVN）技术，设计了一

种基于 SDVN 的深度强化学习 QoS 路由算法。该算法可以实现智能化控制和优化管理车载网络中的数据传输，以保证车载

网络流量的控制、分配和监控，提高车载数据传输质量和效率。试验结果表明，该路由算法能较好地降低车载网络的时延，

与传统路由算法相比，该算法具有更好的优化性能。
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【Abstract】With the increasing applications of new technologies such as smart driving, autonomous driving and Internet 
connectivity, traditional in-vehicle networks are difficult to meet the Quality of Service (QoS) demands of diverse applications. 
In order to improve the data transmission rate and guarantee the QoS demand of services in the in-vehicle network, a deep 
reinforcement learning QoS routing algorithm based on SDVN is designed in combination with Software-Defined Vehicular 
Network (SDVN) technology. The algorithm can realize intelligent control and optimized management of data transmission in the 
in-vehicle network to ensure the control, distribution and monitoring of in-vehicle network traffic and improve the quality and 
efficiency of in-vehicle data transmission. The experimental results show that the routing algorithm can better reduce the delay 
of the in-vehicle network and has better optimization performance compared to the traditional routing algorithm.
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1 前言

目前大部分车辆网络系统采用 CAN 和 LIN 通信技

术，但面临信号负载高、延时增加等问题[1]。随着车辆

智能网联化不断发展，需采取硬件最大化设计、软件迭

代升级策略，但可导致零部件内部数据量大、更新软件

包大、现有CAN总线速率低、售后软件更新时间长等问

题。因此，需要采用以太网等高速通信技术。软件定义

车载网络（Software-Defined Vehicular Network，SDVN）
是一种基于软件定义网络（Software Defined Networking，
SDN）技术在汽车领域的应用[2]。SDVN 旨在实现网络

虚拟化和集中管理，提高网络通信效率和用户体验[3-4]。

目前，各类智能算法性能突出，车载网络路由规划

结合智能算法是当前研究的热点问题之一。郭荣梅等
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人[5]研究了使用K条最短路径算法计算出最小时延和最

大可用带宽的K条路径，但速度较慢；尹凤杰等人[6]提出

了改进的蚁群路由算法，可以保证网络稳定且利用率

高，但存在收敛速度慢和时延问题；徐啸等人[7]提出了

基于强化学习的多路径路由算法，能实时选择最优路

径，但时间复杂度高；Sun 等人[8]提出了基于深度强化

学习的可扩展路由算法，但面对复杂网络时整体性能

下降。多流量共存时的服务质量（Quality of Service，
QoS）感知路由问题复杂度高，深度强化学习可应对此

类 问 题 。 Pham 等 人[9] 使 用 深 度 强 化 学 习（Deep 
Reinforcement Learning，DRL）智能体和卷积神经网络，

在 SDN 下提高 QoS 感知路由的性能。Jalil 等人[10]提出

了一种深度 Q 路由（Deep Q-Routing，DQR）算法，使用

具有经验回放的深度 Q 网络计算出满足多个 QoS 指标

的合理路径。

综上，当前传统路由方法已无法为不同类型的网络

流量分配合适的路由资源以满足其 QoS需求。由于车

载网络路由问题具有马尔可夫性[11-12]，本文提出基于

SDVN 的 深 度 强 化 学 习 路 由（Deep Reinforcement 
Learning Routing，DRLR）算法[13-14]，为车载网络提供更

加稳定可靠的数据传输环境，同时保证车辆内部各种应

用设备的良好运行效果，并通过与其他算法进行对比试

验，验证算法的有效性。

2 基于SDVN的DRLR模型

2.1 软件定义车载网络

传统分布式网络由于通信带宽、计算能力不足和软

件升级不便等瓶颈，已不能满足当前智能网联技术的发

展需求。传统车载网络骨干正由 CAN/LIN 总线向以太

网方向发展，以太网能够满足高速传输、高通量、低延迟

等性能需求，同时也可以减少安装、测试成本。使用以

太网作为主干网络，通过中央控制器计算平台可以实现

多种信息的融合处理，实现整车协同功能，增强车载网

络的交互性，实现软件的在线升级、操作系统可移植等

功能。软件定义车载网络整体架构如图1所示。

诊断信息 车载通信 导航信息 车载娱乐

车载以太网

优先级路径路由算法

整车控制器ECU（网关）

CAN总线

ABS EPS ECM SRS VCU TCU ICE BCM
图1 软件定义车载网络整体架构

2.2 车载以太网QoS
不同类型的车载以太网流量在时延、带宽和丢包率

等方向的 QoS需求各有差异。车载以太网流量的优先

级可以根据具体的应用和需求而有所不同，划分成 4个

QoS流量业务类别，即车辆诊断流量、车载通信流量、车

载导航流量、车载多媒体流量。

a. 车辆诊断流量。这类流量用于将车辆诊断信息

发送到网络上的服务中心，以进行远程诊断和维护。同

时，服务中心也可以向车辆发送指令或更新，以改善车

辆性能或解决问题，对快速诊断和故障排查具有重要作

用，对时延、带宽、丢包率有较高的要求。

b. 车载通信流量。这类流量包括车内设备之间的

通信和连接到互联网的数据传输，对时延、带宽、丢包率

有一定要求，如车载通信实时语音、车载摄像头捕捉到

的图像、互联网浏览等，此流量对网络传输的时延有较

高的要求，需要确保良好的用户体验。

c. 车载导航流量。这类流量用于传输导航和地图

数据，对于提供准确的导航指引和实时交通信息较为重

要。车辆可以接收到来自网络的实时交通信息，以便选

择最佳路线。同时，车辆的位置和速度等信息也可以上

传到网络，从而为其他车辆提供实时交通状态。对时

延、带宽、丢包率有一定要求。

d. 车载多媒体流量。这类流量包括音频、视频等娱

乐内容的传输，对丢包率有较高的要求，对时延和带宽

有一定要求，对于车辆的运行和安全性没有直接影响。

本文根据不同的车载流量类别进行网络 QoS 流量

分类，如表1所示。

表1 车载网络流量类别

流量类型

车辆诊断流量

车载通信流量

车载导航流量

车载多媒体流量

应用类型

车辆诊断信息等

车载实时通信、互联网浏览等

导航传输和地图数据等

音频、视频数据等

2.3 马尔可夫决策过程

为了将深度强化学习引入网络路由决策中，需要将

路由问题表示为一个马尔可夫决策过程（Markov 
Decision Process, MDP）[15]。一个状态到另一个状态是

通过执行动作策略产生的，这个过程可以用一组五元组

<S, A, P, R, γ>表示。其中，S 为状态空间；A 为动作空

间；P 为状态转移概率矩阵；R 为奖励函数；γ ∈ (0,1) 为
衰减因子，表示过去的奖励值在当前时刻的比例；γ 倾

向于接近1，表示对未来的奖励有更大的偏好。
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在网络中，当前的网络状态是过去路由状态的聚

合。当前时刻的路由决策只与当前时刻的网络状态和

流量信息有关，不受历史网络状态信息的影响。若当前

的路由决策只依赖于当前的网络状态，而与之前的状态

无关，那么这个过程可视为具有马尔可夫性质。此外，

路由决策问题可以表述为一个顺序决策问题。路由决

策智能体与网络环境反复交互，在每个时间步骤的开

始，它观察当前的网络状态，并从有限的状态集合中选

择一个；然后，智能体移动至下一个新的状态并获得相

应的奖励；循环地进行状态选择，得到一组最大化的奖

励[16-17]。

2.4 深度强化学习路由模型

本文将路由问题建模为一个 MDP，并引入深度强

化学习技术。首先，在一个时间间隔内，智能体需要观

察网络拓扑中的环境 St，并根据当前的策略做出路由决

策；然后，在动作空间中选择相应的动作At执行，网络状

态转为 St+1并将奖励值反馈给智能体；其次，不断重复上

述的步骤来反馈奖励值，使累积奖励值最大化；最后，通

过不断改进策略来实现奖励值增大，从而获得最大的累

积奖励，以输出符合QoS需求的最优路径。

QoS 路由的本质是寻找满足 QoS 需求的端到端

最优路径。为了描述这一问题，首先将整个网络建

模为一个无向图 G=(V,E)。其中，V 为图中的节点集

合，V = { }v1,v2,…,vn ；n为节点数量，vi表示网络中交换机

或路由器；E 为图中的边集，表示网络中的节点间的链

路。从节点 vi出发的第 j条边，其中 dij、bij、lij表示 QoS 特

征值，分别为时延、带宽和丢包率。智能体位于 SDN控

制平面，环境位于 SDN 数据平面。基于 SDN 的深度强

化学习QoS路由模型如图2所示。

控制平面

智能体

奖赏Rt状态St

数据平面

环境

神经网络

流量矩阵

请求矩阵

路由策略

动作At

状态S

(v1,v3)

(v1,v2)
(v2,v3)

(v2,vn)

(v3,vn)
v3

v2

vnv1

图2 深度强化学习路由算法模型

此模型中包括的概念描述如下：

a. 路由策略。一个路由策略是单个请求的一个合

理路径。对于图中存在的每一对节点，R(i, j)定义为流

量请求从节点 i传输到节点 j所经过的所有节点。例如，

从节点 1传输到节点 4的流量，从节点 1出发，途中经过

节点 2 和节点 3，最终到达节点 4，路由 R(1, 4)生成的路

径信息即为[1, 2, 3, 4]。其中，路径不能出现环路，意味

着路径信息中不包括重复的节点。

b. 流量矩阵。在此模型中有 n个网络节点，使用一

个大小为 n × n的矩阵D来表示网络中所有节点之间传

输的数据量。D(i, j)定义为从节点 i传输到节点 j的数据

量，其中矩阵对角线的值被设置为-1。
c. 请求矩阵。在此模型中有 n个网络节点，使用一

个大小为 n × n的矩阵C来表示网络中所有节点之间等

待传输的数据量。C(i, j)定义为从节点 i等待传输到节

点 j的数据量，其中矩阵对角线的值被设置为-1。
d. 深度神经网络。深度神经网络（Deep Q-Network, 

DQN）通过输入的环境状态信息来输出当前状态下所有

动作的Q值，即深度神经网络中用来评估特定状态下某

个动作的预期回报，随后选择所有动作中Q值最大的动

作执行。DQN中隐藏层数量和隐藏层中神经元的数量

等均与输入和输出的数据规模相关。通常，输入数据的

规模越大，维度越高，隐藏层的数量以及神经元的数量

就越多，如果输入的数据为图片或者时序数据，则可能

需要使用具有卷积层的卷积神经网络或具有循环结构

的循环神经网络。在本文所设计的算法中，DQN 中深

度神经网络的结构如图3所示。

隐藏层1 隐藏层2
输入层

输入层

状态
动作
Q值

图3 DQN深度神经网络

该方案中神经网络的输入是网络状态信息经过

预处理后形成的一维数组，因此省去了卷积层而只使

用全连接层作为隐藏层。图 3 中神经网络中全连接

层的数量和全连接层中神经元的数量并不是固定的，

需要根据网络规模确定。根据大量试验结果，具有 2
个全连接层，每个全连接层中神经元数量为 150 个的

神经网络结构在主机数量小于 20 台、交换机数量小

于 30 台的小规模网络中表现较好。对于规模更大的

网络，则需要适当增加全连接层或神经元的数量。对

于 DQN，最为直观的输入输出方式是将网络中的流量

请求矩阵作为神经网络的输入，将所有支流的转发路

径选择作为输出。

将每步迭代的总时间分为几个连续的时间段，定义
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为 t。在时间区间 t的开始，从请求矩阵C(i, j)读取节点 i

和节点 j之间的流量请求信息，以覆盖流量矩阵D(i, j)的
值。然后，神经网络根据流量矩阵信息和所有历史时间

区间(1,2,…,t)的路由策略来评估流量请求信息，得出从

节点 i到节点 j的路由策略。路由策略 R(i, j)选定后，路

由表也相应确定。若请求矩阵C(i, j)中的所有值都被遍

历，本次迭代结束，下次迭代开始，重复上述步骤。

3 深度强化学习路由算法设计

深度强化学习任务需要通过马尔可夫决策过程进

行描述，对于用深度强化学习技术解决QoS路由分配问

题，本文用 5个部分来模拟该问题：智能体、环境、状态

空间、动作空间和奖励函数。由于状态和动作维度较

大，尝试使用深度强化学习算法来实现合理的路由策

略。

a. 智能体。首先，智能体负责执行动作并获得环境

的反馈，智能体计算路由表，与流量矩阵一起写入

Mininet环境中；然后，从Mininet环境中获得时延、带宽、

丢包率等 QoS指标作为反馈；最后，智能体将状态推送

到下一步。

b. 环境。本算法的环境主要建立在Mininet网络仿

真环境中，其中主要包括路由器、交换机和Ryu控制器。

c. 奖励功能。本文利用 QoS 指标来评估网络的状

态。采用常见并重要的指标作为反馈，即时延 dij、带宽

bij、丢包率 lij。奖励函数为：

Rt = βdij + θbij + φlij （1）
式中：β、θ、φ为QoS指标的权重值，不同的QoS需求通过

设置权重来实现奖励值。

d. 动作空间。深度强化学习算法需要一个固定的

状态空间，在每次迭代中都是一致的。因此，本文的状

态空间采用无环路路径。由于状态空间的维度过大，通

过部分训练方法来减少迭代次数。在每个时间间隔 t开

始，从请求矩阵C(i, j)中读取节点对(i, j)。智能体需要为

该节点分配一条路径，所选的动作必须满足源-目节点

的要求，在 Sn状态下参考 Q(Sn, Ai)执行的动作为 Ai。因

此，每次智能体选择动作时，控制程序只是选择满足要

求的路径，而不是遍历整个路由表。这种机制使得每时

刻可供选择的动作空间范围大幅缩小。

例如，当智能体处于状态 S1，从请求矩阵C(i, j)中读

取的节点对是(2, 6)，即需要从节点 2到节点 6寻找一条

路径。假设在整个动作空间中只有动作 2到动作 10是

对应的，这意味着有 9个动作可选。在本次迭代中，只

有 Q(S1, A2)到 Q(S1, A10)的值被更新，这个状态下的其他

Q 值保持不变。因此，对于 Q 值表中的每个状态，只有

小部分的Q值会被训练，如表2所示。

表2 动作空间的Q值表

状态

S1
S2
︙
Sn

A1
Q(S1, A1)
Q(S2, A1)

︙
Q(Sn, A1)

A2
Q(S1, A2)
Q(S2, A2)

︙
Q(Sn, A2)

…

…

…

︙
…

A10
Q(S1, A10)
Q(S2, A10)

︙
Q(Sn, A10)

…

…

…

︙
…

An

Q(S1, An)
Q(S2, An)

︙
Q(Sn, An)

e. 状态空间。与 Q-Learning 和状态-动作-奖励-
状态-动作（State-Action-Reward-State-Action，SARSA）
算法相比，深度强化学习算法可以处理一个非常大的状

态空间。因此，该算法使用流量矩阵D(i, j)作为状态空

间。此状态空间在每次迭代时只更新所有数值中的一

个值。

基于上述描述的 DRLR算法模型，设计了 DRLR路

由规划算法，DRLR算法描述如表3所示。

表3 DRLR算法

输入：节点对(vi, vj)
输出：路由策略路径R(i, j)
初始化经验回放和训练集；

初始化动作价值函数Q和网络参数 θ；
设置N为迭代次数；t为时间间隔区间；T为整个时间区间；

for (episode=1; episode<N; episode++)
初始化状态空间S1和流量矩阵D

step=0；
for (t=1; t<T; t++)

用概率ε选择一个随机动作A;
否则选择最大Q(St, A)值对应的动作A；

在Mininet中执行动作A;
得到奖励R和下一个状态序列St+1;

在记忆池中储存临时数据(St, A, R, St+1);
设置下一个状态序列St= St+1;

if (step>200) & (step%5=0) then
从记忆池中随机抽取小批次的临时数据(St, A, R, St+1)进行训练;

for所有样本

设置目标网络更新公式Y = R + γ max Q (St + 1, A);
设置损失函数L = (Y - Q (St, A) ) 2;

通过计算目标网络Y值和L值用来训练神经网络;
step + 1;
end for
end if

end for
end for

首先，DRLR 算法初始化后，控制平面读取本次迭

代的输入，即节点对(vi，vj)和流量矩阵D，算法立即启动。

根据 ε - greedy 策略选择一个动作，并由智能体在

Mininet网络仿真环境中执行；其次，智能体从Mininet网
络仿真环境中获得环境反馈QoS指标时延、带宽和丢包

率；然后，将当前状态、下一状态、所选动作和环境反馈
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存储在内存卡记忆池中，当步骤数超过200后，每5步进

行一次迭代。迭代过程是从记忆池中随机选择样本训

练集，根据深度强化学习算法得到目标网络 Y值，并通

过梯度下降法进行优化计算损失函数 L值，反向传送回

神经网络。

4 试验仿真与分析

4.1 试验仿真环境

为了对 DRLR 算法的有效性进行验证，本文在

Ubuntu 20.04 系统上使用 Ryu、Mininet、OpenvSwitch 搭

建 SDN网络仿真环境。试验所用的网络拓扑是经典的

NSFNet 拓扑，拓扑的链路时延设置为 20 ms，链路最大

带宽设置为 10 M, 并模拟发送车辆诊断流量、车载通信

流量、车载导航流量、车载多媒体流量 4种类型流量，持

续时间为 10 min，时间间隔为 5 s，输出 5 条符合 QoS 需

求的路径，合理分配路径给 4种流量进行数据传输，保

障其传输质量。试验拓扑如图4所示。

ECU1

ECU2

S2

S5

S4S1
S7

S8

S9 S12

S11 S10

S13S14

S6
S3

ECU3

ECU4 ECU8

ECU7

ECU6

ECU5

车
头

图4 DRLR路由算法拓扑

算法参数设置如表4所示。

表4 DRLR算法参数

参数

学习率α

奖赏衰减值γ

探索率ε

训练总轮数/次
每批次样本数/个
记忆池容量/个

数值

0.6
0.9
0.1
800
64

5 000
4.2 试验对比与分析

以传输车载通信流量为例，因为车载通信流量对

时延要求很高，设置奖励值参数时延权重 β 为 0.8、带
宽权重 θ 为 0.1、丢包率权重 φ 为 0.1。并采用 Dijkstra
算法、蚁群算法和 DRLR 算法在同等条件下进行了对

比分析，设置每进行 5 个步骤对传输时延进行一次采

样。

Dijkstra 算法在时延表现方面并不稳定，有较为严

重的时延抖动，因为此算法无法保障不同类型流量差异

化的服务质量。Dijkstra算法时延曲线如图5所示。
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0

图5 Dijkstra算法时延曲线

蚁群算法相比传统路由算法，时延表现上较为稳

定，抖动发生在 8 ms以内，可以较好地保障不同类型数

据传输质量，但存在一定的抖动。蚁群算法时延曲线如

图6所示。
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0

图6 蚁群算法时延曲线

DRLR 算法与前 2种算法进行对比，可以明显看到

时延收敛更为稳定，抖动现象控制在 4 ms以内。DRLR
算法时延曲线如图7所示。
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0

图7 DRLR算法时延曲线

本文将车辆诊断流量、车载通信流量、车载导航流

量、车载多媒体流量通过车载以太网进行流量传输，减

轻 CAN 等总线的负载，使得 CAN 总线可以更好地传输

车辆控制、状态监测等方面的信息，必须确保车辆可靠、

无误地为驾驶员提供实时指示，以便驾驶员做出快速反

应和决策，车辆 CAN总线报文如图 8所示，车辆控制信

息等报文传输更稳定。
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图8 车辆CAN总线报文

在整个训练中，在大约 300 轮训练后趋于稳定，奖

励值有稳定的上升趋势，这表明DRLR算法有良好的收

敛性。DRLR归一化奖励变化值曲线如图9所示。
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图9 DRLR归一化奖励变化值曲线

本节测试以传输车载通信流量为例，可以看到，在

训练第 300个循环左右时，可以趋于稳定输出路径。按

时延性能“由强到弱”生成 5条最优路径，并且按照网络

流量优先级，将第一条最优路径分配给车载通信流量进

行转发，从而对不同类型业务的QoS需求进行保障。测

试结果充分证明，所提算法具备有效性和稳定性。

DRLR车载通信流量路由规划如图10所示。

图10 DRLR车载通信流量路由规划

5 结束语

本文提出了一种基于 SDN的DRLR路由算法，旨在

解决CAN总线负载过高、无法满足车载通信流量等QoS
需求的问题。该算法将时延、带宽和丢包率QoS指标加

入奖励函数中，以保障不同类型网络流量业务的QoS需

求，并动态地实时分析网络状态进行路由规划。试验结

果表明，相比其他传统路由算法，本文所提的 DRLR 路

由算法传输时延降低至 4 ms 左右，具有更快更稳定的

传输速率，能够有效针对不同类型的车载流量进行模块

之间的路由通信。本文还需进一步探索如何解决在车

载网络环境中网络拥塞、时延等问题，并继续提高网络

的性能和可靠性。
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