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【摘要】为保证车联网环境下用户数据的安全性和隐私性，提出了结合联邦学习和增强学习的分布式数据差分隐私保

护方案。利用联邦学习架构将数据保留在车辆节点或边缘设备上进行学习，通过分布式存储实现数据隐私保护，并减少数

据传输开销；基于拉普拉斯机制实现差分隐私，并通过逐层相关传播（LRP）技术管理数据扰动，确保模型参数传递的隐私

性和高效率。试验结果表明，所提出的方案在 10轮通信内实现了约 80%的全局准确度，最高可达 98%，能够在消耗较少通

信轮数的情况下完成模型聚合，实现了隐私保护和全局数据准确度的较好平衡，且通过增强学习策略准确检测到虚假噪声

的注入，能够提升车联网的智能化水平和安全等级。
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【Abstract】To ensure the security and privacy of sensitive data in Internet of Vehicle (IoV) environments, this paper

proposed a distributed differential privacy data protection scheme combining federated learning and reinforced learning
mechanisms. In this scheme, a federated learning architecture was applied to keep data on vehicle nodes or edge devices for
learning, enabling data privacy protection, reducing data transmission costs through distributed storage. The Laplace
mechanism was employed to achieve differential privacy, the Layer-wise Relevance Propagation (LRP) was used to manage
data perturbation, ensuring the privacy and efficiency of model parameter transmissions. Experimental results show that the
proposed scheme can achieve approximately 80% global accuracy within 10 rounds of communication, with a maximum of 98%,
can complete model aggregation within less communication rounds, achieving a good balance between privacy protection and
global data accuracy, and accurately detecting the injection of false noise through the reinforced learning strategy, promoting
the intelligence and security levels of IoV.
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1 前言

近年来，随着物联网（Internet of Things，IoT）设备的

普及，交通系统的自动化和智能化水平不断提高[1]。车

联网（Internet of Vehicles，IoV）中的车辆通信可提高交

通场景感知水平，缓解交通拥堵，减少交通事故[2]。云计
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算、移动边缘计算（Mobile Edge Computing，MEC）等新兴

技术也促进了智能交通系统的发展[3]。

IoV中，海量终端节点设备的数据传输会增加网络

负荷，延长响应时间。此外，在传统的集中式云解决方

案中，由于数据必须发送到云端处理，导致其不能确保

用户数据的隐私性[4]。为此，支持分布式架构的联邦学

习范式成为研究热点。联邦学习是一种联合学习机制，

利用驻留在边缘设备上的数据集对其学习模型进行本

地训练，其后将模型参数发送回中央服务器进行聚合，

以生成全局模型 [5]。联邦学习在 IoV中应用的优点包

括：灵活处理每辆车不平衡的稀疏数据；满足车联网的

扩展性和移动性需求；通过仅发送本地学习的模型参数

提高数据隐私性 [6]。文献[7]提出了用于车辆间通信的

联邦学习架构，并通过极值理论和李雅普诺夫优化降低

了资源消耗。文献[8]提出了车联网中联邦学习的数据

聚合选择模型，以实现计算资源消耗和图像质量之间的

权衡。

在联邦学习架构中，隐私数据始终驻留在边缘节

点，但该架构也会面临差分攻击的威胁[9]。为此，近期部

分研究尝试在联邦学习架构中开发安全多方计算 [10]、

可信执行环境 [11]，以及基于差分隐私的隐私保护技

术。其中，差分隐私技术能够很好地抵御成员推理攻

击（Membership Inference Attack，MIA），得到了广泛关

注。文献[12]利用差分隐私技术，在基于联邦学习的车

联网资源共享过程中提供模型更新参数的隐私保护。

文献[13]提出了基于联邦学习和差分隐私的车联网数

据个性化隐私保护方案。

尽管差分隐私能够在一定程度上保护数据隐私

性，但攻击者可利用差分隐私噪声发起数据投毒攻击

或模型投毒攻击，并通过将虚假数据隐藏到差分隐私

噪声中来绕过传统的异常检测机制[14]。为此，本文提出

增强学习辅助的联邦学习（Reinforced Learning-assisted
Federated Learning，RLaFL）方案，将联邦学习架构与差

分隐私机制相结合，利用逐层相关传播（Layer-wise
Relevance Propagation，LRP）方法增强拉普拉斯机制中

的数据扰乱，并提出基于增强学习的防御方法，对边缘

节点模型更新过程中的差分隐私等级进行智能化选择。

2 车联网场景模型

2.1 场景建模

图 1所示为基于联邦学习的典型系统模型。通过

移动设备、边缘设备和中央服务器3个层面的操作来支

持智能化交通管理，其中，路侧单元（Round Side Unit，

RSU）为边缘节点，通过光纤链路连接并集成了无线终

端（WiFi、5G、C-V2X等）和NVIDIA Jetson等计算资源，

以支持车辆与其他设备的通信。系统中的车辆节点均

配置了车载单元（On-Board Unit，OBU）、全球定位系统

（Global Positioning System，GPS）接收器、相机和速度传

感器，并可通过图片或视频记录发生的交通事件（如交

通拥堵或事故）。OBU通过第五代移动通信技术（5th
Generation mobile communication technology，5G）与 RSU
和其他OBU建立连接，并将移动数据和环境数据发送

至数据处理中心（云端）。

2.2 联邦学习

联邦学习是一种分布式机器学习范式，由数据持有

者和模型持有者（服务器）组成。多个节点和重要服务

器利用分布式梯度下降技术进行协作，通过使训练数据

集的损失函数最小化实现参数优化。

令D为训练数据集、w为模型训练参数、L(w,D)为训

练数据集上的损失函数，在N个不同节点上，对个体数

据集Di进行本地训练，每个节点的模型训练参数为wi，

每个节点的损失函数为 L(wi,Di)。则中央服务器的损失

函数为[15]：

L( )w,D =∑i = 1

N

L( )wi,Di

N
（1）

联邦学习通常采用基于梯度下降的分布式学习算

法，系统训练过程可分为本地更新（训练）、模型聚合、参

数广播和模型更新4个步骤。在本地更新阶段，每个边

缘节点利用梯度下降算法调整模型参数以实现损失最

小化。模型聚合在云端或边缘节点上执行。其后，将更

本地模型训练

本
地
模
型
更
新

攻击方

服务器/聚合器

OBU2

OBU3

OBU1

图1 基于联邦学习的车联网场景模型
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新后的参数返回每个参与节点，为下一轮迭代作准备。

2.3 攻击模型

基于联邦学习的车联网环境中，车辆节点持有自身

与环境的敏感数据，并通过内容缓存减少通信约束和延

迟。联邦学习通过本地训练避免将原始数据发送至云

端，但模型参数依然会在OBU、RSU与云服务器之间交

换，必须确保车辆信息交换的隐私性，防止数据共享和

内容缓存过程中的数据泄露。

攻击者可能在车辆节点、边缘节点和服务器端进行伪

装。在数据投毒攻击中，攻击者可篡改本地训练数据并伪

装为诚实车辆节点。而在模型投毒攻击中，攻击者可能伪

装成RSU或服务器，通过入侵通信路径获取模型参数，并

向参数中注入假噪声，实现对联邦学习模型的篡改[16]。

本文假定攻击者能够在任何情况下通过中间人攻

击或服务器端攻击获取模型更新参数，但无法直接更改

服务器上的已有模型。攻击者拥有全局和本地模型参

数的全部知识，并可能获取训练和测试数据的数据分布

知识。此外，假定攻击者知晓要实施的差分隐私机制和

隐私预算。

3 基于联邦学习和增强学习的差分隐私保护

图2给出了本文提出的RLaFL框架流程，主要包括

边缘服务和云服务。边缘服务在RSU上执行，使用本

地数据对模型进行连续训练，以便满足RSU覆盖区域

内的车辆节点的各种预测需求。边缘聚合器是边缘服

务的重要组件，向云端发送要聚合的本地模型参数。云

服务负责管理边缘模型的聚合过程，接受边缘设备上的

模型参数，管理全局模型中的参数聚合过程，直至达到

所需的数据准确度。利用该框架，RSU基于采集到的本

地数据训练基础模型，并通过预测接口提供预测服务。

满足聚合规则时，云服务通知边缘服务进行参数发送，

在接收到所有边缘模型后运行聚合算法，并将聚合后的

模型发送至边缘服务模块。数据聚合过程不断循环，直

至本地模型的数据准确度达到预设阈值。

边缘设备

数据采集

数据源

训练数据
数据集

历史时间序列

连续时间序列
机器学习模型 预测接口

模型参数

模型参数
边缘聚合器

边缘服务

移动
应用

全局聚合器

云服务

数据中心

图2 本文框架流程

3.1 联邦平均算法

本文提出的框架使用联邦平均（Federated Average，
FedAvg）算法进行模型聚合：

算法1 FedAvg算法

输入：本地批大小B、每次迭代参与节点数量m、本地训

练代数E、学习率η

输出：全局模型

For 参与节点 i

LT(i,w) //LT表示本地训练

将本地数据集Di分割为大小为B的小批Bi

For 每代本地训练 j∈[1,E] do
For b∈Bi do

w←w-ηΔL(w;b)
End for

End for
For 云服务器

初始化模型的全局训练参数 w0
G

For 每次迭代 t∈[1,T] do
随机选择m个参与节点的子集St

For 每个参与节点 i∈St并行执行：

wt + 1
i ←LT(i,wt

G) //更新节点 i的训练参数

End for
wt

G = 1∑
i ∈N

Di

∑
i = 1

N

Diw
t
i //迭代后的全局训练参数

End for
模型训练开始时，云服务器向参与节点发送初始全

局模型，并确定客户端数量、批大小、代数、学习率和衰

减率。聚合器确定参与节点，并将最新模型广播至参与

节点。在接收到全局模型后，参与节点将本地模型修改

为共享模型，将数据分为不同批大小，并使用随机梯度

下降（Stochastic Gradient Descent，SGD）法执行一定代数

的模型训练，其后将新生成的本地模型发送至服务器。

邬忠萍，等：结合联邦学习和增强学习的车联网数据差分隐私保护
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最后，服务器对不同参与节点的本地模型进行加权平

均，从而得到新的全局模型。

3.2 基于逐层相关传播的差分隐私

差分隐私通过添加噪声保护统计数据和实时数

据。原则上，差分隐私机制旨在使大规模数据集内某条

记录或个体的识别概率尽量接近 0。通过随机化算法

消除数据集中特定数值的统计显著性。由此，即使攻击

者获取了某条查询的输出信息，也无法将该信息与特定

个体相关联。

本文利用拉普拉斯机制实施基于差分隐私的数据

扰动。令 2个相邻数据集D和D′之间仅有单个成员差

异，则差分隐私的形式化定义如下：

对于任意2个相邻数据集D和D′，令输出的任意子

集 S⊆Range(R)，其中，Range( )为区间集合函数，R为随

机化算法。若以下条件成立[17]：

Pr[R(D)∈S]≤eε×Pr[R(D′)∈S] （2）
则R满足隐私预算损失ε-差分隐私条件Pr。其中，

ε决定隐私预算水平，其数值越小，则隐私性越强。

在差分隐私中，灵敏度指添加随机噪声后引起的

结果不确定性与数据原始形式相比的信息损失，其大

小由单个记录对该函数输出的最大更改确定。敏感

度决定了应对数据施加的扰动量。全局敏感度表示

2个相邻数据集（D和 D′）的查询输出之间的最大可

能差异。对于随机查询 f:D→R，f的 L1全局敏感度计

算为：

Δf = max
D,D′ || || f ( )D - f ( )D′ （3）

本文提出的方案在差分隐私中使用的LRP算法为：

算法2 分层相关传播LRP
输入：预测得分

输出：相关得分

Procedure 计算相关得分

For 每个网络层 l do
Rl=l→LRP(Rl-1)

End for
End Procedure

LRP旨在估计不同特征对机器学习模型的输出层

的影响，即分析每层的每个神经元对整个神经网络模型

输出的作用。前向传播的最终输出可视为数据聚合的

总相关度，用于估计网络每层神经元与输入层的相关

度。LRP利用预设的传播规则在神经网络中进行反向

预测传播[18]。本文方案中，差分隐私通过扰乱训练数据

提高数据隐私性，LRP则用于确定在神经网络中执行扰

动处理的数据点。

3.3 基于增强学习的防御策略

本文提出的框架通过加入基于LRP的差分隐私机

制提高了用户数据隐私性，但差分隐私机制并不能抵御

虚假数据注入或投毒攻击。为了在隐私性、效用和安全

性之间实现平衡，本文开发了基于增强学习的辅助防御

策略，帮助联邦学习模型选择最优隐私预算水平。

增强学习是一种自适应的机器学习算法，基于最优

动作集搜索和延迟奖励机制实现反馈回路，可在无需

任何监督的情况下提供智能支持 [19]。令 A={increase,
decrease, static}为动作空间，假定智能体受事件驱动进行

决策制定。通过观察联邦环境的当前状态，智能体执行

动作集A中的某个决策。为促进智能体决策过程，假定

智能体能够在多个步骤中增加或减少隐私预算损失ε。

增强学习通过设计奖励函数使智能体基于学习目

标进行决策制定。为防御投毒攻击，智能体必须将攻击

成功率最小化，同时最大限度增加模型整体预测准确

度。智能体的奖励函数定义为：

β = δ1
Lmax

p
Lp

+ δ2
Lmax

FL
LFL

+ δ3
1
ε

（4）
式中，Lp、LFL分别为当前状态中投毒攻击损失和联邦学

习模型损失；Lmax
p 、Lmax

FL 分别为投毒攻击损失和联邦学

习模型损失的最大值；δ1、δ2、δ3为平衡参数。

本文利用Epsilon贪婪策略[20]确定探索和利用之间

的权衡。Epsilon贪婪策略是一种基于价值估计的权重

调整策略。在每个时间步，Epsilon贪婪策略以概率φ

选择一个随机动作，以探索新的状态和动作，而以概率

(1-φ)选择当前状态下估计价值最高的动作，以利用已

有的知识。本文将初始探索概率设置为 1.0，并逐渐降

低探索概率，直至最小探索概率0.05。
4 试验验证

本文通过试验分析所提出的RLaFL方案的通信效

率、隐私保护和安全性能，并通过测试台开展仿真分析。

4.1 数据集

使用MNIST数据集[21]分析本文提出的方案在图像

分类任务中的性能。MNIST是模式识别领域广泛使用

的基准数据集，数据集样本为28×28灰度图像的手写数

字，训练样本和测试样本数量分别为60 000个和10 000
个。将该数据集分割为 10份，代表 10个客户端节点。

在应用联邦学习后，在10个客户端上进行本地训练，并

在聚合器中完成全局聚合。

此外，基于ATCLL数据集[22]搭建测试台，评估所提

出的方法在现实场景中的表现。ATCLL包含智能城市

邬忠萍，等：结合联邦学习和增强学习的车联网数据差分隐私保护
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中大量用于通信、感知和计算的 IoT设备。其中包含44
个集成了通信终端和嵌入式计算平台的边缘节点。

4.2 硬件平台

本文试验中，服务器配置了 Intel Core i5-12400F@
2.5 GHz CPU、12 GB显存的 NVIDIA Geforce RTX 3060
GPU、16 GB RAM、Windows 10的 64位操作系统，使用

Python 3.8.8和 PyTorch 1.5.1作为实现本文算法的编程

语言和深度学习框架。

此外，在测试台仿真中，使用 20 个小型计算机

Jetson Nano，通过局域网连接到服务器作为边缘设备，

Jetson Nano的处理器为 4核心的Arm Cortex A57，配置

2 GB RAM，操作系统为Ubuntu 18.04.5 LTS。
4.3 试验结果

图3所示为RLaFL方法在MNIST数据集上的全局准

确度随通信轮数的变化情况。在数据类型方面，MNIST
数据集为手写数字图像数据集，在 IoV隐私保护试验中，

也使用图像数据进行隐私保护，因此数据类型一致。在

数据分布方面，MNIST数据集中的手写数字图像是由多

人手写而成，具有一定的数据分布特征，数据集中不同数

字的出现频率相对平均，且图像的背景和噪声也相对均

衡，符合 IoV场景下来自不同车辆的图像数据的数据分

布特征。由于车辆节点存在计算资源限制，隐私保护方

案必须在较少通信轮数下实现较好的准确度，以促进现

实车联网应用。由图3可知：本文方法在10轮通信内实

现了约80%的全局准确度；随着通信轮数的增加，全局准

确度不断上升，最高达到98%。该试验中将通信轮数限

制在100轮以内，因为在车联网场景下，过高的通信轮次

会显著增加计算负担，影响系统整体性能。

图4所示为本文方法与文献[8]和文献[12]的方法的

性能比较结果。其中，文献[8]的联邦学习方法未应用

任何差分隐私机制，文献[12]的方法在本地完成差分隐

私损失ε的选择，RLaFL方案利用LRP在差分隐私环境

中选择ε。应用差分隐私机制能够显著提升用户敏感信

息的安全性，但需要尽量减少全局准确度的下降。由图

4可知：文献 [8]的全局准确度保持不变，但不能抵御

MIA攻击；文献[12]的全局准确度随ε的减小而显著下

降；RLaFL方法使用LRP技术，在不同ε（即不同的隐私

保护等级）下均取得了较为合理的全局准确度。

为分析本文提出的增强学习策略对模型安全性能

的影响，在差分隐私机制中加入恶意噪声，即为模拟攻

击者行为，将差分隐私机制中的高斯分布噪声替换为攻

击分布噪声，以模拟模型投毒攻击。图5所示为本文方

法在MNIST数据集上的防御智能体的累计奖励。从图

5中可以看出，随代数增加，智能体能够学习到最优策

略，并在一定的执行代数后实现收敛。本文增强学习策

略中，奖励函数的定义考虑到了联邦学习模型损失、攻

击者损失和隐私损失，因此模型收敛意味着所提出的方

案寻找到了隐私性、安全性和效用之间的最优权衡。智

能体会为每个状态输出一个动作（或ε），由此可计算该

状态下的联邦学习损失的标准值。基于该标准值，若观

察到的实际联邦学习损失值出现较大偏差，意味着检测

到可能的模型投毒攻击。由此证明，增强学习策略显著

提高了模型对主动攻击的安全防护能力。
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图3 不同通信轮数下的模型预测准确度

图5 不同代数下的累积奖励值

图4 不同隐私保护等级下的全局准确度
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4.4 测试台实施

使用 Jetson Nano作为边缘设备，在实验室内搭建测

试台，基于ATCLL数据集，评估本文方案在现实车联网

场景中的应用性能。ATCLL数据集是基于真实场景的

车联网数据集，由多个传感器在真实交通环境中采集

而成，包含了大量的车辆行驶数据、交通信号数据、道

路信息数据等，使用该数据集可以更好地模拟真实交

通环境，从而验证算法的有效性和性能。Jetson Nano
通过 1 Gbit/s的无线局域网连接到服务器，服务器负责

聚合分布在边缘设备上的机器学习模型。表 1给出了

不同边缘节点和客户端数量条件下，本文模型达到最优

准确度时，所有客户端连接到服务器的平均时长、每轮

运行平均时长，以及服务器完成 10轮聚合后得到全局

模型的平均时长，所有测试均取10次测试均值。由表1
可知，本文方法的扩展性较好，当客户端数量达到 200
台时，系统每轮的平均运行耗时仅为 15.28 s，能够满足

现实车联网应用需求。每个边缘设备服务的客户端达

到 14个时，系统耗时会大幅增加。但在现实车联网场

景中，以将智能路灯作为RSU为例，每个边缘设备所服

务的车辆通常不超过 10辆，表明所提出的方法的效率

符合现实车辆网应用需求。

图 6所示为不同轮数和不同客户端数量条件下测

试台仿真中服务器的模型聚合耗时情况。由图6可知，

随着客户端数量的增加，服务器的模型聚合时长出现了

小幅度增加。当客户端数量达到 70个时，平均聚合时

间低于0.15 s，即使客户端数量达到280个，系统的平均

聚合时间仍低于0.25 s，表现出良好的可扩展性，证明了

本文提出的方案具有较好的可扩展性。

图 7所示为使用 1台 Jetson Nano作为边缘设备，在

服务器和客户端之间进行10次模型传输的平均时间评

估结果。由图7可知，本文方法可实现毫秒级的模型参

数上传和下载，能够满足现实车联网的通信延迟要求。

5 结束语

本文提出了结合联邦学习和增强学习的车联网数据

差分隐私保护方案，通过联邦学习范式实现分布式架构，

利用结合LRP的差分隐私机制提高敏感数据的隐私性，

并通过增强学习辅助的安全策略实现对模型投毒攻击的

检测和防御。试验结果表明，所提出的方法在隐私性、安

全性和效率之间实现了较好平衡，处理速度和通信延迟

能够满足现实车联网应用需求。未来，将尝试进一步优

化模型，并将所提出的方案部署在嵌入式车载单元上，在

真实车载网络环境中测试方案的信息安全鲁棒性。
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