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【摘要】为提高车载自组织网络中消息认证的机密性，提出了一种可证安全性的高效无证书混合签密方案。基于车载

自组织网络系统模型，在车辆进行注册后引入假名自生成算法，并在签密算法中采用混合签密计算方式。理论证明与试验

验证结果表明，与现有无证书签密方案相比，该方案在保护车辆隐私信息的同时，降低了可信中心和路侧单元的计算量，计

算开销与通信开销保持较低水平，最后，在随机预言模型中证明了该方案的不可伪造性和机密性，并且能够抵御各类攻击。
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【Abstract】In order to improve the confidentiality of message authentication in vehicle-mounted ad hoc networks, an 
efficient certificateless hybrid signcryption scheme with provable security is proposed. Based on the model of the vehicle-
mounted ad hoc network system, a pseudonymous self-generation algorithm is introduced after the vehicle is registered, and a 
hybrid signcryption calculation method is adopted in the signcryption algorithm. Through theoretical proof and experimental 
verification, compared with the existing certificateless signcryption scheme, the proposed scheme not only protects the privacy 
information of the vehicle, but also reduces the computation cost of the trusted center and the roadside unit, and keeps the time 
overhead and communication overhead at a low level, which proves the unforgeability and confidentiality of the proposed 
scheme in the random oracle model, and can resist various attacks.
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1 前言

车载自组织网络[1]（Vehicular Ad-hoc NETwork，
VANET）主要由车载单元（On Board Unit，OBU）和路侧

单元（Road Side Unit，RSU）构成，在车辆行驶中，VANET
能够实时共享车辆的运行状态及周边的交通信息，有效

提升驾驶安全性及舒适度，优化驾驶体验。由于

VANET 传递的交通信息较为敏感，因而其信息安全问

题备受关注。

VANET 的 通 信 方 式 可 分 为 车 辆 对 基 础 设 施

（Vehicle-to-Infrastructure，V2I）通 信 和 车 辆 对 车 辆

（Vehicle-to-Vehicle，V2V）通信。其中，V2V 通信允许

相邻车辆进行消息互换，减少交通拥堵，但入侵者可通

过窃听、跟踪等方式对车辆发送的消息进行攻击，导致

接收车辆无法鉴别信息的真实性和完整性，由此对车辆

身份隐私造成危害[2]。

通常，VANET使用消息签密方法实现车辆身份、消

息的机密性和消息的不可否认性验证[3]。为使无证书
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签密方案适用于VANET，Han等[4]提出了一种混合认证

协议，通过使用双线性对运算实现各种安全要求，但未

对车辆隐私进行有效保护；Islam等[5]提出了一种基于双

线性配对的无证书签密方案，但并没有为车辆生成假

名；Hong等[6]提出车联网环境下基于身份无配对的聚合

签密方案，虽然取消了双线性对运算，降低了计算和通

信成本，但无法抵抗公钥替换攻击；Dai等[7]提出在车载

自组织网络中，无证书签密系统下的车辆与公钥基础设

施（Public Key Infrastructure，PKI）下的车辆进行互认，

并支持批量发送、验证消息，但方案中大量使用双线性

配对算法，且无法抵御内部攻击；张文波等[8]提出了一

种密钥自生成机制，实现了用户身份匿名与可追踪，但

容易遭受消息重放攻击。

为保证车辆的隐私及信息安全，现有方案中消息

签密的计算量仍然较大，且极易受到各种攻击。本文

在前期研究工作的基础上，通过车辆向可信中心

（Trusted Authority，TA）注册，生成终端私钥，再生成假

名信息发送至 TA，在签密过程中使用混合签密算法降

低通信开销，并通过安全性能分析验证方案的不可伪

造性和机密性。

2 相关理论

2.1 椭圆曲线离散对数难题

椭圆曲线离散对数难题[9-10]（Elliptic Curve Discrete 
Logarithm Problem，ECDLP）可定义为：取阶为大素数 q

的群G，p为群G中的一个生成元，已知 p和Q，ECDLP的

目标在于求得 k ∈ Z *
q，使得Q=k∙p成立，其中 k为循环群

Z *
q 中的元素。

2.2 计算性Diffie-Hellman问题

计算性Diffie-Hellman（Computational Diffie-Hellman，
CDH）问题 [11]可定义为：假设 G 为由椭圆曲线上的点

构成的加法循环群 Z *
q，p 为群 G 中的一个生成元，给定

ap ∈ G、bp ∈ G，CDH 问 题 的 目 标 是 在 未 知 a ∈ Z *
q、

b ∈ Z *
q 的情况下，计算abp ∈ G。

2.3 高级加密标准对称加密算法

高级加密标准[12-13]（Advanced Encryption Standard，
AES）算法使用同一密钥参与加密与解密过程，包括字

节代换、行位移、列混淆和轮密钥的异或运算，其密钥长

度可变，具有可逆性、高效性和完备的安全性。

AES对称加密算法由以下两个算法构成[14]：

a. 加密算法：C=AESe(Key,m)，其中，明文 m 为输入，

密文 C为输出，e为加密标识符，对称密钥 Key ∈ K，K为

对称加密算法的密钥空间。

b. 解密算法：m=AESd(Key,C)，其中，密文 C 为输入，

明文m为输出，d为解密标识符，对称密钥Key ∈ K。

2.4 安全模型

为实现本文方案的安全性证明，依据文献[15]的随

机预言模型，将方案归结为ECDLP和CDH难题。

在安全模型中，攻击者通常分为Ⅰ类型和Ⅱ类

型：Ⅰ类型中，攻击者 AⅠ为第三方攻击者，不能访问

系统中的主密钥 s，但能读取或更改终端密钥 y 与其

对应公钥 Y；Ⅱ类型中，攻击者 AⅡ攻击能力更高，可以

访问系统主密钥 s，但无法获取终端密钥 y 与其对应

公钥 Y。

在 AⅠ和 AⅡ两类敌手的攻击下，无证书签密方案具

有的适应性选择消息攻击下的不可伪造性和适应性选

择密文攻击下的机密性，需经历以下阶段：

a.阶段 1：系统初始化，解决者 C 进行系统初始化，

将参数发送至敌手A。

b.阶段 2：询问阶段，敌手A对解决者C进行有限次

询问。

c.阶段 3：挑战阶段或猜测阶段，敌手A输出签密信

息，若能够通过签密有效性验证或签密与预期值相等，

则敌手A在博弈中获胜。

2.5 VANET系统模型

VANET 系统模型主要由 TA、OBU 和 RSU 3 个部

分构成，如图 1 所示：TA 负责 VANET 的建立，通过建

立绝对安全的有线信道与 RSU 通信，在系统中主要用

于 OBU 和 RSU 的注册和密钥分发；OBU 为安装在移

动车辆上的处理单元，当车辆加入 VANET 前，须向

TA 申请注册，获得系统公共参数和相应的密钥，再将

数据写入车辆防篡改设备中；RSU 与 OBU 通信时，需

对接收的消息签密密文进行验证后，再将信息集中转

发至 TA。

RSUOBU

OBU

OBU

OBU

OBU

OBU

RSU

可信机构 服务器

互联网

图1　车载自组织网络系统模型
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3 本文方案

3.1 方案描述

本文基于文献[6]提出了一种适用于VANET的轻量

级安全通信方案，通过使用椭圆曲线密码算法和AES对

称加密算法，实现无证书混合签密流程，方案流程如图

2所示。

对消息签

密计算

生成车辆

终端私钥

对消息解签

密运算，若

成功则接收

发送信息的签密密文

生成车辆部分私钥

车辆编号

身份信息注册

TAOBU KGC OBU

图2　方案流程

本文方案包括以下7个算法：

a. 系 统 初 始 化 ：首 先 ，由 密 钥 生 成 中 心（Key 
Generation Center，KGC）选定参数并建立系统，随机选

取大素数 p和 q，生成非奇异椭圆曲线Ep(a,b):y2=x3+ax+b，

其中，a,b∈FP，FP为有限域，将点 P作为加法群 G中的生

成元，群 G 均由 Ep(a,b)上的点构成，P 为 G 的阶。然后，

随机选择系统主密钥 s ∈ Z *
q，则系统公钥 PK=s∙P，KGC

选择 4 个系统哈希函数 H1,H2,H3,H4：{0,1}*→Z *
q。最后，

KGC公布系统参数Spara={Ep(a,b),p,q,G,P,PK,H1,H2,H3,H4}。
b.车辆注册算法：车辆的身份信息为 ID，向TA进行

身份信息注册，此时，TA生成其车辆编号 VD=H1(ID,T)，
其中，T为当前注册时间，即(VD,ID,T)为注册消息组，并

将VD发送给KGC。

c.部分私钥生成算法：此算法由 KGC 执行，对于

车辆部分密钥，综合系统参数 Spara 和对应车辆 ID，选

择一个随机数 n ∈ Z *
q，并计算部分私钥参数 N=n∙P，

hv=H2(PK,VD,N)，车辆的部分私钥 x=n⊕hv∙s，将车辆的

部分私钥 x通过安全信道发送给车辆 ID，并将对应公钥

X=x∙P=N⊕hv∙PK通过安全信道发送给其他车辆。

d.终端密钥生成算法：车辆执行本算法生成公私钥

对时，车辆 ID随机选择私钥 y ∈ Z *
q，计算公钥 Y=y∙p，并

通过安全信道发送给其他车辆。

e. 假名生成算法：车辆注册后，车辆 ID 生成临时

假名，输入当前时间参数 T，计算假名参数 VH=H3(Y,T)，
PID=VD⊕VH，令 Q=(PID,T)为车辆假名，并通过安全信道

发送给其他车辆。

f. 签密算法：车辆 IDA 对于车辆 IDB，计算其公钥

PVB=XB⊕YB，输入当前时间参数 T，选择随机数 k ∈ Z *
q，

车辆 IDA对信息m执行签密运算：

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

K = k∙P
U = k∙( XB⊕YB )
C = AESe (U,m )
v = H4 (m,K,QA,PVA,T )
R = v∙( xA⊕yB )⊕K

（1）

式中：K、U、v、R为签密参数，C为消息对称加密结果。

签密完成后，得到签密结果 σ={K,C,R,T}，车辆 IDA
将σ发送给车辆 IDB。

g.解签密算法：车辆 IDB进行解签密时执行本算法，

输入签密密文σ，计算解签密私钥 pvB=xB⊕yB，加载系统

参数Spara、车辆 IDA公钥PVA=XA⊕XB、车辆 IDA假名QA，车

辆 IDB对签密密文σ执行解签密运算：

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

U′ = pvB∙K
m′ = AESd (U′,C )
v′ = H4 (m′,K,QA,PVA,T )
R∙P = v′∙PVA⊕K

（2）

检验R∙P=v′∙PVA⊕K是否成立，并判断时间戳T是

否在有效期内，若通过检验，则选择接收信息m′。
3.2 正确性分析

对于接收明文信息m的正确性分析，由于接收车辆

计算的U′与发送车辆的U间关系为：U′=pvB∙K=pvB k∙P=
k∙PVB=k∙(XB⊕YB)=U，并根据AES对称加密算法的特性，

通过恒等变换可证明接收者的m′和发送者的m关系：

m′=AESd(U′,C)=AESd(U,C)=AESd(U,AESd(U,m))=m    （3）
对 于 签 密 密 文 σ 的 有 效 性 分 析 ，可 证 明

R∙P=v′∙PVA⊕K成立：

R∙P = v∙( xA⊕yA )∙P⊕k∙P
        = H4 (m′,K,QA,PVA,T )∙(n⊕hv∙s⊕yA )∙P⊕k∙P
        = v′( XA⊕YA )⊕K
        = v′∙PVA⊕K

  （4）

因此，在签密密文σ={K,C,R,T}进行传输时，若任意

参数发生变化，都会使得 R∙P≠v′∙PVA⊕K，导致该签密

密文无法通过有效性验证。

4 安全性分析

4.1 不可伪造性

假设攻击者 AⅠ-1 使用本文方案时，最多可进行 q2
次 h2询问、qn次创建用户询问、qs次部分私钥询问、qf次

签密询问，若以优势 ε 成功伪造用户的签密密文，B1为

椭圆曲线离散对数问题的解决者，则该问题的输入为

林峰，等：一种适用于车载自组织网络的无证书混合签密方案
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(s,PK=s∙P)，其中 s ∈ Z *
q，B1的目标为计算 s。B1与 AⅠ-1的

博弈交互包括系统初始化、询问阶段和挑战阶段。

4.1.1 系统初始化

由 B1构建系统，公开系统参数 Spara={Ep(a,b),p,q,G,P,
PK,H1,H2,H3,H4}，并建立 L1、L2、L3、L4、LID和 LR列表，分别用

于跟踪 AⅠ-1对预言机 h1、h2、h3和 h4的询问，以及对用户

创建和签密预言机的询问，其中，B1选择 VD*作为被挑

战者身份。

4.1.2 询问阶段

AⅠ-1对B1进行多项式有界次的询问如下：

a. h1预言机查询：AⅠ-1使用 IDi询问，若 L1列表中已

存在，则将VD返回至AⅠ-1；反之，则B1随机选取T ∈ Z *
q，

计算VD=H1(IDi,T)，再将VD返回至AⅠ-1。

b. h2预言机查询：AⅠ-1使用 VDi询问，若 L2列表中已

存在，则将hv返回至AⅠ-1；反之，则B1先执行部分私钥查

询，随机选取 ni ∈ Z *
q，计算 Ni=ni∙P，hv=H2(PK,VDi,Ni)，再

将hv返回至AⅠ-1。

c. h3预言机查询：AⅠ-1使用 VDi进行询问，若 L3列表

中存在相应元组，则将 VH 返回给 AⅠ-1；反之，则进行终

端密钥预言机查询，计算 VH=H3(Yi,T)，并将 VH 返回至

AⅠ-1。

d. h4预言机查询：AⅠ-1使用(VDi,C,K)询问，如果 L4中

已经存在，则将 v返回至 AⅠ-1；如果没有对应的 Yi，则执

行终端密钥预言机查询；如果没有对应的 Xi，则执行部

分私钥预言机查询，再计算 mi和 v，并将 v 返回至 AⅠ-1。

其中：mi=AESd(pv∙K,C)，v=H4(mi,K,Q,PV,T)。
e. 用户创建预言机查询：AⅠ-1使用VDi进行查询，然

后进行如下判断：

B1 查询 LID，若不存在对应元组，当 VDi=VD*时，B1
随机选择 ni,yi,hv ∈ Z *

q，计算 Ni=ni∙P，Yi=yi∙P，x=⊥；当

VDi≠VD*时，B1 随机选择 xi,ni,yi,hv ∈ Z *
q，计算 Yi=yi∙P，

Ni=xi∙P-hv∙PK，最后将其加入相应的列表中；若列表中

已存在相应元组，B1 再查询 L2 列表，如果相应的元组

(VDi,PK,Ni,hv)满足 hv=H2(VDi,PK,Ni)，则返回用户信息，否

则，B1结束本次博弈。

f. 终端密钥预言机查询:AⅠ-1使用 VDi进行询问时，

B1查询 LID列表，如果 LID中已有对应元组，B1返回(Yi,yi)
至 AⅠ-1，否则，B1随机选取 yi ∈ Z *

q，计算 Yi=yi∙P，并将(Yi,
yi)返回至AⅠ-1。

g. 部分私钥预言机查询：假定敌手 AⅠ-1 最多只有

qs 次查询次数。当 VDi=VD*时，B1 输出⊥并结束博弈；

当 VDi≠VD*，如果 B1查询 LID列表存在对应元组，则计算

xi=ni ⊕ hv ∙ s，将 xi 返 回 至 AⅠ-1，否 则 ，B1 随 机 选 择

ni,xi ∈ Z *
q，计算 Ni=ni∙P，将 Ni保存在 LID列表中，并将 xi

返回至AⅠ-1。

h. 公钥预言机查询：敌手AⅠ-1使用VDi询问时，B1查

询 LID，如果 LID中存在对应元组，B1返回(Ni,Yi)至 AⅠ-1，否

则，B1执行部分私钥预言机查询与终端密钥预言机查

询，并将(Ni,Yi)返回至敌手AⅠ-1。

i. 签密预言机查询：敌手AⅠ-1使用元组(VDi,Qi,Ni,K,mi)
进行查询，B1计算 hvi=H2(VDi,PK,Ni)，并将{Ni,hvi}保存在

L2列表中。随机选择Ri,vi ∈ Z *
q，最后，将(mi,Qi,Ni,Ri,vi)保

存在列表LR。

4.1.3 挑战阶段

敌手 AⅠ-1 输出关于 (VD*,mi) 的伪签密密文，若

VDi≠VD*，B1 宣布攻击失败；否则，B1 从列表中查询到

对应的签密信息(mi,Ri,vi)。当 AⅠ-1在博弈获胜，则输出

s=((Ri-k)/vi-ni-yi)/hvi作为系统主密钥的有效解，表明解

决ECDLP问题；反之，表明该问题未解决。

评估B1解决ECDLP问题的优势，若AⅠ-1执行VD*的

部分私钥查询，则B1挑战失败。AⅠ-1未执行该询问的概

率为 Pr [ ε1 ] = (1 - q2 /q ) qn (1 - 1/qn )qs (1 - qs /q )，在问询

阶段终止模拟的概率为 Pr [ ε2 ] = (1 - δ ) qs + qf + 1，在挑战

阶段终止模拟的概率为 Pr[ε3]=δ。因此，整个模拟过程

中，AⅠ-1不终止的概率为：Pr [ ε1 ∧ ε2 ∧ ε3 ] = (1 - q2
q ) qn·

(1 - 1
qn

) qs (1 - qs

q ) δ (1 - δ ) qs + qf + 1
。其中，δ =1/(qs+qf+1)，

若(qs+qf)足够大，则 (1 - δ ) qs + qf + 1→e-1。

因此，如果AⅠ-1以优势ε成功伪造另一个签密密文，

那么 B1 就能够以 ε′的优势解决椭圆曲线离散对数问

题，其中，ε′ ≥ (1 - q2
q ) qn (1 - 1

qn
) qs (1 - qs

q ) ε
e (qs + qf + 1)。

但这与 ECDLP 问题无法解决互相矛盾，说明敌手 AⅠ-1
成功伪造一个签密密文的优势可被忽略，即本文方案可

以抵抗敌手 AⅠ-1的伪造攻击，同理，AⅡ-1型攻击同样可

抵抗。

4.2 机密性

假设攻击者AⅠ-2使用本方案时，最多可进行 q2次 h2
询问、qn次创建用户询问、qs次部分私钥询问、qf次签密

询问，若以 ε的优势成功破解一个签密密文，B2是 CDH
问题的解决者，则该问题输入为(P,k∙P,s∙P)，B2的目标

是计算 k∙s∙P。B2与 AⅠ-2的博弈交互包括系统初始化、

询问阶段、挑战阶段和猜测阶段。

4.2.1 系统初始化

由 B2构建系统，公开系统参数 Spara={Ep(a,b),p,q,G,P,
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PK,H1,H2,H3,H4}，并建立L1、L2、L3、L4、LID和Lm列表，分别用

于跟踪 AⅠ-2对预言机 h2、h3和 h4的询问，以及对用户创

建和签密预言机的询问，同时，B2选择 VD*作为被挑战

者身份。

4.2.2 询问阶段

AⅠ-2对 B2进行 4.1节的 h2、h3和 h4预言机查询，以及

终端密钥、部分私钥、用户创建、公钥预言机查询。

解签密预言机查询：敌手AⅠ-2使用元组(VDi,σ,Ni,Yi)
进行查询，若 VDi=VD*，B1 输出⊥并结束博弈；反之，B2
计算 hv=H2(VDi,PK,Ni)，并将{Ni,hvi}保存在 L2列表中。随

机选择 pvi ∈ Z *
q，计算 Ui=pvi∙K，mi=AESd (pvi,K,C)，最后 ,

将(VDi,σ,Ri,Yi,Ui,mi)保存在列表 Lm，并返回mi至 AⅠ-2。

4.2.3 挑战阶段

敌手 AⅠ-2随机选择一对明文(m0,m1)及一对接受挑

战者身份(VDA,VDB)，在阶段 2不能对 VDB进行任何秘密

值询问。此时，若 VDB≠VD*，则 B2结束博弈；否则，B1将

构造一个挑战密文。

B2 对 VDB 执行公钥预言机查询，得到 (VDB,YB,NB)。
随机选取 β∈{0,1}，选取随机数 R,k ∈ Z *

q ，计算 K=k∙P，

U=k(NB⊕hvB∙PK⊕YB),C=AESe(U,mβ)，B1输出关于消息mβ

的签密密文σ*={K,C,R,T}，并返回至AⅠ-2。

4.2.4 猜测阶段

AⅠ-2可对B2进行多项式有界次的适应性询问，但不

能对σ*进行解签密询问。

此时，AⅠ-2将输出 β′作为对 β的猜测，若 β′=β，则B1
在已知 k∙P 和 s∙P 的情况下输出(pvB∙K-k∙YB-k∙NB)/hv=
k∙s∙P，并将其作为 CDH 问题的解；否则，表明未解决

CDH问题。

评估B2解决CDH问题的优势，若AⅠ-2执行VD*的部

分私钥查询，则B2挑战失败；AⅠ-2不执行该询问的概率为

Pr [ ε1 ] = (1 - q2 /q ) qn (1 - 1/qn )qs (1 - qs /q )，AⅠ-2 在问询阶

段终止模拟的概率为Pr [ ε2 ] = (1 - δ ) qs + qf + 1，AⅠ-2在挑战

阶段终止模拟的概率为 Pr[ε3]=δ。最后，整个模拟过程

中 AⅠ-2 不终止的概率为 Pr [ ε1 ∧ ε2 ∧ ε3 ] = (1 - q2
q ) qn·

(1 - 1
qn

) qs (1 - qs

q ) δ (1 - δ ) qs + qc + 1。其中 δ=1/(qs+qc+1)，若
(qs+qc)足够大，则 (1 - δ ) qs + qc + 1→e-1。

因此，如果 AⅠ-2 以优势 ε 成功解密一个签密密

文，那么 B2就能够以 ε′的优势解决 CDH 问题，其中，

ε′≥(1 - q2
q ) qn (1 - 1

qn
) qs (1 - qs

q ) ε
e (qs + qc + 1)。但这与

CDH问题无法解决互相矛盾，说明AⅠ-2成功解密一个签

密密文的优势能被忽略，即本文方案可抵抗 AⅠ-2的攻

击，同理，AⅡ-2型攻击同样可抵抗。

4.3 中间人攻击

当遭遇中间人攻击时，攻击者从公共信道截取签密

密文 σ={K,C,R,T}，试图篡改该密文并生成新的有效签

密密文 σ*。签密密文中 R=v(xA⊕yA)⊕k，其中，v由 K、T、

m（m=AESd(pv∙K,C)）等参数通过哈希计算得出。如果攻

击者篡改K、C中任意参数，则v′≠v，将导致签密密文无效。

若攻击者能够通过解决椭圆曲线离散对数难题而

获得签密私钥 x和 y，计算出R′=v′(x⊕y)⊕k，生成签密密

文σ′={K′,C′,R′,T}，则攻击者攻击成功；然而，椭圆曲线离

散对数难题无解，因此，本文方案可以抵抗中间人攻击。

4.4 内部特权攻击

KGC 特权人员能够直接访问车辆发送至 TA 的注

册消息(VD,ID,T)及对应的部分私钥 x，可读取系统私钥 s，

但无法获取车辆的终端密钥信息 y。

在此条件下，当特权人员进行非法攻击时，由于缺

少终端密钥信息，将无法计算车辆的完整私钥 pv=x⊕y，

最终无法生成有效签密密文信息σ。因此，本文方案可

成功抵御内部特权攻击。

4.5 重放攻击

车辆生成的签密密文为 σ={K,C,R,T}，密文包含发

送消息的时间戳 T，且 R 为时间戳 T 的相关签密计算

参数。

当攻击者使用有效的签密密文进行重放攻击时，签

密密文将无法通过时间戳检测，即使攻击者更新密文中

T，密文被接收后仍无法通过有效性检测。因此，该方

案能够抵御重放攻击。

对比本文方案与近年 VANET 方案的安全性，结果

如表1所示，本文方案的安全性均优于其他方案。

表1 VANET安全性分析

注：√表示存在该性能；×表示未存在该性能。

方案

文献[5]
文献[6]
文献[7]
文献[8]
文献[16]
文献[17]
文献[18]
文献[19]
文献[20]
本文方案

不可伪造性

√
√
√
√
√
√
√
√
√
√

机密性

√
√
√
√
√
√
×
√
×
√

中间人
攻击

√
×
√
×
×
×
√
×
√
√

内部特权
攻击

×
×
×
×
×
×
×
×
×
√

重放
攻击

×
×
√
×
×
√
√
×
×
√
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5 性能分析

本文试验环境为 Intel i5-8300H 处理器，主频为

2 666 MHz，内 存 为 16 GB，该 设 备 的 操 作 系 统 为

Ubuntu16.04。通过调用 OPENSSL 工具库，对各基础运

算操作计算开销，测试结果如表2所示。

表2 各基础运算操作计算开销 ms
操作

指数运算Te

模逆运算Tm

哈希运算Th

双线性对操作Tb

计算开销

0.263
0.145
0.013
1.088

操作

双线性对点乘法运算Tc

椭圆曲线点乘法运算Ts

椭圆曲线点加法运算Ta

计算开销

0.442
0.363
0.002

5.1 计算开销分析

通过逐步分析各方案的算法步骤，对比各方案的时

间开销，结果如表3所示。

表3 各方案计算开销

方案

文献[5]
文献[6]
文献[7]
文献[8]
文献[16]
文献[17]
文献[19]
本文方案

签密开销

Te

4Ts

Ta+3Ts

2Ta+3Ts

3Ts

2Tc+Te

Tm+2Ts

2Th+3Ta+2Ts

解签密开销

Te+2Tb

4Ts

2Ta+4Ts

3Ta+3Ts

3Ts

2Tb+Tc

2Ta+3Ts

2Th+3Ta+3Ts

总开销/ms
2.700
2.910
2.542
2.183
2.175
3.764
1.961
1.872

在各方案的运算操作中，双线性对操作、双线性

对点乘运算和椭圆曲线点乘运算为计算开销的主要

来源，其中，双线性对操作的计算开销最大。而相较

于文献 [5]、文献 [17]，本文方案无双线性对操作；与文

献 [6]~[8]及文献 [16]相比，本文方案所需要椭圆曲线

点乘运算操作次数最少；与文献[19]相比，本文无需模

逆运算操作。因此，本文签密方案在时间开销上最

低，操作更加高效。其中，AESe 和 AESd 算法的时间开

销约等于一次 Th。

5.2 通信开销分析

在通信开销方面，对本文方案和其他方案进行了签

密密文分析，如表 4所示。由于文献[5]、文献[17]方案包

含双线性对运算，假设所有方案的时间戳长度|T|=32 bit，
且|Z *

q |=160 bit。在双线性对运算中，|G1|=1 024 bit；在椭

圆曲线密码运算中，|Gq|=320 bit。
由于本文方案未使用双线性对运算，因此，时间

开销大幅降低；本文方案在通信开销上仅高于其他最

低方案 32 bit，因此，本文方案的通信开销可维持较低

水平。

表4 各方案通信开销

方案

文献[5]
文献[6]
文献[7]
文献[8]
文献[16]
文献[17]
文献[19]
本文方案

通信开销

2 ||G1 + ||Gq + || Z *
q

||Gq + || Z *
q

||Gq + || Z *
q

||Gq + || Z *
q

||Gq + || Z *
q

2 ||G1 + ||T

||Gq + 2 || Z *
q

||Gq + || Z *
q + ||T

密文长度/bit
2 528
480
480
480
480

2 080
960
512

6 结束语

本文在 VANET 的无证书签密方案的基础上，结合

车辆通信链路持续时间短的特点，采用椭圆曲线密码算

法来构建签密计算，并且通过采用假名自生成算法减轻

了 TA和RSU的计算负担。通过签密计算，证明了本文

方案满足车载自组网的安全需求，同时，对比各种无证

书签密方案，本文方案的计算开销与通信开销均达到最

低。未来，在保证VANET通信安全的同时，考虑在通信

方案的轻量化方向开展进一步研究。
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