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【摘要】为提高车载自组织网络（VANET）的通信效率和安全性，提出了一种基于区块链与量子密钥的匿名身份认证与

组密钥分发方案。利用车端随机数与云端随机数共同生成车辆匿名凭证，实现路端对车辆身份认证过程中的隐私保护；使

用区块链进行组密钥的安全下发，降低量子密服平台的计算开销，实现车辆身份的撤销与追溯；提出了两段式组密钥生成

方式，保证不同场景下组密钥分发的安全性与高效率，同时实现了前向安全与后向安全。信令开销与计算开销分析结果表

明，该方案信令开销减少近 50%，组密钥分发过程中车端计算开销减少 44%，路端计算开销约为对比方案的 20%。形式化安

全分析结果证明了该方案的安全性和可行性。
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【Abstract】In order to improve the communication efficiency and security of Vehicular Ad-hoc NETwork (VANET),

this paper proposed an anonymous identity authentication and group key distribution scheme based on quantum key and
blockchain. Anonymous credentials for vehicles were generated by a combination of random numbers on the vehicle side
and random numbers in the cloud, which achieved privacy protection for the vehicle during authentication. The utilization of
blockchain for secure distribution of group keys has been proposed, which reduced the computational overhead of the
Quantum Secret Service platform and enabled vehicle revocation and traceability. A two-stage key generation method was
devised to ensure the security and efficiency of group key distribution in various scenarios, as well as achieve forward and
backward security. The signaling and computation overheads were calculated, the signaling overhead was reduced by nearly
half. During the group key distribution process, the computational overhead at the vehicle was reduced by 44% , while the
computational overhead at the roadside is approximately 20% of the overhead in the comparison scheme. The formal
security analysis results proved the security and feasibility of this scheme.
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1 前言

车 载 自 组 织 网 络（Vehicular Ad- hoc NETwork，
VANET）是以车辆为节点构建的移动通信网络，可以有

效改善道路交通状况[1-2]。在VANET中，车辆间及车辆

与路端间需交换车辆位置、速度等隐私数据[3-4]，但该网

络的拓扑结构极易发生变化，且易受到安全攻击，如分

布式拒绝服务（Distributed Denial of Service，DDoS）[5]、女

巫（Sybil）攻击[6]，最终造成隐私数据泄露[7-8]。

VANET场景下，车端的计算能力相对较弱，基于大

数因子分解的公钥与私钥的加密方式难以适用[9-10]。相较

于大数因子分解，基于离散对数问题的椭圆曲线算法[11-13]

虽然令计算开销大幅降低，但是仍难以适应VANET复

杂场景下低延时的需求。基于数字证书的身份认证方

式的拓展性较差，管理、维护成本较高，且存在认证机构

（Certification Authority，CA）安全性等问题[14-16]。匿名身

份认证仅实现隐私保护，对于匿名车辆的信息无法做到

可追溯、可撤销[17-18]。

现阶段，密钥分发方案主要包括集中式密钥分发方案

和分布式密钥分发方案。Jiao等[19]提出基于逻辑树的分布

式组密钥计算方法，结合组密钥的更新算法，文献[20]对树

的结构进行了更新。但上述方案均建立在理想条件下，尚

未考虑实际VANET的复杂场景。Shawky等[21]利用智能合

约，实现了分布式组密钥的分发。但在组成员更新时，路

端需向合约提交一笔交易，因其使用非对称加解密，计算

开销较大。为保证数据的隐私和安全，文献[22]提出适用

于物联网的认证和密钥管理方案。鉴于VANET是一种特

殊的物联网，传统物联网的安全方案的适用性有待商榷。

集中式密钥分发方案的组密钥由密钥分配中心

（Key Distribution Center，KDC）选择和分发，用户仅需保

存与KDC之间的会话密钥[23-24]。文献[25]提出基于无证

书身份认证的组密钥分发策略，但未考虑路端设备的合

法性。文献[26]提出的方案实现了匿名与隐私保护，但

未提及组密钥的更新方法。集中式密钥分发方案在大

规模的网络条件下，KDC需要保存大量密钥，通信量的

增加将导致其负担过重。

为弥补量子密服平台的缺陷，本文提出一种匿名身

份认证与组密钥分发方案，完成匿名车辆的注销与追

溯，同时将计算开销转移到路端，降低量子密服平台的

通信量，从而实现组密钥的高效分发。

2 系统架构

本文提出的车联网（Vehicle- to- Everything，V2X）

通信场景中，车路云的架构如图 1所示，主要由密服平

台、路侧单元（Road Side Unit，RSU）、车辆和区块链组

成。车辆和RSU均可与密服平台建立点对点通信，路

端与车辆、车辆与车辆之间通过PC5广播通信。密服平

台由身份认证服务器（AUthentication Server Function，
AUSF）、KDC与CA构成。AUSF主要负责车辆匿名凭证

的生成与区块链的维护，KDC主要负责车端预充注密

钥的无线更新和路端设备量子组密钥参数的管理，CA
负责路端设备证书的颁发及撤销列表的维护。

V2X场景中，车端已预先充注一定数量的量子会话

密钥与量子完整性验证密钥。前期车路、车云之间不互

信，双方在真正通信前均需进行身份互认，路端与云端

通过安全信道连接。本文使用的符号与定义如表 1所
示。

3 主体方案

本文提出的方案包括 5个阶段：初始化阶段、注册

阶段、组密钥分发阶段、组密钥更新阶段以及撤销与追

溯阶段。初始化阶段主要完成区块链、路端与车辆的

初始化。注册阶段主要完成车辆匿名凭证的生成与

车辆信息的记录。车辆与云端进行身份认证，获取车

辆的匿名凭证，密服平台生成智能合约并将合约地址

告知路端。完成注册后，各车辆与路端通过计算得到

一定数量的匿名凭证和与之对应的智能合约的地

址。组密钥分发阶段，路端通过智能合约完成对车辆

的身份认证，获得预充注到车辆内部的量子密钥。路

端计算组密钥参数并使用量子密钥对密钥进行加密，

组播给当前合法车辆。在组密钥更新阶段，为保障组

通信的前向安全与后向安全，即防止车辆加入或离开

路端的组后仍可解密之前的信息，从而进行组密钥更

新。追溯与撤销阶段实现对特定车辆的信息追溯与信

息撤销。

V2N V2V
车辆 i 车辆 j

V2II2N

B2I

RSU区块链

N2B

密服平台

图1 系统架构
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3.1 初始化阶段

3.1.1 唯一 ID的赋予

车载单元（On Board Unit，OBU）的硬件安全模块

（Hardware Security Module，HSM）中储存OBU的唯一标

识 VID与预充注的密钥。同理，路侧单元的HSM中储

存有RSU的唯一标识RID。

3.1.2 车辆的密钥预充注流程

量子密服平台在OBU的HSM中预充注一定数量的

QSK 与 QIK，同时预充注了 n 个用于接收组密钥的

QSK。量子密服平台识别OBU内部预充注的密钥，并将

密钥与密钥标识匹配。

3.1.3 CA为路端设备颁发数字证书

CA为第三方（车辆与路端均认可）的认证中心，根

据路端的唯一标识为路端颁发数字证书，数字证书内包

含路端的公钥信息。

3.1.4 区块链初始化

将区块链设置为私有链，量子密服平台为其管理

者，且拥有唯一部署智能合约的权限。RSU均为区块链

的节点，并被赋予调用智能合约的权限。

3.2 注册阶段

如图 2所示，注册阶段，车辆与云端的密服平台进

行交互，生成车辆的匿名凭证：

a. 车辆 i从HSM获取身份唯一标识VIDi，量子随机

数发生器产生 n个真随机数RNi-c，获取当前时间，并使

用车端预充注的量子会话密钥进行加密。同时，使用另

一个预充注的量子完整性验证密钥针对加密后的消息

计算消息验证码Mac，形成消息体M1:{QSKtag,QIKtag,EQSK

(VIDi,{RNi-c}i=1n,Tv′),HMACQIK(EQSK(VIDi,{RNi-c}i=1n,Tv′)),Tv}，并
将其发送至云端。

b. AUSF收到车辆的身份认证请求后，首先根据时

间戳判断消息的有效性。如果时间差过大，则不处理收

到的消息。根据收到的消息中的QSKtag与QIKtag找到对

应QSK与QIK，计算消息验证码Mac′以验证消息的完整

性。若消息完整，则使用QSK对消息进行解密，得到车辆

的唯一标识VIDi与车端产生的随机数{RNi-c}i=1n。AUSF对

解密得到的VINi与数据库中查询获得的VINi进行比较，

如果两者相等，则产生n个随机数{RNc-i}i=1n，对解密后得

到的随机数 RNi- c进行“加 1”操作。通过 ANCi=H(VINi,
RNi-c,RNc-i)计算车辆的n个匿名凭证，云端为车辆的n个

匿名凭证生成n个智能合约与各智能合约的唯一标识，

并将唯一标识POS与各匿名凭证的哈希值告知车端，

通知车端已上传至区块链，量子密服平台从车辆预充

注的密钥中选择一个QSK与QIK，并得到对应的QSKtag

与QIKtag，对消息内容加密并计算Mac，得到M2:{QSKtag,
QIKtag,EQSK({RNi- c+1, RNc- i, H(ANCi), POS}i=1n,Ts′ ), HMACQIK

(EQSK({RNi- c+1,RNc- i, H(ANCi), POS}i=1n,Ts′ )), Ts}发送给车

辆。

c. 车端收到密服平台反馈的消息，通过判断时间戳

与本地的时间差进行后续处理。车端 i根据消息中

QSKtag与QIKtag在车端的安全介质内找到对应的QSK与

QIK，计算Mac验证消息的完整性。若所获消息完整，则

使用QSK进行解密，得到云端返回的{RNi-c+1,RNc- i}i=1n。
车辆 i计算得到相应的 n个匿名凭证ANCi=H(VIDi,RNi-c,
RNc-i)，并计算收到的POS的哈希值。车端组装消息，告

知云端计算结果，即 n对ANCi和POS，将车端组装消息

M3:{QSKtag，QIKtag，EQSK(VIDi，{H(ANCi)，H(POS)}i=1n，Tv′ ),
HMACQIK(E，QSK(VIDi，{H(ANCi)，H(POS)}i=1n，Tv′))，Tv}发送至

云端。

d. 量子密服平台首先根据时间戳判断消息的有效

性，决定是否进行进一步处理。AUSF根据所获消息的

QSKtag与QIKtag，在云端的安全介质内找到对应 QSK与

QIK，计算Mac′以验证消息的完整性。若消息完整，则
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符号

VIDi

RIDi

H( )
HMACkey( )
Mac/Mac′
Tv/Tv′
Ts/Ts′
GSP-1
GSP-2
GSK

Ekey( )
Dkey( )
ANCi

QSK

QIK

QSKtag

QIKtag

HSM
DC

POS

σ

{ }i=1n

定义

车辆 i的唯一标识

路端设备 i的唯一标识

单向哈希函数

使用密钥key对内容计算消息验证码

消息验证码

车辆产生的时间戳

云平台产生的时间戳

组密钥参数1
组密钥参数2

组密钥

使用密钥key对内容进行加密

使用密钥key对内容进行加密

车辆 i的匿名凭证

预充注量子会话密钥

预充注量子完整性校验密钥

预充注量子会话密钥标识

预充注量子完整性校验密钥标识

硬件安全模块

路端数字证书

智能合约地址

数字签名

n个参与者的合集

表1 符号定义
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使用QSK对消息进行解密，进而得到 ANCi的哈希值与

相应 POS的哈希值。将通过云端计算步骤 b得到的

POS的哈希值与原始消息对比，相同则认为车辆已完成

匿名凭证的计算，并获得POS。至此，初始化完成。

3.3 组密钥分发阶段

如图3所示，组密钥分发阶段车辆将与路端交互得

到组密钥。流程为：

a. 路端在特定范围内广播所属唯一标识RID与数

字证书DC，即M4:{RID,DC}。
b. 车辆驶入路端通信范围后，通过PC5广播接收路

端设备的数字证书，并验证路端身份的合法性。测试车

辆确认路端的身份，车辆向路端广播自身的匿名凭证与

参数，即M5:{EPK(ANCi,POS,Tv′),Tv}。
c. 路端首先根据时间戳判断消息的有效性，决定是

否进行进一步处理。路端使用私钥 SK对消息解密，对

比 Tv与 Tv′。通过解密得到的 POS找到并调用智能合

约，反馈预充注在车辆中的密钥QSK，则可认证车端身

份合法性。路端随机数发生器产生一个随机数作为

GSP-1，将调用智能合约所得对称密钥QSK对GSP-1进
行加密。RSU循环上述过程，完成所有车辆的认证。路

端计算当前所有合法车辆的匿名凭证的哈希值作为

GSP-2，使用私钥对消息进行签名得到σ，拼接时间戳

后，将Ts组播给当前所有车辆。消息内容为M6:{GSP-2,

{H(ANCi),QSKtag,EQSK(GSP-1,Ts′)}i=1n,σ,Ts}。
d. 车端接收组播消息，检查特定的匿名凭证的哈希

值，存在即为验证成功，反之验证失败。验证成功的车

辆截取消息GSP-2，凭借路端证书获得的公钥对签名进

行验证。对消息解密得到GSP-1，根据得到的组密钥

GSP-1与GSP-2计算出组密钥GSK=H(GSP-1,GSP-2)。

3.4 组密钥更新阶段

由于路端设备固定，路端广播通信范围内的车辆会

持续更新。将路端广播通信范围内的车辆视为一个组，

路端设备管理的组所面临的车辆更新可分为新成员加

入和组成员离开2种情况。

新成员加入过程的组密钥更新流程为：

a. 当新的车辆完成初始化，准备加入当前路端设备

管理的组以获得组通信服务时，为保证前向安全与后向

安全，需对组通信加密的密钥进行更新。路端对新加入

车辆 j发送的信息进行处理，通过POS找到智能合约，

并对其进行调用，若返回H(RNc-i)与密钥QSK，则认为车

端身份合法。其中，GSP-1保持不变，路端通过调用智

能合约所得密钥QSK对GSP-1加密。新加入车辆身份

认证完成后，路端将重新计算当前所有合法车辆的匿名

凭证的哈希值作为GSP-2，并使用私钥对消息进行签名

得到σ，拼接时间戳后，将 Ts组播给当前所有车辆，即

{GSP-2,{H(ANCi),QSKtag,EQSK(GSP-1,Ts′)}i=11,σ,Ts}。
b. 对于新加入车辆，执行组密钥获取阶段步骤 d。

对于组内原有成员，仅需重新获得 GSP-2，进而计算

GSK。

组成员离开过程的组密钥更新流程为：

a. 路端判断当前车辆是否为当前组成员，若已确

认，路端将重新生成GSP-1，并对之前调用智能合约得

到的密钥进行加密。此时，重新计算当前组内剩余合法

程腾，等：车载自组织网络下基于区块链与量子密钥的组密钥分发方案

车辆 i 量子密钥平台

产生n个随机数RNi-c←GEN（N）
获取时间戳Tv

检查Tk-Tv≤ΔT
计算Msgv←EQSK（VIDi（RNi-c）i=1n,Tv′）
计算Macv←HMACQIK（Msgv）（QSKtag,QIKtag,Msgv,Macv,Tv

{QSKtag,QIKtag,Msgs,Macv,Ts}

根据QSKtag与QIKtag找到密钥
计算Macv′←HMACQIK（Msgv）

比较Tv与Tv′
解密Msgv′←DQSK（VIDi（RNi-c）i=1n,Tv′）
检验VIDi与PWD
#IF success
产生n个随机数RNi-c←GEN（N）
计算ANCv←H(VIDi,RNi-c,RNc-i)
获取POS←Generate SC
产生时间戳Ts

#ELSE
exit(0)

#ENDIF
检查Tv-Ts≤ΔT
根据QSKtag与QIKtag找到密钥
计算Macv′←HMACQIK（Msgs）
解密Msgv′←DQSK（VIDi{RNi-c+1,RNc-i,H（ANC）,POS}i=1n,Ts′）
比较Ts与Ts′
比较RNi-c+1与RNi-c的关系
计算ANC′←H(VIDi,RNi-c,RNc-i)
计算Msgv←EQSK（VIDi{H（POS）,H（ANC）}i=1n,Tv′）
计算MACv←HMACQIK（Msgv） {QSKtag,QIKtag,Msgv,Macv,Tv}

加密Msgs←EQSK（VIDi{RNi-c+1,
RNc-i,H（ANC）,POS}i=1n,Ts′）

计算Macs←HMACQIK（Msgs）

检查Ts-Tv≤ΔT
根据QSKtag与QIKtag找到密钥
计算Macv′←HMACQIK（Msgv）
解密Msgv′←DQSK（VIDi{H（POS）,

H（ANC）}i=1n,Tv′）
比较Tv与Tv
检查H（POS）与H（ANC）
#IF success

complete#ELSE
exit(0)

#ENDIF

车辆 i RSU

{RID,DR}

{Msgv,Tv}

广播数字证书DC验证数字证书
产生时间戳Tv
计算Msgv←EPK（ANC,POS,Tv′）

检查Tv-Ts≤ΔT
获得GSP-2
获得SK←SKtag

比较Tv与Tv′
解密Msgv′←DSK（ANC,POS,Tv′）
产生GSP-1←GEN（1）
产生时间戳Tk
WHILE{
触发智能合约
#IF success

获得{QSKtag,QSK,H（RNc-i）}
加密MSGi←EQSK（GSP-1,

H（RNc-i）,Ts′）
#ELSE

continue;{GSP-2,{H（ANCi）,QSKtag,Ts′}i=1n,σ,Ts}

解密Msgi′←DSK（Msgi）

比较Ts与Ts′
计算GSK←H(GSP-1,GSP-2)

图2 注册流程

图3 组密钥分发流程
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车辆的匿名凭证的哈希值为GSP-2，并使用私钥对参数

进行签名得到σ，拼接时间戳后，将Ts组播给当前所有车

辆，即{GSP-2,{H(ANCi),QSKtag,EQSK(GSP-1,Ts′)}i=1n-1,σ,Ts}。
b. 组内剩余车辆接收组播消息，通过检索匿名凭证

判断当前位置。组内剩余车辆截取消息GSP-2，利用路

端证书获得的公钥对签名进行验证，QSKtag找到密钥

QSK，进行解密得到GSP-1。由组密钥GSP-1与GSP-2
得到组密钥GSK=H(GSP-1,GSP-2)。
3.5 撤销与追溯阶段

3.5.1 撤销

如图 4所示，路端或者车辆获取当前时间，随即向

量子密服平台上传车辆信息，并使用QSK加密得到(AN⁃
Ci,POS)，计算出Mac发送至量子密服平台。云端的身份

认证服务器收到车辆的身份认证请求后，首先根据时间

戳判断消息的有效性，决定是否进行进一步处理。云端

的身份认证服务器根据收到的QSKtag与QIKtag，在云端的

安全介质内找到对应的QSK与QIK，计算Mac′以验证消

息的完整性。如果消息完整，则继续使用QSK对消息解

密，得到车辆的 ANCi 与 POS，AUSF 获取 ANCi 对应的

VID，判断车辆信息是否泄漏。如果车辆信息发生泄

露，量子密服平台立即销毁VID对应的智能合约，从而

实现车辆的撤销。

3.5.2 追溯

监管机构欲根据车辆的匿名凭证获取车辆的具体

行程，量子密服平台凭借匿名凭证检索其真实身份

VID，凭借VID找到其智能合约，通过智能合约的事件日

志查看具体行程，同时反馈给监管机构，从而实现车辆

信息全生命周期可追溯。

4 形式化安全性证明

Scyther能够对协议模型进行建模、分析和验证，检

测协议中可能存在的安全漏洞和缺陷。建模时，需要对

协议的安全属性进行声明，描述协议应满足的安全属

性，包括协议执行过程中的行为，例如身份认证、密钥交

换、消息完整性、机密性等。通过声明和验证这些安全

属性，检测协议中可能存在的漏洞和攻击，确保协议的

正确性和安全性[27]。本文涉及的安全属性包括：

a. 机密性（Secret），用于指定协议或系统中的机密

信息，包括加密密钥、密码等。为保护信息安全，仅支持

授权后访问使用。

b. 活性（Alive），用于验证协议或系统的活性（Live⁃
ness）。若该系统或协议具有活性属性，则将于特定时

间点执行特定操作或产生特定响应。

c. 弱一致性（Weakagree），为协议安全属性，指两个

或多个实体在协议的某个点上是否达成一致。在

Scyther中，该属性用于检查协议中的实体是否达成共

识，并不需要与其决策完全相同。

d. 不一致性（Niagree），同样为协议安全属性，指两

个或多个实体在协议的某个点上是否不能达成一致。

在 Scyther中，该属性用于检查协议中的实体是否不能

达成共识。

在本方案建模过程中，共有3种角色，即车端V、路

端R与量子密服平台S。车端V与量子密服平台S生成

匿名凭证的流程验证结果如图 5所示，车端V与路端R
的组密钥分发流程的验证结果如图6所示。可以看出，

3种角色均可实现机密性、活性、弱一致性、不一致性属

性，这意味着实现了相互认证。形式验证的结果表明，

本文的组密钥分发方案具有安全性。

5 信令开销与计算开销

5.1 信令开销

为定量验证本文方案的实用性，将提出的方案与文

程腾，等：车载自组织网络下基于区块链与量子密钥的组密钥分发方案

#ELSE
exit(0)

#ENDIF

RSU/车辆 量子密钥平台

产生时间戳T

上传车辆信息Msgv←EQSK（H（ANC）,POS,T′）
计算Mac←HMACQIK（Msg） {QSKtag,QIKtag,Msgv,Macv,T} 检查Ts-Tv≤ΔT

根据QSKtag与QIKtag找到密钥
计算Macv′←HMACQIK（Msgv）
解密Msgv′←DQSK（H（ANC）,POS,T′）
比较Tv与Tv′
判断是否泄漏
#IF YES
终止智能合约

图4 撤销流程

图5 注册流程验证
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献[21]、文献[28]的方案进行对比。假设车路间组密钥

分发场景中共有n辆汽车和1个路端设备。网络通信中

维护连接所消耗的资源远大于内容存储消耗的资源，故

本文未使用传统方案中计算参与者通信传输所需的数

据量，而选择比较发送的消息数量。表2所示为组密钥

分发过程中车、路之间的消息发送流程与建立的总连接

数量。

5.2 计算开销

为保证计算开销的准确性，在内存 8 GB 的 I5-
7300HQ平台上计算不同操作所需时间，通过累加方式

计算耗时。由于单次操作的耗时较短，计算存在较大

误差，本文循环 100 000次，计算平均耗时。假定所有

方案使用的哈希算法为 SHA-256，消息验证采用哈希

运算消息认证码（Hash-based Message Authentication
Code，HMAC），椭 圆 曲 线 密 码 体 制（Elliptic Curve
Cryptosystem，ECC）使用相同的椭圆曲线，对称加密算

法为 SM4，非对称加密使用 SM2 算法。本文借助

OpenSSL库计算各操作的计算开销，测试代码已上传

到https://gitee.com/liuqiang112358/timetest。具体计算开

销如表3所示。

计算车辆与路端完成组密钥分发过程中所有交通

参与者的通信开销，结果如表4与图7所示。

综上所述，相较于文献[21]、文献[28]，本文方案信

令开销减少近50%，相较于文献[28]，车端的计算开销约

缩短 44%，路端计算开销仅约为该方案的 20%，在多车

组密钥分发阶段与组密钥更新阶段相较于使用区块链

方案更具优势。

6 结束语

本文根据车路所处的环境与通信方式，结合车端与

云端的量子随机数发生器和量子密钥，设计了一套适用

于车路协同场景的匿名身份认证方案与组密钥分发方

案，实现了车辆的隐私保护与组密钥的更新。通过在区

块链上部署智能合约，降低了量子密服平台的计算开

销，弥补了量子密服平台集中式密钥分发的缺陷，并实

现了恶意车辆注销与信息的可追溯。当组成员更新频

繁时，可有效减少量子密服平台的计算开销，同时保证

程腾，等：车载自组织网络下基于区块链与量子密钥的组密钥分发方案

图6 组密钥分发验证

表2 不同方案信令开销 轮次

方案

文献[21]方案

文献[28]方案

本文方案

消息发送流程

OBU→n RSU→n OBU

OBU→n RSU→n OBU

OBU→n RSU→1 OBU

信令开销

2n
2n
n+1

参数

SHA-256计算时间Th

HMAC计算时间Thmac

ECC私钥签名时间Tsign

ECC公钥验证时间Tveri

ECC标量乘法时间Tmul

SM2私钥解密时间Tsk

SM2公钥加密时间Tpk

二次多项式时间Tpoly

SM4对称密钥加解密时间Tsm

取值

0.245 6
2.016
23.48
72.39
506.3
46.13
91.81
57.34
5.100

方案

文献
[21]
文献
[28]
本文
方案

车端计算开销

2Tsm+Tveri+Tsign+Tmul≈547.37
4Th+Tpk+Tveri+Tsign+2Tpoly

≈303.262 4
Tsm+Tveri+Th+Tpk≈169.545 6

路端计算开销

N(2Tsm+Tveri+Tmul)≈588.89N
N(4Th+Tsk+Tveri+Tsign+2Tpoly)

≈257.662 4N
N(Tsk+Tsm)+Th+Tsign
≈23.725 6+51.23N

表3 不同操作计算开销 μs

表4 方案对比 μs

图7 路端计算开销

30
24
18
12
6

0 20 40 60 80 100
车的数量/辆

路
端

计
算

开
销

/μs
×10

3
Shawky等
Zhuo Mad等
本方案
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