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智能汽车系统功能安全保障机制的现状与展望
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摘 要：随着高阶智能网联汽车的快速发展，其安全性引发了广泛关注，现阶段功能安全保障机制是国内外的研究热

点。各国针对车辆安全性能逐步制定了相应的标准，国际标准化组织也不断完善功能安全（ISO 26262）和预期功能安全

（ISO 21448）标准。因此，大多数汽车产品的安全目标，尤其是与自动驾驶相关的智能底盘系统（线控制动与线控转向

执行机构）都可归类为汽车安全完整性等级中的D级别。基于行业研究资料总结了系统安全架构冗余机制，分析和梳理

了不同自动驾驶等级的故障运行安全架构以及功能安全降级策略，展望了将 ISO 21448引入 ISO 26262标准的融合思路，

以有效避免因车辆的E/E系统错误和执行器性能不足而引发的事故，为车辆安全行驶提供保障。
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Abstract: With the rapid development of  advanced intelligent connected vehicles, their safety has become a 

widespread concern. Currently, the mechanisms to ensure functional safety are a major research focus both 

domestically and internationally. Countries are gradually establishing standards for vehicle safety 

performance, and the International Organization for Standardization (ISO) continues to refine the Functional 

Safety (ISO 26262) and Safety of  the Intended Functionality (ISO 21448) standards. On this basis, the safety 

objectives of  most automotive products, especially intelligent chassis systems related to autonomous driving, 

such as brake-by-wire and steer-by-wire actuators, are classified under Automotive Safety Integrity Level D 

(ASIL D). This paper summarizes industry research on redundancy mechanisms in system safety 

architecture, analyzes and organizes fail-operational safety architecture across different levels of  autonomous 

driving, and examines functional safety degradation strategies. Finally it discusses the potential for 

integrating ISO 21448 into the ISO 26262 standard to effectively prevent accidents due to errors in the 

vehicle's Electronic/Electrical (E/E) systems and insufficient actuator performance, thereby providing 

stronger assurance for safe vehicle operation.
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近年来，智能网联汽车 （Intelligent Connected 

Vehicles， ICVs） 尤 其 是 高 级 驾 驶 辅 助 系 统

（Advanced Driver Assistance Systems，ADAS）和全

自动驾驶 （Advanced Driving，AD） 技术的革新，

显著提升了行驶安全性。其中，智能汽车域控制器

作为核心技术架构之一，发展迅猛，行业竞相加大

研发投入［1-3］，以期在激烈的市场竞争中抢占技术

创新高地。然而，随着全自动驾驶技术的推进，伴

随而来的是新的安全考量。为了解决这一问题，中

国、美国、欧洲等国家和地区的 NCAP （New Car 

Assessment Program） 都针对新车安全性能逐步制

定了相应的测试规范［4-6］，国际标准化组织也不断

完善功能安全（ISO 26262）和预期功能安全（ISO 

21448）标准。

功能安全 ISO 26262描述了由 E/E 故障和车辆

中的随机硬件失效导致的危害［7］；预期功能安全

ISO 21448描述了由于系统功能不足或人员误用导

致的危害［8］。这意味着在故障发生时，系统可以主

动关闭从而达到失效安全（Fail-Safe），或者以降级

模式来运行达到失效运行（Fail-Operational）。

自动驾驶汽车控制器的复杂性体现在汽车和 

ADAS/AD 系统的电气化［9］。随着电气化程度的提

高，系统所需要的安全技术水平也随之提高。ASIL

（Automotive Safety Integrity Level） 等级的定义是

为了对失效后带来的风险进行评估和量化以达到安

全目标，ASIL 分为 QM、A、B、C、D 五个等级，

其中，ASIL D 是最高的汽车安全完整性等级，对

功能安全的要求最高，ISO 26262中也证实了将分

解方法应用于安全关键系统的可实施性。适当的功

能安全分解具有将顶级安全要求的 ASIL 等级降低

为冗余安全要求的优点，该分解方法能减轻开发人

员负担。但使用 ASIL 分解需要冗余安全要求具备

独立性，因此，这些安全要求必须分配给足够独立

的架构元素。为了应用安全目标分解策略， ISO 

26262要求执行相关失效分析 （Dependent Failure 

Analysis，DFA），从而为分解的功能部件之间足够

的独立性提供依据［10］。

在智能网联汽车的系统设计中，冗余机制作为

关键安全支柱，遵循功能安全与预期性功能安全双

重考量。根据国际汽车自动化分级标准，智能网联

汽车必须具备对自动驾驶系统故障的精细识别能

力，包括系统故障行为的自动识别和持续运行能力

的验证。当前L3级的自动驾驶存在显著的局限性，

即在系统故障时，驾驶员的即时人工干预是受限

的；而对于 L4级以上的智能网联汽车，驾驶员不

再被视为动态安全的备份参与者。因此，为了满足

法规要求与提升乘客安全保障，必须开发出在驾驶

员不在临时接管模式下的高可靠性和自主应急系统

设计。这一研究着重于系统的鲁棒性设计，以确保

在非人为操作期间的无缝切换运行。其设计旨在确

保在关键子系统（如制动或转向）出现故障导致的

自主操作中断时，能依赖冗余系统实现故障应对策

略，如通过自动切换至备份路径，确保车辆能在非

正常运行状态下安全地导向应急停车区域或安全区

域，从而最大程度地降低潜在风险。这一策略通过

精心的系统设计，保障了车辆在失效条件下的应急

响应与安全处置。

汽车行业正在积极研究相关冗余安全技术，以

提高自动驾驶技术的安全性［11-12］。随着自动驾驶水

平的提高，与车辆驾驶安全相关的关键判断正在从

驾驶员转移到车辆［13］。由于这些变化，许多部件

和功能都与事故预防和安全相关［14-15］。德国汽车工

业联合会推出了系统供应商和零部件供应商的产品

开发和管理的生命周期模型，以确保车辆的安

全［16-17］。然而，丰田公司总结发现，零部件供应商

所生产的产品的质量控制是有限度的［18］。此外，

文献［19］～［20］中特斯拉的案例也证实了摄像头传

感器的识别错误会导致事故发生。

本文基于国内外大量文献和研究资料总结了微

控制器、ECU级以及整车域控制器的安全架构冗余

机制，然后系统地分析和梳理了不同自动驾驶等级

的故障运行安全架构以及功能安全降级策略，最后

展望了将 ISO 21448引入 ISO 26262标准的融合过

程，该研究工作可以有效避免因车辆的E/E系统错

误和执行器性能不足而引发的事故，为车辆安全行

驶提供保障［21-22］。
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1　ADAS/AD系统的全链条安全体系现状

智能汽车通过感知传感器检测行人和环境，包

括静态和动态物体。目前应用于自动驾驶汽车的感

知传感器有摄像头、雷达、激光雷达、超声波传感

器和 DGPS［23-24］。多传感器融合后的数据将进行滤

波（例如卡尔曼滤波器或贝叶斯滤波器），然后对

物体进行检测和分类，并预测后续场景［25］。在下

一步中，自动驾驶系统将执行路径规划。在对路况

进行分析和解释后，会做出有关紧急制动、紧急转

向和正常驾驶功能的决策［26］。

保持系统故障运行的关键一步是检测处理链中

所有潜在的故障原因并降低其发生的可能性［27-28］。

传统的硬件故障模式在 ISO 26262的第 5部分中被

定义［7］。针对此类传统故障的安全机制已经在 

ADAS/AD 系统中实施，但它们不足以保证车辆安

全。系统的硬件指标可以通过遵循半导体安全手册

中描述的参数来实现。除了现有的安全措施外，还

应根据 ISO 21448（SOTIF） 制定和解决用于改进

技术缺陷以提高性能的 SOTIF措施［8］。图 1显示了

智能汽车全流程的安全保障机制，从智能汽车的传

感器到执行器，必须采用故障运行架构进行设计。

1.1　域控制器安全架构的冗余机制

智能汽车的风险最小化策略可以最小化或防止

此类系统发生故障。一方面，可以通过减少运行时

间或故障率来实现风险最小化策略；另一方面，通

过开发系统安全架构机制（比如故障安全架构或故

障运行架构）来确保风险最小化策略。故障安全架

构由传感器、电子控制单元和执行器构成，通过各

种诊断功能对系统进行监控，当系统发生故障时，

系统执行最小风险策略。表 1总结了智能汽车

ADAS控制器中冗余架构的主要类型。

当系统发生故障时，并非总是可以关闭系统。

故障操作架构的系统要求可以实现多样化的冗余或

同质冗余。多样性是通过两个或多个不同的硬件和

软件应用程序来实现的，这些应用程序可能会基于

不同的标准，由不同的公司或团队开发。表 1中的

第 1行为 1-out-of-2（1oo2）故障操作安全架构［29］，

是由两个独立的处理单元组成，这些处理单元能独

立地控制执行器。如果一个处理单元发生故障，系

统仍然可以运行。

表 1中第 2行的安全架构为 2-out-of-3（2oo3）
故障运行架构，这种架构方案也称为三重模块化冗

余 （TMR）。图中的 3个单元需要冗余计算并且彼

此间相互独立，在功能计算中使用不同的输入信号

和电源是非常重要的。通过计算结果的比较，如果

至少两个计算单元具有相同的结果，则输出为真。

如果其中一个单元发生故障，则系统可以继续使用

其余两个单元。

与 2oo3架构相比，2-out-of-2（2oo2） 系统的

实现更容易，如表 1中第 3行所示。如果两个组件

之一在两个通道之一中发生故障，则系统在剩余的

一个通道中可以继续使用。但在这种情况下，系统

不再是故障运行状态。只运行一个通道的安全关键

系统在一定的时间段内是可行的，但是并不能做到

全功能冗余。

2oo2 DFS 架构由两个不同的子系统组成［30］。

该架构中，每个子系统有独立的监控功能，作为故

障安全系统对子系统自身的错误进行检测 （Fail-

Safe，FS）。表1中第4行是基于2oo2 DFS架构开发

的故障操作安全架构 2-out-of-2性能诊断 （2oo2 

PD）。该方法的主要原理是将来自冗余或多样性冗

余单元的结果进行对比，如果结果一致则这些结果

图1　智能汽车安全架构处理链
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直接用于控制执行器。如果结果不一致，则由监控

功能检测并隔离有缺陷的单元。当故障单元被禁用

时，系统由正常运行的单元控制，此时，系统可以

保持故障运行状态。

1.2　具有多核处理器的域控制器的故障运行架构

当系统停用可能会导致发生危险情况（或系统

停用违反了一个或多个安全目标），就有必要开发

容错安全机制，以保证系统至少能在发生故障时进

行紧急操作。本文列举的故障运行系统在微控制器

和 ECU 级别的相关研究中均有涉及［31］，但是并未

广泛应用于整车域控制器领域。典型的故障运行

架构为 2oo3系统 （如表 1中第 2行），从传感器到

执行器由 3个完全独立的冗余元件组成，对应的 3
种不同路径会相互检查，以确保在发生故障的情况

下找到并隔离有缺陷的路径。当故障发生时，域控

制器的功能同样可以由其他两个残余路径正常

运行。

在电动汽车和自动驾驶技术对多核处理器的使

用需求增加的同时，主机厂会试图减少车辆中ECU

的数量。图 2显示了具有多核处理器的域控制器的

故障运行架构解决方案。该方案的主要特点是使用

第 2个处理器作为故障处理器或计算核心的备份。

在每个处理器中冗余计算和安全相关的关键功能，

并将结果进行比较。如果结果不相等，则将这些结

果与来自其他处理器的结果进行比较，以分析故障

路径，然后系统可以主动使用剩余的正确运行路

径。这种方法优势在于冗余核心内的故障操作架构

可以增加系统的可用性。

表1　智能汽车冗余架构类型

冗余架构类型

1-out-of-2（1oo2）

2-out-of-3（2oo3）

2-out-of-2（2oo2）

2-out-of-2 PD（2oo2 PD）

架构示意图
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2　ADAS/AD控制器的故障运行安全体系

故障运行系统对于自动驾驶汽车来说是必不可

少的一部分。L3级自动驾驶车辆需要在短时间内对

故障进行操作，直到驾驶员能对接管车辆控制权的

请求作出反应。具有 L4和 L5级的自动驾驶车辆必

须在整个行驶周期内安全且无故障运行。该等级的

自动驾驶即使在特殊情况下，比如 ADAS/AD 系统

由于系统故障而停用时，车辆在施工区单车道或隧

道内限速行驶仍有可能保证驾驶员的安全。安全性

是驾驶员接受全自动驾驶汽车的一个重要因素，因

此，自动驾驶汽车必须具有容错性功能，即从传感

器到执行器应具备多重冗余功能。

由于传感器收集的数据用于后期在高性能电子

控制单元内进行数据计算和分析，当前具有多核处

理器的传统 ECU 的处理能力和内存不足以进行 L3
级以上的 ADAS/AD 系统功能计算。高性能芯片是

执行全自动驾驶汽车计算的必要部分，AD 域的

ECU由一个高性能芯片和一个传统安全的多核微控

制器组成。通常，高性能芯片不仅可以用于处理复

杂的传感器数据，而且可以执行复杂的感知和决策

算法。传统的多核微控制器可以根据来自于高性能

芯片的信息实现对执行器的控制。

以下章节系统地分析和梳理了不同自动驾驶等

级的故障运行安全架构以及功能安全降级策略，架

构的选择取决于测试用例。控制器域 ECU 的故障

运行架构取决于驾驶系统的可用性，在 L3级的自

动驾驶时，机器与驾驶员交互的情况下需要保持系

统故障运行的时间很短，这与在 L4和 L5级无人驾

驶状态下确保系统处于故障运行状态是不同的。

2.1　自动驾驶域的故障运行安全架构

根据美国汽车工程师学会（SAE International）

的自动驾驶等级划分，L3代表的是“部分自动化”

（Partial Automation）。在L3级别汽车系统能执行某

些驾驶任务，如在特定的预定义条件下（如高速公

路的特定车道）实现自动巡航和导航，但仍然需要

驾驶员保持注意力并随时准备接管驾驶。在这种状

态下，车辆可以在没有人类驾驶员干预的情况下进

行大部分驾驶操作，但驾驶员应对可能的接管请求

保持警觉。此外，如果系统遇到超出预设场景的情

况，如交通状况变化，需要驾驶员立即接管驾驶。

对于 L4和 L5级的自动驾驶，当发生系统故障时，

自动驾驶汽车必须能保证达到安全状态。因此，L3
级车辆的系统降级策略与L4和L5级不同。L4和L5
级的自动驾驶车辆必须配备可以使用的故障运行冗

余系统以作为ADAS的后备系统。由于系统对可靠

性的要求，需要至少有 2oo2D的硬件安全架构，或

者是 2oo3的硬件安全架构。图 3～5所示的域控制

器安全架构方案基于以下4个条件：

（1）控制器的架构具备实现独立处理不同传感

器信号的能力；

（2）域控制器内的高性能芯片可实现对功能的

冗余计算，并向多核微控制器提供两个独立的冗余

通讯信号；

（3）高性能芯片需要具备信号冗余传输和电源

冗余供应的能力；

（4）看门狗必须监控各个高性能芯片以检测它

们是否正常运行。

图 3为面向 L3级自动驾驶的故障运行安全架

构。当前的自动驾驶域控制器可以由 GPU 或 CPU

和一个多核处理器组成。在高性能芯片处理的过程

中，首先根据 ISO 26262-5中的要求对传感器信号

进行独立监控，从而检测出传感器故障，如超出测

量范围、偏移、振荡等。此后，根据 ISO 21448中
第 7条监控传感器信号的传感特性，如 EMC干扰、

精度等。传感器数据的处理也是在高性能芯片中完

成，以便在不同 GPU 中冗余地实现传感器信息的

融合。路径的决策是在高性能芯片或在多核微控制

图2　具有多核处理器的域控制器的故障运行架构
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器中执行。若图 3中的高性能芯片发生故障，多核

芯片可以为高性能芯片的关键功能作为冗余备份。

多核处理器还具有雷达等传感器接口实现部分功能

的冗余，以便在高性能芯片发生故障的情况下使车

辆进入安全状态。

图 4为域控制器内采用 2oo2D 架构的方案。与

图 3中的安全架构相比，第 2个高性能芯片可以实

现对功能和算法的冗余计算，计算结果通过多核

MCU 中的投票器相互比较。此外，每个高性能芯

片都具有自诊断能力，若结果不相等，则很容易检

测到故障路径。在该情况下，系统通过使用正确的

路径保持故障运行状态。在结果不相等的情况下，

如果无法确定错误路径，则系统不再处于故障运行

状态，必须关闭以达到故障安全状态。

图 5为域控制器 ECU 内三重冗余的架构设计。

与 2oo2D安全架构相比，该架构具有更高的冗余性

能。在投票器内可以比较 3个独立路径以检测故障

路径。该域控制器内存在 3个高性能芯片，若其中

一个或者两个发生故障，系统都会处于故障运行的

状态。若 3个高性能芯片同时发生故障，则系统必

须关闭以处于故障安全的状态。

图 6展现了高性能芯片内 ADAS功能和算法的

故障运行处理机制。图中的高性能芯片由 GPU 和

CPU 组成，两者共同构建了故障运行处理架构。

CPU 首先对传感器的信号进行诊断。随后将感知、

路径规划和驾驶策略的功能和算法在相互冗余的 

GPU 中进行执行。两个相互冗余 GPU 中的结果在 

CPU2中对比，从而确保了多重冗余能力。最后在

多核处理器中对高性能芯片的输出进行比较，如图 

3～5所示。

综上所述，本文针对特定条件的自动驾驶级别

提出了最适合的安全架构。图 3中的架构适用于L3
级的自动驾驶系统，因为L3级自动驾驶系统的冗余

度要求低且在该情况下驾驶员可以被视为ADAS/AD

系统的后备。图 4和图 5中的安全架构适用于L4级
和 L5级的自动驾驶车辆，因为此类系统对安全性

和冗余度要求更高。如果对系统安全性要求较低，

例如车辆仅在机场等受限区域使用时，可以选择图

3中的安全架构。在研究合适的安全架构时，还有

许多其他因素需要考虑，例如测试用例和成本等。

2.2　ADAS/AD系统的功能安全降级策略

底盘系统的线控化和自动驾驶系统的发展应用

使车辆系统变得更加安全。ISO 26262标准提供了

图6　高性能芯片内的故障运行处理机制

图3　L3级自动驾驶的故障运行安全架构

图4　故障运行安全架构：2oo2D方案

图5　故障运行安全架构：2oo3D方案
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将分解方法应用于安全关键系统开发的可能性，特

别是 ASIL D 级功能安全系统。适当的分解具有降

低源自安全目标的顶级安全要求的优点，但 ASIL

分解需要安全要求的冗余，需要分配给足够独立的

架构元素。

ISO 26262—Part 9中第 5条提到了分解方法的

以下要求：

（1） 作为一项基本原则，ASIL 分解需要安全

要求具有冗余性，且分配给充分独立的架构要素；

（2）如果架构要素不是充分独立的，则冗余要

求和架构要素继承初始的ASIL等级；

（3） 使用同构冗余 （通过复制设备或复制软

件）的情况下，考虑到硬件和软件的系统性失效，

不能降低 ASIL 等级，除非相关失效的分析提供了

存在充分独立性或潜在共因指向安全状态的证据。

因此，同构冗余因缺少要素间的独立性，通常不足

以降低ASIL等级。

对于传统的汽车系统架构，相关学者已成功将

ISO 26262国际功能安全标准的第9部分——尤其是

关 于 失 效 模 式 及 影 响 分 析 （Failure Mode and 

Effects Analysis，FMEA） 的分解方法，适配于那

些被归类为 ASIL D 级别的复杂系统。这种策略旨

在将系统设计的优化纳入到高级安全标准框架内，

确保在面临潜在故障时，能提供一套系统级的故障

操作规程，通过预先设计的冗余策略和风险缓解机

制，确保在 ASIL D 级的严苛要求下，系统的可靠

性和安全性得到有效提升。这种方法论的实施，旨

在提升整体安全性能并遵循国际安全规范的最佳实

践。如图 7所示，该概念中的域ECU提供了所需的

足够独立的架构元素［32-33］。

3　自动驾驶功能安全融合设计的展望

3.1　ISO 21448方法论的局限性

对于汽车电子电气系统而言，流程是安全性保

障的基础，汽车线控化、智能化需解决功能安全、

预期功能安全和信息安全问题［34］，相关标准随之

推出，而标准的实施和产品的认证均以符合标准的

开发流程为依托。

汽 车 电 子 工 业 界 从 2008 年 开 始 致 力 于

IEC61508在汽车上的运用，随后于 2011年正式发

布了汽车功能安全标准，其内容包括：危害识别与

评估、功能安全概念、系统安全概念、软硬件安全

概念、验证与确认、生产、运行与维护报废等，贯

穿于产品开发流程的各个阶段，与传统汽车开发流

程具有较好的融合性。功能安全流程的实施需部分

新的方法和相应的工具进行支撑，包括 HARA、

HAZOP、STPA等［35］。

功能安全旨在避免由 E/E系统功能失效导致的

不可接受的风险，主要是针对系统性失效/随机硬

件失效导致的风险分析和控制［36］。对于智能汽车

或智能底盘，在没有出现电子电器系统失效时，由

于设计上的功能不足或总成的性能局限性（如轮胎

在地面上的附着能力），也会导致其产生相应的风

险，但此部分并不属于 ISO 26262的范畴。为了弥

补 ISO 26262 的局限，预期功能安全标准应运

而生［37］。

最初 ISO 21448要成为 ISO 26262的一个章节，

但因为在没有系统失效的情况下保证安全这个概念

非常复杂，预期功能安全（SOTIF）便成为一个独

立的标准，该标准将风险划分为 4个区域，分别为

可知安全场景、可知危险场景、不可知安全场景和

不可知危险场景，SOTIF的目标就是在开发阶段通

过各种手段尽可能减小不可知危险场景的范围，如

图 8所示［38］。2019年 1月，ISO 21448：2019 Road 

vehicles — Safety of the intended functionality 发布；

图7　域控制器ECU内的ASIL分解方案

927



汽车工程学报 第 14 卷

2019年 5月，ISO 21448工作组草案（WD）中已将

该国际标准的范围拓展至L1-L5级自动驾驶车辆系

统；2020年又新增了运行阶段、场景库、GSN、地

图、V2X等内容。与功能安全相比，预期功能安全

流程中各项开发活动更加抽象，活动开展对软件工

具的依赖更强，与传统开发流程的融合难度也更

大。预期功能安全流程定义 8项活动，包括定义和

设计、危害识别和风险评估、识别功能不足及其触

发条件、降低SOTIF风险的功能性修改、SOTIF检

验和验证策略定义、已知潜在危害场景评估、未知

场景探究和评价，以及制定 SOTIF 释放标准［39-42］。

上述活动难以在明确的研发阶段完成，使其在与其

他开发流程的融合方面面临很大困难。

随着智能网联汽车的发展，信息安全也成为了

必须考虑的安全性问题，汽车网络安全也面临新的

挑战，相关学者需要努力通过新的工程方法和特殊

技术手段来应对车辆整个生命周期中出现的威胁、

风险管理、安全设计、意识和汽车网络安全问题。

因此，安全可靠的智能网联汽车生产和设计已成为

行业焦点。在解决汽车网络安全的问题上，尽管可

以借鉴其他领域的经验，但是，汽车行业所面临的

“专属挑战”仍不可避免。于是，汽车行业意识到

需要通过特定的行业标准来解决汽车网络安全问题

并保护个人资产。国际标准化组织（ISO）和美国

汽车工程师学会 （SAE） 近期联合起草发布了

“ISO/SAE DIS 21434道路车辆-汽车网络安全工程”

国际规范。从汽车行业的角度来看，该标准就产品

开发和整个供应链设计的安全性方面达成了共识，

具体目标分为3点：

（1）确定一个结构化的流程，以确保信息安全

设计；

（2）降低成功攻击的可能性，减少损失；

（3）提供清晰的方法，以帮助车企应对全球行

业共同面对的信息安全威胁。

功能安全、预期功能安全和信息安全的开发流

程活动对应关系如图 9所示，这些研发活动最终将

融入整车的开发流程中，新增活动的内容及其特点

将深刻影响总体研发流程的形态，也对研发活动的

组织管理提出了新要求。重塑研发流程是智能汽

车/智能底盘研发体系进化的重要趋势。

为了确保具有自动驾驶相关功能的车辆的安全

性，ISO 21448应适用于相关零部件和系统［43-44］。

ISO 于 2019 年宣布了预期功能的安全性 （ISO 

21448），以防止未包含在 ISO 26262中的性能局限

性和无意引发的风险。宝马［45］、百度［46］等公司尝

试在产品开发方面将SOTIF引入其产品全生命周期

安全开发流程；大陆集团［47］、ANSYS［48］、欧盟项

目［49］和 NHTSA［50］在产品安全分析评估方面尝试

引入安全分析工具，从而进行了SOTIF分析评估实

践。以上都在 SOTIF 实践方案中进行的探索。在

SOTIF 安全验证确认方面，欧盟［51］及其延伸项目

VVM［52］、SetLevel［53］、日本 SAKURA［54］ 项目以

及中国智能网联汽车联盟预期功能安全工作组等都

在实践中与SOTIF进行了结合。

在以往的安全分析方法中，往往通过将系统分

解为更小的组件，单独检查和分析每个组件，然后

将分析结果按照系统架构组合起来，以便理解系统

的危害。通过这样简单的分解，工程师将一个大系

统分解为若干个小的组件，并假设事故是由组件故

障引起的，在分析了组件故障后，再将组件的故障

融入到整个系统当中。这种分解法只适用于相互独

立的子系统，当今智能驾驶车辆系统的复杂性大大

增加，各子系统间甚至是各个大的系统之间也存在

着必然的联系，分解法的安全分析在该系统中会存

在明显的不足。系统的组成不仅仅是系统要素的简

单叠加，还包括系统要素间的交互作用。业界依次

图8　SOTIF对象及目标

图9　功能安全、预期功能安全和信息安全的开发流程活动
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建立了 STPA、HARA、FTA 等安全分析工具及安

全分析方法，通过将这些分析工具与分析方法融入

进V型开发的流程中，将故障模型从组件故障扩展

到更复杂的流程和系统组件之间的不安全交互。这

种基于模型的开发流程可以加强智能驾驶车辆设计

的安全性，具体的开发流程如图 10所示。在涉及

车辆功能安全、预期功能安全以及网络安全的开发

流程中，首先对整体系统进行危险分析、风险评估

（FuSa 和 SOTIF 分析工具为 HARA，网络安全分析

工具为 TARA），建立功能事件树；接着对各个系

统进行安全需求分析，建立各自的失效树以及受攻

击树，最后通过将各个安全需求分解成技术手段需

求，引入汽车安全完整性等级 ASIL，设计失效模

式和影响分析。

然而，如图 11所示的功能安全概念的开发仅

由车辆制造商执行。此外，ISO 26262明确将概念

阶段和系统开发阶段分开，但 ISO 21448确认整个

过程阶段是混合的。在现有流程中，因为软、硬件

开发与测试阶段仅使用整车开发中提供的有限信

息，很难确认开发过程是否朝着正确的方向前进，

这使开发与测试阶段在引入 ISO 21448时处于被动

状态。事实上，ISO 21448应与 ISO 26262并用，并

形成一个完整的V流程，使制造商和供应商能以相

同的概念进行开发，以满足开发自动驾驶汽车相关

技术的安全要求。

3.2　ISO 26262与 ISO 21448的融合设计开发流程

为了开发符合 ISO 21448安全性的系统软件与

硬件，系统软、硬件的开发必须与主机厂一起参与

实际产品开发相关的 ISO 21448流程。本文提出了一

种融合 ISO 26262和 ISO 21448的开发流程，如图12
所示。文中所提出的流程可应用于 ISO 21448流程

的概念阶段和开发阶段，供应商在参与开发与测试

阶段的角色与图 12中的 ISO 26262和 ISO 21448融

合开发不同。本文提出的 ISO 21448的应用过程见

表 2。该过程是为了澄清通过执行输出的具体性、

测试用例和源自 ISO 21448的安全目标来定义不明

确的情况和场景情况。

表 2中定义了在这种情况下可能发生风险的详

细因素和与之相关的风险源，以便根据风险设定安

全目标。图 12中改进的过程可以作为系统 HARA

分析的先决条件，通过对顶层系统的假设来定义相

关系统，并对车辆运动等相关事项进行部分假设。

图10　引入HARA等安全分析工具的系统V型设计路线

图11　传统的 ISO 21448与 ISO 26262开发流程
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此外，系统简化并整合了最终系统中可能出现的问

题以得出结果。当通过图 12中的循环结构重复相

同的工作时，该流程可以通过重复使用现有结果来

达到节省时间的目的。

4　总结与展望

本文详尽剖析了基于微控制器、ECU、多核处

理器中域控制器ECU开发的安全冗余架构和故障运

行处理机制，并深入探讨了目前的 ADAS/AD 系统

中安全相关的技术与SOTIF技术融合方面可能存在

的不足，通过对ADAS/AD域控制器ECU故障运行

架构的研究，展望了如何设计合适的 ISO 26262与
ISO 21448融合设计开发流程。通过对智能汽车安

全关键领域的深入梳理和客观评估，为优化ADAS/

AD 系统设计的综合安全策略提供了理论框架，旨

在驱动更高级别的安全性提升和发展趋势的探索。

综合研究现状的不足与发展趋势，总结如下。

（1）丰富场景数据库与实虚融合提升驾驶测试

的可信度与安全性。场景数据库作为仿真测试的基

石，其内容的丰富性和对现实场景的高度模拟能力

直接决定了测试结果的可信度。在智能汽车技术研

发的开发性测试与认证性验证中，实虚融合的验证

方法被广泛采用，旨在通过结合实际与虚拟世界，

解决自动驾驶路测数据匮乏的难题，以实现互补性

的验证，从而提升测试的全面性和有效性。这种策

略旨在提升智能驾驶系统的鲁棒性和安全性，为技

术成熟度与法规适应性提供强有力的支持。

（2） E/E系统标准待完善，测试技术亟待升级。

智能汽车对汽车的安全性提出新要求。传统汽车开

表2　ISO 21448流程分析

No.

1
2
3
4
5
6
7
8
9
10

阶段

明确系统功能和要求

假设对顶层系统的预估

简化待开发系统的功能

确认与 ISO 21448相关的风险原因，
并评估风险是否可接受

确定风险是否可接受

减除开发系统的要求

触发事件的识别和评估

通过触发事件验证概念阶段

确定 ISO 21448分配的方法和标准

确定剩余风险是否可接受

细节内容

要定义场景的开发要求，通过考虑 ISO 26262和 ISO 21448来定义功能安全要求和系
统功能要求。

基于测试用例和场景，需要假设开发系统对顶层系统（车辆）的影响。

为了分析风险，将具有代表性的情况划分为几个特征并得出简化后的结果。

与 ISO 21448目标相关的风险可通过系统功能、简化的结果和更高的系统假设进行
评估。

系统的风险源是否可以接受通过上一步的推导结果来决定。

通过上一步的推导结果建立系统的安全目标。

该过程可用于分析影响系统性能的因素，以及导致系统性能下降的不良条件。

将第2阶段的场景和第7阶段的触发事件应用到所开发的系统中并进行验证。

图12　ISO 21448与 ISO 26262融合的开发流程

930



第 6 期 罗通强　等：智能汽车系统功能安全保障机制的现状与展望

发验证经过百年积累，制定了标准工况开展验证，

机械系统潜在的安全失效问题基本解决。E/E系统

功能安全虽有标准，但由于依赖于流程和内部规

范，企业尚未完全掌握，且自动驾驶汽车的预期功

能安全控制仍缺乏实施标准。功能安全和预期功能

安全都需要复杂的测试验证方法支撑，传统机电系

统验证技术亟待升级换代。

（3）系统级性能验证体系需覆盖全生命周期，

确保安全性能稳定。全生命周期的系统级性能验证

体系亟须搭建。由于车辆的动力学性能会随着驾驶

时间发生变化，传统的车辆性能试验往往只是针对

新车进行，性能衰退的影响只能在长期的道路试验

中发现（转向系统松旷、制动器磨损，性能下降），

而性能下降会导致安全问题，需要进行考核验证，

这也给自动驾驶系统带来了巨量的测试验证需求。

因此，随着 ISO 26262和 ISO 21448的深化，更系统

化的安全设计方法，从系统级到组件级的端到端全

方位安全设计考量更加迫切。
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