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面向车载功能安全的低开销超标量双核锁步

处理器架构设计
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摘 要：在车载功能安全领域，双核锁步架构是一种被广泛应用于解决处理器故障的冗余架构。为支持细粒度故障处理

的超标量处理器提出一种新颖的双核锁步架构，通过以分支跳转指令的形式执行程序回滚，该架构能在故障发生的同一

时钟周期内检测和纠正故障，且不需要额外的专用硬件模块来满足细粒度回滚的需求。还提出一种虚拟写回机制，该机

制将特定数据传送到只读寄存器以防止故障衍生，使处理器无需在程序执行期间持续保存现场，从而显著节省了面积开

销。试验结果表明，该架构对注入处理器的故障实现了较彻底的故障覆盖，对处理器原型的性能影响很小，与先前双核

锁步相关的工作相比，时间和面积开销更小。
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Abstract: In the field of  automotive functional safety, the dual-core lockstep (DCLS) architecture is a 

redundancy architecture widely used for addressing processor faults. This paper proposes a novel dual-core 

lockstep architecture for superscalar processors that supports fine-grained fault handling. By executing 

program rollback in the form of  a branch instruction, the proposed architecture can detect and correct faults 

within the same clock cycle they occur, without the need for additional hardware  support. Furthermore, the 

virtual writeback (VW) mechanism is also presented, which feeds specific data to read-only registers to 

prevent fault propagation. This allows the processor to avoid continuous context saving during program 

execution, which reduces area overhead significantly. The experimental results show that this architecture 
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achieves more thorough fault coverage with minimal impact on the processor performance, while exhibiting 

reduced latency and area overhead compared with the DCLS-related previous work.

Keywords: dual-core lockstep; processor; fault handling; rollback

功能安全是系统检测、诊断和纠正故障的能

力，该能力对于面向自动驾驶应用的车载系统至关

重要［1-3］。锁步是一种用于实现功能安全的高效容

错机制［4-6］，作为一种流行的锁步架构，双核锁步

（Dual-Core Lockstep，DCLS）是实现其他锁步架构

的重要基础［7-9］。在 DCLS 架构中，两个相同的处

理器核执行同一段应用程序，执行结果会输入若干

个检查器模块进行验证，处理器将根据验证结果执

行故障处理流程［8，10］。

经典的 DCLS 处理器锁步过程包括两个步骤：

故障检测和纠正。回滚是一种常见的故障纠正方

法，该方法通过回到处理器的历史状态使系统从故

障中恢复。进一步地，回滚机制可以通过 3种方式

实现：系统复位、指令级回滚和流水线级回滚。系

统复位实现简单，但时间开销最大，在双核锁步架

构中通常作为辅助性的回滚方法［11］。为了避免复

位后从起始位置开始执行程序所带来的时间开销，

指令级回滚为处理器执行的程序设置若干检查点，

并在发生故障时将系统恢复到上一个检查点［12-15］。

然而，指令级回滚需要中断流水线并至少等到该故

障指令执行结束才能开始故障检测和纠正的过程，

这依然会导致不小的时间开销［14］。例如，文献

［15］ 中提出的 DCLS 处理器在 100 MHz 时的故障

处理延迟高达微秒级。

流水线级回滚能在一条指令执行完所有流水线

步骤之前进入回滚的过程，从而实现更加细粒度的

故障处理［16-18］。为了实现流水线级回滚，系统需要

在每个时钟周期保存寄存器现场，这需要投入更多

的硬件资源并导致更大的面积开销。例如，文献

［16］中提出的采用流水线级回滚进行故障处理的

DCLS架构需要额外两个时钟周期来保存和重新加

载寄存器现场，与处理器原型相比，面积开销增加

了 300%。文献 ［17］ 中的设计进行了面积开销的

优化，然而这一开销在该设计中仍高达 297%。此

外，目前引入流水线级回滚机制的处理器原型基本

为单发射处理器，不能满足高性能应用的需求。例

如，文献 ［18］ 中的设计采用的处理器原型是

RISC-V单发射五级流水线处理器。

近年来，车载处理器对性能和可靠性的要求不

断提高，为了平衡高性能和功能安全，本文提出了

一种用于超标量处理器的低开销 DCLS 架构设计。

具体来说，该设计的主要贡献如下。

（1）流水线级回滚被创新性地引入 DCLS超标

量处理器，实现高性能处理器细粒度的故障检测和

纠正。

（2）程序回滚被视为伪分支跳转指令，帮助实

现流水线级回滚并加速故障检测和纠正的过程。

（3）提出了虚拟写回（Virtual Writeback，VW）

机制防止超标量处理器中特有的故障衍生，且

DCLS处理器无需在执行过程中不断保存现场，从

而显著节省了面积开销。

1　超标量DCLS处理器架构

本文提出的超标量DCLS处理器整体架构如图1
所示。该DCLS架构基于一个基本的超标量处理器

原型［19］搭建，该处理器是一个具有六级流水线的

超标量双发射 RISC-V 处理器。六级流水线包括：

预测下一条程序指针 （PC 级）；取指令 （fetch）；

在两个通道中并行解码（issue）；执行计算并为内

存和寄存器访问准备数据 （ALU）；访问内存

（MEM）；将数据写回寄存器 （WB）。前两级流水

线阶段属于前端，后四级流水线阶段属于后端。本

文提出的 DCLS 架构引入的是处理器核级［20］ 的

DCLS机制，内存模块则采用ECC编码校验。

检查器配置在流水线的最后 4个阶段中的每 1
个阶段。在发生故障时，检查器产生相应的程序指

针“fault PC”和故障标志信号“fault”。这些信号

通过故障信息总线 （Fault Information Bus，FIB）
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发送到故障纠正模块，使处理器恢复正常运行。检

查器输出的“fault PC”传输到位于PC和 fetch阶段

的故障处理模块中进行进一步诊断，从而确认故障

的种类以及对应的流水线通道和阶段，PC 和 fetch

阶段会据此设置新的指令执行起点。同时，NPC模

块和分支目标缓冲区（Branch Target Buffer，BTB）

会帮助刷新流水线以防止故障传播。MEM 和 WB

阶段引入VW机制，通过将故障数传送到只读寄存

器，防止故障衍生。此外，这种机制不需要保存寄

存器现场，这大大减少了面积开销。通过上述方

式，所提出的设计能支持超标量处理器的快速和细

粒度回滚。

2　微架构电路设计

2.1　故障检测电路设计

如图 2左侧所示，来自各个流水线阶段的故障

相关信号“fault”经由 FIB 向优先级仲裁器发送具

有不同优先级的故障信息。比如，如果在某个时刻

同时有两个故障信号传入仲裁器，一个来自译码

（issue）阶段，一个来自访存（MEM）阶段，那么

仲裁器会先处理来自访存阶段的故障信号；而如果

一个故障信号来自双发射处理器中的通道 0，另一

个来自通道 1，那么仲裁器会优先处理来自通道 0
的故障信号。上述处理能确保系统回滚至更早执行

过的发生故障的程序，从而帮助彻底解决系统中存

在的所有故障。“fault”也被传递到故障计数器，

如果故障的持续时间超过可容忍的阈值，该信号将

触发“rst”信号以重置系统。

检查器的目标是使用尽量短的组合逻辑关键路

径快速识别故障。如图 2右侧所示，主从流水线寄

存器的待检测信号被直接送入一组异或门进行按位

比较，异或门的输出为“fault”信号。该信号被用

作标志信号来控制前端 PC 分支跳转和数据向下一

个流水线阶段的传输。

2.2　前端故障纠正电路设计

基于流水线级回滚的纠正电路设计分为前端和

后端两部分。流水线级回滚的优势是无需等待处理

器到达WB阶段再进行故障纠正，从而加快故障纠

正速度，提高性能。如图 3所示，前端故障纠正电

路将 FIB下发的故障 PC传送给位于 NPC和 fetch模

块的故障处理模块，使系统跳转到故障指令并重新

开始执行该指令。前端纠正电路还冲刷流水线，保

证错误指令不会执行到后端。该设计将回滚与分支

跳转和分支预测相结合，将回滚视为一种“伪分支

跳转指令”，以满足流水线级回滚的要求。但是，

与分支（J型）指令不同，故障是随机的、不可预

测的，因此，回滚必须通过强制性的分支跳转和刷

新来实现。实现上述设计需要分别在 PC和 fetch阶

段修改NPC和 fetch模块。

NPC模块，位于 PC阶段，负责生成下一个 PC

并进行分支预测。如图 3所示，NPC模块包含一个 

BTB，BTB输出两个信号：分支预测“hit”标志和

预测的“predicted PC”。冲刷流水线的信号以如下

两种方式产生：（1） BTB输出缺失标志，直接冲刷

流水线；（2） 由故障标志“fault”和 BTB 输出的

图1　超标量DCLS处理器架构

图2　检查器电路和故障相关信号的数据通路

图3　流水线级回滚在前端的实现
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“hit”通过与运算产生，而不是以影响分支预测历

史的方式在 BTB 中产生。同时，电路还需要为

“fault”信号提供比“branch”和“hit”更高的优先

级来执行强制的分支跳转和对流水线的刷新。

fetch阶段的 fetch模块负责将当前 PC值输出到

指令缓存中。因此，FIB 下发的“fault”信号和故

障 PC 将直接发送给 fetch 模块的故障处理子模块。

故障处理子模块中的仲裁器将对故障 PC 进行进一

步处理，来自检查器的故障 PC具有比分支跳转 PC

更高的优先级，靠近处理器后端的故障 PC 具有比

靠近前端的故障PC更高的优先级，来源于通道0的
故障 PC具有比通道 1的故障 PC更高的优先级。由

于超标量处理器的特性，故障 PC 会被自动处理成

字节对齐的 PC。因此，处理器在每次遇到故障时，

都可以快速更新前两个阶段的状态。

2.3　后端故障纠正电路设计

后端故障纠正电路需要确保故障不会传播到寄

存器、存储器和外设。不同阶段的故障处理方式不

同。为了不显著增加组合逻辑电路中关键路径的长

度，处理器前端并没有配置检查器，在处理器流水

线前端出现的故障将不会在对应的阶段被处理。在

前端发生的故障将会经由流水线寄存器进入 issue

级流水线，并输入 issue 级流水线的检查器中。因

此，处理器前端发生的故障将会在 issue级被处理，

等效于处理 issue级发生的故障。

图 4是 issue 阶段的故障纠正过程。“pipe0_pc”

和“pipe1_pc”是这对并行指令对应的PC值，也可

以看作是指令本身，主核和从核分别同时向检查器

输 出 “data_m” 和 “data_s”。 在 T0 时 钟 周 期 ，

issue 阶段执行的指令为 pc，此时“data_m”与

“data_s”不一致，检查器判定出现系统故障。在同

一个周期内，故障标志信号“fault”置 1，PC 和

fetch 阶段分别被强制分支跳转到故障 pc+8 和 pc。

需要注意的是，为了便于理解，图 4简化了处理器

流水线的工作方式，实际上并非每组指令都可以并

行运行，且在 PC和 fetch阶段执行的指令在握手信

号为 0时会进入等待队列而不是停留在该阶段流水

线中。

如图 4所示，为了避免故障传播，握手信号

“valid”、“sel_e1”和“sel_e2”依次作用于流水线

中相邻的两级，以控制信号的传输。在发生故障的

T0周期，系统将握手信号“valid”置 0，分支跳转

到故障 pc。在 T1周期，握手信号生效，issue 阶段

重复执行故障 pc。假设故障已成功纠正（data_m = 

data_s），“sel_e1”作用于 issue 和 ALU 阶段，使其

执行与前一个周期相同的指令。在 T2 周期，

“sel_e2”信号作用于ALU和MEM阶段，并产生上

述效果。同时，纠正后的数据从 issue 阶段传输至

ALU阶段，处理器恢复到正确的状态。

2.4　后端虚拟写回机制

在 ALU、MEM 或 WB 阶段纠正故障的过程更

复杂。虽然对于访存指令，“sel_e1”和“sel_e2”
信号能在不污染内存的情况下帮助处理器将访存数

据和地址锁存在 MMU （内存管理单元） 模块中，

但握手信号并不能阻止数据被写回到寄存器，这可

能会导致数据冲突。此外，这类数据冲突是引入流

水线级回滚的超标量DCLS处理器特有的。

如图 5左侧实例所示，在 T0周期，ALU 阶段

发生故障，由于存储字 （store word，sw） 跳转链

图4　处理器后端故障纠正流程
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接 （jump and link，jal） 指令是并行执行的，所以

会向 ra 寄存器写入 0x88+4覆盖原来存储在的 ra 寄

存器的数据。同时，由于处理器执行流水线级别的

回滚，issue 阶段正在执行 sw 指令，该指令读取的

ra寄存器数据正是 jal指令写回寄存器的数据，所以

最后写入内存的数据是错误的 0x88+4，这是超标量

DCLS处理器特有的由数据冲突衍生出的故障。

传统的解决方式是消耗存储资源保存处理器的

寄存器现场，而本文引入的虚拟写回（VW）机制

将数据输入只读寄存器以防止错误衍生，并消除了

保存现场的需要。该机制基于RISC-V ISA的规定，

即寄存器文件中地址为 0的寄存器为只读寄存器，

且始终存 0。如图 5右侧所示，在出现故障时，VW

机制直接将处理器两个通道的地址和数据设置为 0。
当执行到 WB 阶段时，处理器将 0写回到地址为 0
的寄存器中，所以再次执行指令时寄存器现场并不

会发生改变。通过上述设计，issue阶段将能读取未

被覆盖的寄存器值，该方法等效于图 5中标红的 3
条指令。

MEM 和 WB 阶段的故障纠正也使用 VW 机制

来防止故障衍生。不同之处在于，处理器需要对应

地扩展VW机制的引入范围，从发生故障的流水线

阶段到 ALU 阶段，将两个通道的寄存器地址和数

据置为 0。基于 VW 机制，处理器在纠错时不需要

中断流水线或保存寄存器现场。

故障处理也并非千篇一律都采用流水线级别的

回滚，不采用流水线级别的回滚来进行故障处理有

两种情形。第 1类情形是某些特殊的信号出现故

障，此时双核锁步架构也无法确认究竟该回滚至哪

一条PC值，例如PC信号本身或某些关键控制信号

出现错误，此时 DCLS 处理器直接执行系统复位，

程序回滚至第一条指令重新执行。第 2类情形则是

信号连续出现故障的时间过长，当故障在回滚处理

后依旧连续发生的周期数达到事先配置的阈值，则

视为系统出现难以处理的故障，即可视为永久性故

障，此时也需要进行系统复位。

第 1类故障情形的处理实现起来较简单，只需

令跳转的指令为程序的起始指令，并根据故障发生

的流水线的位置来确定优先级。

第 2类故障情形的处理需要搭建一个全局的故

障计数器模块，其输入为每一级流水线的故障标志

信号，输出为一个拥有最高优先级的故障标志信

号，该故障标志信号将作为系统复位信号促使处理

器复位。全局故障计数器的工作方式是：对各类故

障持续的周期数进行计数，只要达到 3个周期，就

发射一个故障标志信号。

3　试验分析

本文采用 RISC-V ISA 测试平台验证所提出的

处理器是否能正常运行，并基于Xilinx Vivado验证

用于故障检测和纠正的锁步处理器的功能操作。

为了测试流水线级回滚在超标量处理器中的可

行性，本文对处理器系统进行了随机性的单粒子故

障注入，其中包括向流水线数据寄存器、地址寄存

器以及控制信号寄存器中注入故障。研究采用

Coremark程序作为测试例程，并采用随机的故障注

入方式来模拟不同的故障情况。具体而言，注入故

障的时机和注入的故障类型均是随机的，故障持续

的时间也是随机的。测试过程中，着重观察双核锁

步处理器是否能检测和处理每一次注入的故障，并

查看程序是否能正常运行到“exit”代码段，即测

试通过的标志。

本文分别采用软件注入和硬件注入的方式进行

了系统测试，验证系统功能方案的可行性。软件注

图5　ALU阶段数据冲突实例和VW机制
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入方面，采用脚本随机生成大量的“force”和

“release”语句，对处理器内部的信号进行较彻底

的覆盖性检测，通过行为级仿真观察波形，验证功

能的正确性，并进一步得到故障处理的时间开销。

硬件注入方面，如图 6所示，在每一级流水线均配

置故障注入模块。故障注入模块主要通过一组异或

门实现对特定信号特定比特的翻转，同时通过一组

选择器根据输入的使能信号判定是否需要注入故

障。本文基于Zedboard FPGA开发平台进行电路综

合与实现，采用 UART 接口下载例程，将 PC 相关

信 号 与 注 入 故 障 的 信 号 接 入 逻 辑 分 析 仪

（Integrated Logic Analyzer，ILA），通过观察 ILA的

输出波形进行功能验证。

表 1展示了每种信号类型注入和成功处理的故

障数量。n1/n2表示注入了 n2个故障并且能处理其中

n1个故障。统计分析表明，所提出的处理器能检测

并纠正所有注入的故障，并最终能运行到“exit”

代码段。

使用逻辑分析仪对从每级流水线阶段的故障中

恢复所需的时间开销进行分析，收集的统计数据如

图 7所示，由于不需要使用保存现场的方法防止故

障衍生，本文提出的架构可以显著节省故障纠正过

程中保存现场的时间开销，该架构进行故障处理的

时间开销低于其他引入流水线级回滚的设计。

如表 2时序分析所示，引入本文提出的 DCLS

机制后，最差负时序裕量 （Worst Negative Slack，

WNS）降低了 0.259 ns，最差保持时序裕量（Worst 

Hold Slack，WHS）升高了 0.082 ns。该结果表明，

将故障检测模块配置于后四级流水线确实不可避免

地会对电路时序造成影响。然而，该影响不会导致

时序恶化，系统中不存在时序违例的情况。因此，

在不向处理器注入故障的情况下，本处理器架构能

在几乎不牺牲处理器原型性能的情况下引入 DCLS

机制。本处理器架构与处理器原型跑分相同

（Coremark 得分为 4.1 CoreMark/MHz，Dhrystone 得

分为1.9 DMIPS/MHz）。

本文使用 Zedboard FPGA开发平台对处理器原

型和提出的双核锁步处理器分别进行电路综合。表2
展示了本处理器架构与其他设计所提出的DCLS处

理器的面积开销对比，本文所提出的DCLS处理器

架构的面积开销显著减少。由于不需要使用保存现

场的方法防止故障衍生，该架构可以显著节省用于

保存现场的寄存器资源的面积开销。如表 3所示，

本设计的 LUT 和寄存器的面积开销分别为原型的

图6　硬件层面注入故障

表1　功能测试结果

流水线阶段

PC

Fetch

Issue通道0
Issue通道1
ALU通道0
ALU通道1
MEM通道0
MEM通道1
WB通道0
WB通道1

系统异常

控制信号

26/26
26/26
4/4
4/4
26/26
26/26
12/12
12/12
8/8
8/8

PC

32/32
32/32
32/32
32/32
32/32
32/32
32/32
32/32
32/32
32/32

数据或地址故障

流水线寄存器

通用

1 440/1 440
1 440/1 440
2 880/2 880
2 880/2 880
1 440/1 440
1 440/1 440
1 440/1 440
1 440/1 440
1 440/1 440
1 440/1 440

CSR

1 440/1 440

1 440/1 440

1 440/1 440

1 440/1 440

图7　故障恢复时间开销对比
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219%和 227%，远低于其他使用流水线级回滚的设

计。其中，虽然文献［16］中使用的处理器原型为

较简单的 8 bit处理器，本文提出的方案搭建锁步功

能块所需额外的寄存器资源开销仍低于该设计。此

外，该方案的面积开销甚至优于某些使用指令级回

滚的处理器。

4　结论

本文提出了一种面向车载功能安全的低开销超

标量DCLS架构。在所提出的架构中，流水线级回

滚被引入到超标量处理器中，支持在高性能处理器

中以细粒度的方式检测和纠正故障。回滚以分支跳

转指令的形式实现，加速了故障检测和纠正过程。

通过VW机制，该架构能在不保存寄存器现场和中

断流水线的情况下完成故障恢复过程。试验结果表

明，该架构在处理故障方面表现良好，并且时间和

面积开销显著降低。其中，故障处理时间开销相较

于其他基于流水线级回滚的设计至少节省两个时钟

周期，LUT 和寄存器的面积开销分别为原型的

219% 和 227%，远低于其他使用流水线级回滚的

设计。
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