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摘 要：针对汽车ECU远程升级失败时，现有回滚方法效率低下、鲁棒性弱的问题，设计了一种高效且稳定的升级回滚

策略。提出优化的回滚备份方法和完备的安全校验策略，以提升回滚过程的稳定性。考虑传统全量回滚耗时较长，提出

采用改进Bsdiff差分算法的差分回滚技术，利用压缩性能更高的LZMA2压缩算法，并优化差分包的数据格式，显著提升

回滚效率。在实车上对所设计的策略进行测试，结果表明，采用改进差分算法的回滚策略能将回滚时间缩短 84.69%，测

试用例通过率为100%，确保汽车ECU在升级失败时车辆功能不受影响，同时提高了回滚效率。

关键词：空中在线升级技术；差分算法；车载ECU；回滚策略

中图分类号：U461　　　文献标志码：A　　　DOI：10.3969/j.issn.2095‒1469.2025.04.07

Rollback Strategy for Remote Automotive ECU Upgrades Based 
on Improved Differential Algorithm

HU Jie1，2，3，DENG Jiahui1，2，3，XU Wencai1，2，YUE Yie4，FAN Zhirong4

（1. Hubei Key Laboratory of  Advanced Technology for Automotive Components，Wuhan University of  Technology，

Wuhan  430070，China；2. Hubei Technology Research Center of  New Energy and Intelligent Connected Vehicle 

Engineering，Wuhan  430070，China；3. Artificial Intelligence and New Energy Vehicle Modern Industrial College，

Wuhan University of  Technology，Wuhan  430070，China；

4. Dongfeng Motor Corporation Research & Development Institute，Wuhan  430058，China）

Abstract: To address the inefficiency and weak robustness of  existing rollback methods when a remote 

update of  automotive ECU fails, this paper designs an efficient and stable upgrade rollback strategy. Firstly, 

an optimized rollback backup method and a comprehensive security-verification strategy are proposed to 

enhance rollback stability. Then, to avoid the long duration of  traditional full rollback, a differential rollback 

technique based on an improved Bsdiff  algorithm is proposed. The improved algorithm can significantly 

increase rollback efficiency by using the higher-ratio LZMA2 (Lempel-Ziv-Markov chain-Algorithm 2) 

compression and optimizing the patch format. Finally, the proposed strategy is tested on real-vehicles. The 

results show that the rollback strategy using the improved differential algorithm reduces rollback time by 
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84.69%, and achieves a 100% test-case pass rate. The proposed strategy preserves vehicle functionality when 

an ECU upgrade fails while improving rollback efficiency.

Keywords: over-the-air technology; Bsdiff  algorithm; in-vehicle ECU; rollback strategy

汽车空中在线升级（Over-the-Air，OTA）技术

是当前汽车行业的一个重要组成部分，该技术使汽

车 ECU 通过远程升级不断获得新的功能和改进，

但同时也面临着升级稳定性的挑战。《关于批准车

辆的软件升级和软件升级管理体系统一规定的法

规》（R156）中提出要对OTA系统进行升级失败处

理测试［1］，旨在确保车辆远程升级失败的情况下将

系统恢复至原稳定版本，防止因控制器升级失败导

致整车功能无法正常使用［2-3］。因此，需要设计一

套安全高效的回滚策略，确保在升级过程中出现问

题时，系统能迅速恢复至之前已验证且运行稳定的

版本，这对于新一代智能网联汽车至关重要。

回滚策略的概念源于计算机科学，通过将系统

回退至之前正确运行的状态来解决［4］系统更新失

败所引发的崩溃问题。针对 ECU 升级失败回滚策

略，现有研究主要聚焦在回滚策略稳定性方面。王

俊秀［5］设计了基于外扩内存的 A/B 交换升级方案

的回滚恢复机制，在更新异常时能及时回滚至旧版

本，但是未考虑某些控制器不适用A/B交换升级的

方案。王栋梁等［6］在探讨控制器的回滚重刷策略

时，综合考虑了两种不同类型的控制器，对于搭载

诸如 Linux 等智能操作系统的控制器，采用 A/B 备

份的方式；而对于配备传统实时操作系统（RTOS）

的控制器，则提出了 FLASH 备份方法，即调用存

储在网关 FLASH 中上一版本的回滚策略。王樱

蓓［7］设计了一种备份机制，在云端服务平台备份

旧版本程序，待平台收到回滚通知后，下发相应回

滚包，实现终端设备稳定版本回滚。马伯祥等［8］

在车内远程通信模块中增加任务队列和判断机制，

解决了多任务升级失败的问题。周恒等［9］提出了

一种双分区升级技术，设计了同面启动和异面启动

升级系统，并通过测试验证了系统的稳定性和回滚

时分区切换的有效性。回滚作为一种可靠性技术，

能确保系统的稳定性，上述相关研究尽管涵盖了不

同类型控制器的回滚方式、云端备份机制和双分区

升级等回滚技术，能确保系统远程升级的稳定性，

但并未充分考虑回滚的效率问题。

目前，行业内单个 ECU 升级失败后的回滚时

间一般在几十秒到十几分钟不等，具体回滚时间取

决于固件大小、网络速度和回滚机制等因素［10］。

用户所能接受的回滚时间一般在 30 min 以内［11］，

然而，车企在进行OTA升级任务推送时，通常会同

时升级多个 ECU，当遇到多 ECU 升级失败需要回

滚时，回滚时间可能会远超用户期望时间。因此，

如何尽可能减少 ECU 的回滚时间，提升回滚速度

是当前研究的一个重点和难点。

在回滚效率方面，数据压缩技术的提升可以减

小 ECU 更新包的大小，从而加快回滚速度。李汨

江［12］使用车载终端的诊断数据对 Huffman、LZ77
（Lempel-Ziv 1977） 和 LZW （Lempel-Ziv-Welch）

三种无损压缩算法进行了对比试验，结果表明，

LZ77算法的压缩比最高，但其解压缩时间相对较

长。为优化 LZ77算法性能，BELL 等［13］提出改进

版 本 LZMA（Lempel-Ziv-Markov Chain-Algorithm）

算法，该算法可以获得比 Bzip2算法更高的压缩性

能与效率。GOYAL等［14］提出了基于循环神经网络

的无损数据压缩技术，虽然其压缩比远高于传统压

缩算法，但是不适用于计算资源有限的车端。

综上所述，本文为解决汽车 ECU 远程升级失

败后回滚效率低下的问题，从回滚策略与差分算法

优化两个角度设计了一种基于改进差分算法的汽车

ECU 远程升级回滚策略，以提升汽车 ECU 在回滚

过程中的效率和鲁棒性。在回滚策略方面，提出一

种改进的云端备份方法，引入差分回滚，提升回滚

效率、节省内存空间，并加入安全校验措施保证回

滚稳定性。在差分算法方面，采用压缩性能更高并

且更适用于车端的LZMA2压缩算法，代替原Bsdiff

算法中 Bzip2压缩算法，并将差分包的数据格式序
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列化，进一步提升回滚效率。实车测试验证表明，

基于新算法的回滚策略能大幅缩短回滚时间，同时

保证回滚的稳定性。

1　回滚策略设计

1.1　回滚流程

在汽车 ECU 远程升级中出现新版本固件安装

失败或不能正常使用时，需要通过回滚操作将系统

恢复至之前的稳定状态［15］。回滚流程如图 1所示，

首先擦除已刷写失败区程序，然后将备份区的回滚

包刷写至运行区，使运行区能正常工作；回滚成功

后，删除备份区回滚包，以减少空间占用，避免影

响后续升级。当 ECU 升级成功未触发回滚时，备

份区的回滚包也会相应地被删除，以免占据存储空

间。OTA 云端在配置 ECU 升级策略时，会为升级

任务配置回滚机制，待升级失败时，云端服务器发

送回滚指令，车端接收到指令后按上述流程进行回

滚操作。基于上述回滚流程，本文回滚策略的设计

主要考虑回滚备份方式、回滚方式和回滚安全性 3
个方面，下面将详细阐述设计方案。

1.2　回滚备份方式

回滚的实现需要备份设备状态和数据，包括设

备的固件版本、配置文件和用户数据等，以便在需

要时进行回滚。目前常用的备份方式为云端备份，

如文献［7］所提及的，这种方式是在云端存储程

序和信息升级前的版本。当车端需要回滚到之前版

本时，车端会向云端平台发送回滚请求，云端平台

收到请求后，会将相应的回滚包发送至车端，之后

由车端完成回滚包的下载与安装。云端备份可以节

省车端的内存空间，但需要稳定的互联网连接。由

于用户进行OTA升级的地点无法完全保证网络信号

的稳定性，该方式存在因网络异常导致回滚包下载

失败，进而无法执行回滚操作的风险，可能造成车

辆无法恢复至升级前安全状态的严重后果。因此，

为了应对网络风险并提高回滚操作的可靠性和鲁棒

性，本文调整了云端备份方案中回滚包下发的时间

节点。在部署 OTA 升级任务时，云端需同步配置

OTA升级任务信息及其对应的回滚包，并将这些信

息与回滚包随OTA任务一并传送至车端的主控程序

（Updater Control Master，UC-Master），即将回滚包

的下发时间节点提前至OTA升级任务发布之时；随

后，UC-Master 负责解析接收到的 OTA 任务信息，

从中提取安装信息以及回滚包。图 2为改进前和改

进后的备份方式对比，当回滚操作触发时，回滚过

程可以立即开始，无需向云端请求下发回滚包。虽

然这种备份方式会在下载升级任务时相应地增加回

滚数据传输量和传输时间，但相较于升级失败后无

法及时恢复的高风险，改进的备份方式可以保证车

辆在升级失败时迅速、安全地进行回滚操作，有效

规避了网络不稳定性的隐患，对用户用车安全和系

统鲁棒性具有明显优势。
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图1　回滚流程
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图2　备份方式改进对比
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1.3　差分回滚

传统的回滚方式需要下载备份整个系统或应用

程序的相关信息，对于智能控制器这种带有操作系

统的设备，由于其数据量和代码处理量较大，会消

耗大量计算资源和内存空间。因此，为了提升回滚

速度，降低资源消耗，本文引入差分回滚技术。差

分回滚通过比较新旧版本之间的差异，使用差分压

缩算法生成相应的差分回滚包，应用差分回滚包将

新版本回退到旧版本。差分回滚仅传输和存储有差

异部分的数据，避免了冗余数据的空间占用，对带

宽和存储空间受限的车端适用性好［15］。

差分回滚具体实现过程如图 3所示，车端向云

端上报当前软件版本号，云端将差异部分编码生成

目标回退版本的差分包，根据OTA升级策略配置随

升级任务一并下发至车端；差分回滚机制触发时，

车端首先按照回滚包校验流程对差分包进行校验，

校验通过后，车端结合当前版本软件包和差分包还

原出目标版本的软件包；为确保使用正确的目标版

本软件包进行回滚，需校验还原出的软件包；最后

应用目标版本软件包进行回滚安装，完成后上报回

滚信息至云端。

差分回滚的核心是根据差分回滚包执行回滚操

作，差分回滚包通常为二进制文件，因此需要选择

合适高效的差分算法。文献［16］中比较了 Xdelta、

RTPatch、Exediff、Bsdiff四种用于二进制文件的差

分算法，结果表明，在压缩性能方面，Exediff算法

压缩率最高，其次是Bsdiff算法，但是Exediff算法

有特定的应用场景，跨平台性能较差，不适用于汽

车OTA升级，而Bsdiff算法可独立于平台运行，并

且差分性能优良，因此，本文采用 Bsdiff算法生成

差分回滚包。

1.4　回滚安全性策略

为保证回滚的准确性和安全性，防止使用被篡

改过或不符合预期目标的回滚包影响控制器功能的

正常使用，回滚包需要严格的校验流程。常见回滚

包的校验方法有校验和算法、哈希函数、数字签

名、安全证书［17］。校验和算法与哈希函数都不具

备身份验证能力，数字签名和安全证书分别依赖于

公钥和第三方信任机构，当公钥或第三方机构出现

漏洞或其他问题时会影响签名和证书的可信性。上

述方法可以单独使用，但是相比组合使用策略，单

独使用其中一种校验方法的可靠性较低。因此，本

文采取安全证书、数字签名和哈希函数组合校验策

略。哈希函数可以检测数据的完整性，数字签名可

以防止数据被冒充，安全证书可以确保公钥的真实

性，提供更全局的信任链机制，三者结合使用实现

三重验证机制，可以提供更强大、更全面的数据完

整性和身份验证功能。

具体校验流程如图 4所示，在校验开始前，车

端从升级任务信息中读取软件原包、原包签名以及

签名安全证书；读取成功后，首先校验回滚包签名

安全证书的合法性，云端在创建回滚包时，使用第

三方可信证书颁发机构签发的数字安全证书对回滚

包进行签名，车端 UC-Master调用公开密钥基础设

施 （Public Key Infrastructure，PKI） 接口，将签名

安全证书发送给 PKI模块，PKI模块校验证书的合

法性，若证书验证通过，则进入下一步；若证书不

合法，则回滚包校验失败；回滚包的解签是从签名

证书中提取公钥，使用公钥对回滚包签名进行解

密，此过程若解密失败，则回滚包校验失败；解密

回滚包得到原包哈希值（H1），该哈希值是由云端

计算生成的，车端计算拆分得到的原始回滚包的哈

希值（H2），比较 H1和 H2的值，若二者一致，则

表明回滚包校验成功；反之，回滚包校验失败。

云端平台车端

上报当前软件版本号 生成回退版本差分包

差分回滚包随升级任

务发布
差分回滚包校验

还原回退版本的软件

并校验

回滚安装 回滚信息上报至云端

触发差分回滚

 

图3　差分回滚过程
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2　差分算法分析

2.1　Bsdiff差分算法

Bsdiff是一种二进制差量更新算法，该算法可

分为差分和还原 2个阶段，第 1阶段在云端运行

Bsdiff 算法生成差分包，第 2 阶段在车端运行

Bspatch 算法，将原始软件包和差分包合成为目标

版本软件包。

在第 1阶段，Bsdiff 算法通过后缀数组生成字

典序，采用二分查找法查找一段完全相同的数据

段，并向前和向后拓展找到最长的近似匹配数据

段，该段数据即为差分数据 diff string，在两段近似

匹配数据段之间的数据为完全不匹配数据，即为新

增数据 extra string［18］。Bsdiff 算法差分包的数据由

数据头、控制数据、差分数据 diffi和新增数据 extraj

四部分组成。控制数据中，xi为 diffi的字节数，yj为

extraj的字节数，zk为相对于原文件中的偏移量。由

于控制数据和差异数据的高度结构化，并且差分数

据中含有大量冗余零值，所以可以被高效压缩。

Bsdiff 算法使用 Bzip2压缩算法来对差分包进行压

缩，生成最终向车端发送的差分包，具体伪代码

见表1。

第 2阶段如图 5所示，车端首先创建一个新文

件，利用 Bzip2算法解压缩差分包，提取原文件中

与 diffi对应的数据至新文件，依据偏移量 zk将相应

xi个字节的差分数据 diffi插入到原文件对应的数据

中，将 yj个字节的新增数据 extraj以复制的方式写入

新文件中［19］，遍历差分包中的所有数据，生成的

新文件即目标版本软件包。

2.2　Bsdiff差分算法改进

将 Bsdiff差分算法应用于前文提出的差分回滚

中，进行解压缩差分包时，传统 Bsdiff 算法使用

Bzip2压缩算法，该算法的解压速度较慢，会影响

软件包的还原速度；此外，现有差分包的数据格式

开始

安全证书校验通过？

回滚包解签生成哈希值H1

回滚包校验失败

解签成功？

计算原始回滚包的哈希值H2

H1和H2一致？

回滚包校验通过

校验结束

是

否

是

是

否

否

 

图4　回滚包校验流程

表1　Bsdiff算法伪代码

Bsdiff算法伪代码

输入：新文件，原文件
输出：差分包

1 qsufort（）；//生成字典序
2 while scan指针未遍历完新文件

3   len = search（）；//二分法查找最大匹配长度
4   matchlen（）；//原文件和新文件完全匹配长度

5   calculate oldscore；
6   if len > oldscore + 8

7     diff string = backward-extension + completely        matched area + 
forward-extension；

8     extra string = completely mismatched area；
9   else continue；
10 end while

11 diff file = ｛［header］，［xi， yj， zk］，［diff1， …， diffi］， 
［extra1，…，extraj］｝；

12 差分包 = Bzip2［diff file］；

图5　目标版本软件包还原过程
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在还原过程中，需频繁查找和计算所需的新增数据

和差分数据的偏移量，导致计算量较大，影响差分

还原的速度。因此，本文从压缩算法和差分包数据

格式两方面对Bsdiff差分算法进行改进。

本文提出采用具有高解压速度和压缩比的

LZMA2压缩算法来代替原 Bsdiff 算法中使用的

Bzip2压缩算法［20］。LZMA2是一种基于 LZ77的无

损数据压缩算法，利用滑动窗口和范围编码实现高

压缩比。相比 LZMA，LZMA2支持多线程压缩与

解压缩，可以并行处理多个数据块。在当前多核处

理器广泛应用于车载系统的背景下，LZMA2能充

分利用这些硬件资源，提高数据处理效率；同时，

LZMA2改进了内存管理，使其在不同的硬件环境

下更具灵活性，可以根据实际情况优化内存使用，

非常适用于资源有限的车端。因此，本文采用

LZMA2算法代替原Bzip2算法，以满足车载系统对

数据压缩的高性能需求，具体压缩与解压算法步骤

分别如图6和图7所示。

压缩算法步骤为：

1）构建一个固定大小的滑动窗口字典，该字典

主要用于保存输入数据以及查找和处理重复字符串；

2）在搜索缓存区中，使用基于二叉树的哈希

搜索匹配算法，在滑动窗口中寻找与之匹配的最长

字符串；

3）根据匹配到的最长字符串，输出匹配信息

并进行区间编码，匹配信息包括相匹配数据首个字

节间的匹配距离和匹配长度；

4）将匹配的字符串输入到字典中，更新滑动

历史缓存中的数据，进行下次匹配查找；

5）重复步骤 2～4直至所有数据压缩完成，将

压缩后的数据写入输出文件。

解压算法步骤为：

1）加载待解压的文件至工作内存中，读取需

解析的信息。

2） 解码压缩文件中的匹配长度和匹配距离。

在匹配长度解码中，首先对前缀进行解码，其中不

同的前缀代表了不同级别的长度，具体分为 low、

mid和 high三个级别，之后将解码出的匹配长度加

压缩算法开始

查找搜索缓存区中与滑动窗口中可以匹配的最长字符串

输出匹配信息并进行区间编码

输入匹配的字符串至字典中，更新滑动历史缓存中的数据

所有数据遍历完成？

压缩算法结束

是

否

 

图6　LZMA2压缩算法流程

解压算法开始

加载数据，读取待解压信息

调用解压函数进行解压，解压数据写

入输出文件

解压算法结束

解码匹配长度 解码匹配距离

解码前缀

解码长度+对应偏

移量

解码完成

解码posSlot posSlot<4?

匹配距离=posSlot

posSlot 14?
解码固定概率值

和Align区段

解码specPos区段

是 否

是

否

 

图7　LZMA2解压算法流程
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上其对应的偏移量。在匹配距离解码中，首先要解

码一个名为 posSlot的中间变量，当 posSlot小于 4，
则匹配距离等于 posSlot；当 posSlot 在 4～14之间，

匹配距离需要通过解码 specPos 区段来获得；当

posSlot 超过 14，则需要解码固定概率值部分和

Align区段来得到匹配距离［21］。

3）根据解码的匹配信息调用解压函数对压缩

文件中的数据进行解压，将解压完毕的数据写入输

出文件中。

原差分包的数据格式将控制数据、差分数据和

新增数据分在不同的数据块中，使用时需在控制数

据中查询和计算对应字节长度和偏移量，并将所需

数据从差分数据块和新增数据块中提出。本文提出

差分包数据序列化的方法［16］，如图 8所示，将每一

个控制数据、差分数据和新增数据依次有序放置在

一起，每一个数据块包含一条完整的差分数据信

息，在进行还原时，仅需在原文件中找到与 diffi和

extraj对应的数据，依次遍历差分包中每一个数据

块，即可完成目标文件还原。优化后的数据格式使

算法无需再进行频繁查询和计算，缩短了车端还原

目标软件包的时间，改进后的 Bsdiff差分算法伪代

码见表2。

3　测试验证

3.1　测试方案

将本文设计的回滚策略在实车上进行测试验

证，根据目前OTA市场推送统计数据，国内各车企

每年进行 OTA 升级推送的次数一般不超过 10次，

按 5年的使用周期，一辆智能网联汽车最多进行 50
次 OTA 升级［22］。因此，本文选取 2台测试车辆，

分别进行 50次回滚测试。测试设备包括实测车辆、

笔记本电脑、CANalyst分析仪和CANTest软件，如

图9所示。实测车辆作为OTA车端用于进行ECU升

级；笔记本电脑作为OTA云端，测试人员可在其中

的 OTA云端管理系统制作与上传升级包和回滚包，

为测试车辆配置并发布OTA升级和回滚任务，升级

结束后可在云端查看升级结果、升级时间、回滚结

果、回滚时间和日志信息；CANalyst 分析仪结合

CANTest 软件用于采集升级过程中的 CAN 报文信

息，并向被升级ECU发送诊断指令。

为全面评估回滚策略的有效性，需要验证与测

试以下4点：

1）当升级错误时，系统是否能正确回滚到原

来的版本；

Header

{(x1,y1,z1),

[diff1],

[extra1]}

压缩

{(x2,y2,z2),

[diff2],

[extra2]}

{(xn,yn,zn),

[diffn],

[extran]}

  

Header

LZMA2{(x1,y1,z1),

[diff1],

[extra1]}

LZMA2{(x2,y2,z2),

[diff2],

[extra2]}

LZMA2{(xn,yn,zn),

[diffn],

[extran]}

  

Header (xi,yj,zk) [diff1],  ,[diffi] [extra1],  ,[extraj]

原数据格式

改进数据格式

压缩算法改进

 

图8　改进后差分包数据格式

表2　改进后Bsdiff算法伪代码

改进后的Bsdiff算法伪代码

输入：新文件，原文件
输出：差分包

1 qsufort（）；//生成字典序
2 while scan指针未遍历完新文件

3   len = search（）；//二分法查找最大匹配长度
4   matchlen（）；//原文件和新文件完全匹配长度

5   calculate oldscore；
6   if len > oldscore + 8

7     diff string = backward-extension + completely matched area + 
forward-extension；

8     extra string = completely mismatched area；
9   else continue；
10 end while

11 diff file = ｛［header］，［（x1， y1， z1， diff1，extra1）］，
［…］， ［（xi， yj， zk， diffi，extraj）］｝；

12 差分包 = LZMA2［diff file］；

CANTest OTA云端平台
OTA车端

CANalyst

 

图9　测试设备
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2）当回滚包出现错误时，系统是否能识别错

误，终止本次回滚，并重新向云端请求下发新回滚

包以完成本次回滚；

3）回滚过程出现网络异常时，是否不影响回

滚操作执行，升级失败的ECU仍可以回滚成功；

4）对比改进前的整包回滚、使用原Bsdiff差分

算法的回滚和基于改进差分算法的回滚这 3种回滚

方式的效率。回滚效率的评价指标为压缩率

（Compression Ratio，CR） 和回滚时间，其中，压

缩率越高、回滚时间越短，则回滚效率越高。

压缩率计算式为：

CR = ( S target - Spatch ) /S target 。 （1）

式中：S target 为目标版本软件包大小；Spatch 为差分包

大小。

针对上述前 3点，设计了如表 3所示的测试用

例，以验证回滚策略的稳定性与鲁棒性。

3.2　测试结果与分析

根据上述测试方案进行回滚策略测试，可在云

端实时查看升级包信息、回滚包信息、每辆车的升

级进度、升级结果和OTA日志。经过 50次测试后，

2辆测试车的测试用例数据统计见表 4，各用例的

通过率均达到了100%。

图 10为上述 3种回滚方式下 4组回滚包大小和

压缩率对比。为充分验证算法的有效性，本文选取

了来自 4个不同ECU的软件包进行对比试验。由于

这些 ECU 在功能需求、操作系统特性以及版本更

新中的改动幅度上存在显著差异，其软件包大小也

呈现出较大的差异。当 ECU 版本更新改动的数据

内容越少，数据结构性越高，其差分效果越好，得

到的差分包相对原文件更小。改进后的 Bsdiff差分

算法相比原 Bsdiff差分算法在压缩率上平均提高了

5.11%，其中，1号软件包效果提升最显著，共提升

10.19%，主要原因是 1号软件包的数据结构性高，

其二进制数据内容相较于其他 3个软件包更简单，

使改进后的算法能对其进行更高效的压缩，因此体

现出更好的差分效果。改进后的 Bsdiff差分算法压

表3　回滚策略测试用例

序号

1

2

3

4

测试点

刷写过程中升级失败

新版本不可使用

回滚包安全校验

回滚网络异常

预置条件

云端发布ECU升级任务并配置回
滚策略

1.云端发布ECU升级任务并配置
回滚策略
2.配置下发的目标升级版本不能
正常使用

1.云端发布ECU升级任务并配置
回滚策略
2.云端配置的回滚包为假包

云端发布ECU升级任务并配置回
滚策略

测试步骤

发送1次诊断指令给被升级ECU，
触发升级异常

等待安装失败

发送1次诊断指令给被升级ECU，
触发升级异常

1.发送1次诊断指令给被升级
ECU，触发升级异常
2.断开车辆网络连接

预期结果

触发回滚，ECU升级失败，回滚
成功，ECU可按原版本正常工作

触发回滚，ECU升级失败，回滚
成功，ECU可按原版本正常工作

触发回滚，回滚包校验失败终止
本次回滚，请求云端下发新回滚
包，二次回滚成功

触发回滚，ECU升级失败，回滚
成功，ECU可按原版本正常工作

图10　不同回滚方式回滚包大小与压缩率对比

表4　回滚策略测试用例结果统计

测试用例序号

1
2
3
4

测试车①通过率/%

100
100
100
100

测试车②通过率/%

100
100
100
100
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缩率最高可达 94.18%，平均压缩率为 93.02%，压

缩率的提升减少了数据传输量与传输时间，从而有

效降低了车端缓存中需要存储的数据量和内存中的

数据读写量，达到节约内存空间的效果。

表 5为在 3种不同回滚方式下，4组软件包经过

50次测试的平均回滚时间，在相同网络环境下，本

文提出的回滚方式相对于改进前的整包回滚方式，

回滚时间最高可缩短 92.64%；相对于原Bsdiff下差

分回滚方式，回滚时间最多可缩短36.32%。总体而

言，优化后回滚方式相对于改进前整包回滚方式平

均回滚时间可缩短 84.69%，相对于原Bsdiff下差分

回滚方式平均回滚时间可缩短26.38%。

测试结果表明，本文所提出的回滚备份方式以

及回滚安全性策略可以保证车辆在 OTA 升级失败

后，安全有效地回退至升级前使用的稳定版本，回

滚过程不受网络信号因素的影响，提升了回滚过程

的鲁棒性；同时，基于 LZMA2压缩算法的差分回

滚方式可以缩短回滚时间，大幅提升了回滚效率，

解决了传统回滚方法效率低下的问题。

4　结论

本文针对汽车 ECU 远程升级失败，现有回滚

策略效率低下的问题展开研究，设计了一套安全高

效的回滚策略，主要在以下 2个方面做出了改进与

优化。

1）在回滚策略设计中提出改进的回滚备份方

式，将回滚包同升级软件包一同下发至车端，引入

差分回滚技术，同时提出使用安全证书、数字签名

以及哈希函数的组合校验策略来确保回滚的安

全性。

2） 对差分回滚中使用的差分算法进行优化，

从提升车端回滚效率考虑，提出将差分包数据格式

序列化，并将原 Bsdiff 使用的 Bzip2压缩算法更换

为压缩性能更高、解压时间更短的 LZMA2压缩

算法。

实车测试表明，基于改进差分算法的回滚策略

测试用例通过率达到 100%，压缩率较原Bsdiff差分

算法平均提高了 5.11%，回滚时间相比原整包回滚

方式平均缩短了84.69%，充分验证了所设计的回滚

策略能保证ECU在升级失败后安全回滚至原版本，

同时提升了回滚效率。
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36.32
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