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【摘要】为提高现有远程升级系统的高并发连接能力、自动化程度及下载升级效率，利用云端微服务化、基于整车

基线的自动升级路线策略、独立下载通道、轻量化远程参数修改等技术对空中下载（OTA）系统方案进行精益化设计，

量产车型的实车功能及性能试验结果表明：该方案满足百万辆级车辆的并发使用需求，升级稳定性接近100%。
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【Abstract】In order to improve the high concurrency connectivity, degree of automation and efficiency of downloading

upgrading, this article uses cloud-based microservice, automatic upgrade path strategy based on vehicle baseline, independent
download channel and lightweight remote parameter correction to make lean design for Over-The-Air (OTA) system scheme.
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1 前言

以自动驾驶为代表的车辆核心软件功能愈发复

杂，面对巨额的开发成本投入，软件价值商业化势在

必行[1-2]。基于远程软件升级、软件个性化定制等需

求的空中下载（Over-The-Air，OTA）技术应运而生。

国内外车企针对企业级OTA系统、云端搭建、

升级流程、信息安全、升级可靠性等方面已开展了

大量的开发工作。文献[3]对某公司初代OTA系统

的架构组成、升级策略、差分原理、实车测试用例及

参数指标进行了阐述；文献[4]介绍了信息安全原理

及在OTA下载过程中的具体应用流程；文献[5]介绍

了目前国内外OTA相关法规制定情况及其具体要

求。由此可见，汽车行业、企业及国家监管部门均

在快速开展OTA技术研发及规范工作。

本文针对目前主流的整车OTA技术提出一种

精益化设计方案，主要进行 OTA平台系统的高并

发、自动化任务发布、下载升级速率提升等方面研

究，阐述OTA实际项目开发及使用过程中亟待解决

的问题，并给出合理的设计方法和解决方案，最后

验证方案的可执行性。

2 OTA架构演进

OTA技术是通过 4G、5G、WIFI等网络介质从云

端服务器下载车辆软件更新包并在车端完成软件替

换更新的无线升级技术[6]，采用典型的客户端/服务端

（Client/Server）架构，由车端、管端、云端 3个部分组

成。OTA云端系统及其外围服务器集群为车辆提供
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全面的软件升级服务，涵盖车辆管理、软件包管理、升

级流程协调等。车云链路确保通信过程的安全性和

可靠性，车辆作为服务请求的终端接入这一系统，可

精准地向特定的云端服务器发起升级服务的请求[7-8]。

2.1 OTA系统基本硬件组成

OTA系统的基本硬件组成如图 1所示。云端系

统硬件主要包括OTA应用服务器群、汽车远程服务

提供商（Telematics Service Provider，TSP）车辆数据

服务器、公钥基础设施（Public Key Infrastructure，
PKI）证书服务器、内容分发网络（Content Delivery
Network，CDN）第三方应用服务器[9]。车端系统硬件

主要包括网络连接电子控制单元（Electronic Control
Unit，ECU）、网关控制器、交互控制器等，各控制器

之间通过车载总线，如以太网、CAN、CANFD等进行

数据及信号传输[10]。
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图1 OTA系统硬件组成

2.2 OTA系统基本软件组成

OTA云端系统按照云服务架构可拆解成如图 2
所示的模块：基础设施即服务（Infrastructure-as-a-
Service，IaaS）平台层提供基本的系统级资源，包括

Kafka类调度中心、各类型数据库、对象存储（Object
Storage Service，OSS）、数据缓存等；平台即服务

（Platform-as-a-Service，PaaS）层划分为核心业务服

务、通用服务、安全服务 3个模块，其中核心业务模

块为OTA的主逻辑，可按功能划分为通信、下载、车

辆管理、软件管理、升级管理、统计等服务；软件即

服务（Software-as-a-Service，SaaS）应用层为面向专

业人员的云端Web及向外可扩展的信息接口[11]。
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图2 OTA云端软件架构

OTA车端按照模块化设计，包含以下基本组

件：下载管理器组件（DMclient），主要功能为下载、

验签、加密、安全认证、版本管理、差分还原；升级代

理（Update Agent，UA）组件，用于收集并保存车辆状

态信息，辅助OTA策略的实施[12]，该组件触发刷写脚

本应用程序接口（Application Programming Interface，
API）完成ECU的刷写脚本调用，获取ECU的升级进

度和结果，同时收集整车各 ECU的软件版本；人机

交 互 代 理（Human Machine Interface Agent，HMI
Agent）组件用于处理整个升级过程中所有 OTA相

关状态的显示及用户操作信号的反馈；系统代理

（System Agent）组件用于OTA升级过程中车辆电源

控制、车辆状态判断、中央网关（Central Gateway，
CGW）的睡眠接口调用以及车辆起动状态获取 [13]。

同时，OTA组件的正常运行依赖于部署节点的

底层能力，包括刷写相关、条件相关、通用信息相

关、交互相关的底层功能接口。车端软件架构如图

3所示。
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图3 OTA车端软件架构

3 OTA系统精益化设计

OTA精益化设计以现有硬件为基础，优化现有软

件架构及功能逻辑，主要包括基于整车基线的自动任

务引擎、独立下载技术和远程配置技术3个方面。

不同于基础OTA逻辑的单 ECU软件版本管理

的维度，车端整车软件版本管理组件用于整车版本

收集及整车基线判断，云端软件包管理以整车软件

为逻辑集合，利用独立下载技术实现大数据量级

ECU直接访问CDN的方法，缩减原有的车内传输过

程。同时，OTA云端下发的整车软件包中携带ECU
配置信息，可通过车端的配置模块实现ECU功能的

开启和关闭。云端任务触发引擎按照整车基线设

置预定路线，单个车辆终端上报状态后，自动确定

及下发任务。OTA精益化设计方案如图4所示。
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3.1 OTA云端微服务架构

单体式架构中多个服务通过共享同一数据库，

将应用程序整合成一个单一的、不可分割的单元，

因此所有的服务、组件和模块都是紧密耦合的，这

将导致车辆并发能力偏弱、云端Web管理界面卡

滞、云端部署任务及软件包上传时间过长等问题。

同时，由代码依赖、数据共享等架构特性带来的强

耦合性会导致系统功能变更困难。

微服务架构将单一应用程序划分为微小的服

务，各服务之间互相协调、配合，为用户提供最终价

值。各服务独立运行，并采用轻量级的通信机制互

相协作，围绕具体业务进行构建，并且能够被单独

分配到生产环境中，同时，各微服务拥有独立的数

据库[14]。微服务核心功能机制如图5所示。

服务注册中心
（Nacos Server）

服务注册与发现

服务消费者
（Nacos Client） 服务调用

服务注册与发现

服务提供者
（Nacos Provider）

图5 按需申请的服务注册中心

3.2 基线控制及云端任务路线

用户较为关注汽车的整车级功能，但整车制造

商（Original Equipment Manufacturer，OEM）更关注

ECU的模块化设计，其基线存在控制器版本不受控、

新功能通知滞后、企业运营及宣传通道受限等弊端。

3.2.1 整车版本定义

整车版本描述了整车ECU的软件状态，各ECU
的软件状态通过软件版本号进行识别，将整车功能

的不同状态通过唯一的整车版本号进行区分，如图

6所示。整车版本的格式设置为AA OS P S.X.Y<.Z>
<-T>，各字段定义如表1所示。

整车基线控制

动力域ECU 舒适域ECU 自动驾驶域ECU 连接域ECU 底盘域ECU
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V3.0

V1.0

V2.0

V3.0

V1.0

V2.0

V3.0

V1.0

V2.0

V3.0

V3.1

V1.0

V2.0

V3.0

基线1：FAW.OS.1.0
基线2：FAW.OS.2.0
基线3：FAW.OS.2.1

图6 整车版本基线管理

表1 整车版本字段解析

字段

AA OS
P
S
X
Y
<.Z>
<-T>
示例

解释

商标名称

整车软件平台代号（Platform）
适配的实车类型（Specify）

包括：骡子车、OTS车、TTO车、量产车

主版本-功能新增

次版本-功能小修改

子版本，热修复版本

车型分支代号（Type）
FAW OS X 2.1.1-E001
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图4 OTA软件架构精益化设计方案
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3.2.2 车端整车版本判断模块

ECU通过 CAN报文按周期上报 ECU硬件及软

件版本信息，软件更新涉及软件版本号的变化，刷

写流程执行完成后重启，新的软件版本号在第一帧

发出。

整车硬件及软件判断依据以 xml文本格式记

录。针对不同的整车硬件版本，分别描述 ECU标

识、名称、版本号集合，基本结构如图 7所示。整车

硬件判断依据通过下线设备灌装入车内，当车辆存

在硬件升级的场景时，售后部门重新灌装。整车软

件判断依据伴随升级包一同下发到车辆。

图7 整车软件版本判断依据描述文件结构

整车软件版本判断模块如图 8所示，其工作机

制为：各ECU通过通信报文发出软、硬件信息；车端

版本管理组件收集该信息并存储；整车软件版本引

擎按照设备树软件信息，判断存储的版本信息是否

相同，若相同则完成整车版本匹配。匹配过程中，

由于设备树软件信息较多，按照序号从大到小的顺

序依次判断，匹配成功后则停止继续比对。
多ECU软硬件信息

车端版本车端版本
管理组件管理组件

整车版本判断引擎

整车版本判断依据

信息收集

设备树软件信息1
设备树软件信息2

设备树软件信息n

软件基线
判断依据

人机交互接口（车机、后台、手机）

图8 整车软件判断模块

3.2.3 基于整车版本的云端任务路线

不同于繁琐的人工部署任务，基于整车版本的

云端任务采用提前预设路线的方式，不同车辆识别

码（Vehicle Identification Number，VIN）的车辆上报

整车版本后，自动选择后续节点生成恰当的任务[15]。

云端任务路线示例如图9所示。

1.0.1 1.1.0 2.0.0 2.1.0 2.1.1
PZ-00PZ-01
PZ-02 节点

升级路线

配置

作废路线

图9 云端任务路线

3.3 独立下载

车内车载远程通信终端（Telematics-BOX，T-
BOX） 、车 载 信 息 娱 乐 系 统 （In-Vehicle
Infotainment，IVI）及高级驾驶辅助系统（Advanced
Driving Assistance System，ADAS）等系统的升级包

大小可达GB级，若OTA组件将升级包下载至主节

点内，升级包需要从网关传输到目标设备，传输过

程耗时较长。

独立下载技术通过将下载信息经由加密信道

传输给目标端，目标端直接与云端通信的方式完成

下载动作[16]，相关流程如图10所示。

EngineService DwlService 设备接口 IVI/T-BOX/ADAS

下载manifest

判断出需要

独立下载

直到下载

成功/失败

直到下载

成功/失败

loop

Eculist.xml内增加节点标记

ECU升级是否需要独立下载

启动下载 API
（请求ECU独立下载）

API（请求下载状态）

API（下载状态）

API（请求取消下载）

API（请求刷写脚本）

return（脚本文件）

（可选步骤）独立下载且需要

请求刷写脚本的情况

计算并更新进度上报

取消下载

启动刷写

UA按刷写脚本执行脚本内没

有36服务传输文件的过程
刷写

UpdateAgent

SOME/IP
（请求取消下载）

SOME/IP
（获取脚本文件）

SOME/IP
（返回脚本文件）

ACK

SOME/IP
（请求独立下载）

SOME/IP（下载状态请求）

SOME/IP（下载状态返回）

ACK

图10 独立下载交互流程

Engine Service和 Dwl Service Ext为主节点中

OTA组件的 2个服务模块，分别负责任务管理和下

载管理。独立下载方案中，Engine Service负责同步

各软件包的下载相关信息，当判断升级包所属为独

立下载ECU后，将下载信息同步给对应ECU。
IVI/T-BOX/ADAS收到下载信息后，直接通过

下载通路连接对应服务器，完成数据下载，支持断点

柳旭，等：智能网联车辆空中下载系统精益化设计
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续传。在独立下载过程中，同时响应OTA主节点取

消下载、获取下载状态和获取刷写脚本的控制指令。

独立下载和正常下载全部完成后进入安装阶

段，仍然由Engine Service统一调用UAt模块完成升

级刷写的控制。至此，OTA任务的流程全部完成。

3.4 远程配置

远程配置即通过远程通信的方式对整车的软件

功能进行配置，通常是启动和关闭整车的某一功能，

可用于开启与关闭整车的基础功能和可销售的软件

功能。基础功能通常可免费获取，通过OTA的方式

升级软件后，通过远程配置启动与关闭。可销售软

件功能在用户购买后可进行单独配置，或者需要先

通过OTA平台将软件升级至指定版本再进行配置。

不同的整车硬件版本配置软件的方式不同，主要

分为广播配置与诊断配置，物理层支持通过CAN网络

和车载以太网进行配置。广播配置的优势在于一次

广播播报可配置多个相关ECU报文，诊断配置则需要

对各ECU进行单独寻址，逐步完成功能的配置[17]。

3.5 OTA安全设计

OTA安全设计主要包括服务器端、管端及车端

3个部分。服务器端安全设计如图11所示。

应用层

系统层

存储安全 日志系统 权限管理

数据库
存储安全

升级文件
存储安全

数据
备份

操作
日志

运行
日志

系统
日志 用户 权限 审批

启动安全 防火墙 系统日志 IP限制 安全监控

图11 服务器端安全设计

OTA服务器与车端采用超文本传输协议（Hyper
Text Transfer Protocol，HTTP），基于私有 PKI体系实

现双向身份认证，保证通信信道的加密传输。

车端安全设计主要包括升级前置条件控制和

升级异常处理。升级前置条件设计内容包括车速、

挡位、蓄电池电量、网络通信等，此外，本文特别设

计了OTA模式。OTA模式是指OTA升级过程中，各

控制器为适应 OTA刷写需求进入的特殊状态。

OTA任务下载完成开始安装后，主节点会播报“OTA
模式”信号，模式信号为状态值，各控制器监测到信

号后，进入OTA模式，在该模式下，各控制器执行不

同动作，如车身控制器维持电池锁定状态、娱乐主

机降低亮度等。

升级异常策略分为重刷和回滚 2种处理机制。

依赖于可重复刷写的引导加载程序（Bootloader）功

能设计，ECU至少需要实现升级异常后可重复刷

写；回滚机制包含云端、车内、ECU内回滚等方式，

其中ECU内回滚即ECU的 a、b面升级，能够彻底解

决刷写失败异常的问题，但对于 ECU芯片性能、存

储空间的高要求，会使硬件成本增加 20%~30%，因

此需要根据ECU的功能安全等级分级设计。

4 试验验证

4.1 试验环境

针对上述精益化设计内容，进行OTA功能及系

统性能的试验验证，以实物台架试验为主，系统仿真

为辅。功能测试包括任务自动化、断点续传、独立下

载流程、远程配置流程、整车版本判断、软件包篡改、

升级前置条件等；性能测试包括云端服务器每秒查

询率（Queries Per Second，QPS）、独立下载速度、CAN
刷写速度、软件升级成功率、功能配置成功率等。云

端测试系统及实物台架如图12、图13所示。

图12 云端测试系统

图13 试验台架

4.2 功能测试

功能测试基本采用云端任务部署、车端任务执

行的方式，测试目的及方法如表 2所示。以自动化

的任务下发为例，测试大致步骤为：设置一条三节

点的升级路线进行全网发布；使用实车 1进行车云

通信；使用实车 2首次接入OTA系统进行车云通信

（模拟车辆刚下线）。测试发现实车 1和实车 2皆能

完成 2次任务串行下发，任务升级成功，整车软件版

柳旭，等：智能网联车辆空中下载系统精益化设计
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本判断正确。通过本次测试，验证了云端升级任务

自动化下发以及车辆连续升级功能的实效性。

表2 部分功能测试项

功
能

任
务
自
动
化

断
点
续
传

独
立
下
载

远
程
配
置

软
件
包
篡
改

升
级
前
置
条
件

测试目的

车端整车软件
版本正确判断，云
端任务能否按预
设下发

验证软件下载
过程中网络波动、
连接中断、切换下
载通路等异常工
况下，下载包能否
继续下载

验证 IVI等控制
器下载及加密、解
密功能，以及与网
关间的状态交互

配置信息远程
下 发 ，相 关 ECU
功能能否相应开
启关闭

考查能否有效
验证软件包的完
整性

考查升级前，对
车辆处于可升级
的安全模式的验
证

测试内容

1.整车版本预置列表解析逻辑2.各ECU软硬件版本上报逻辑3.云端路线下发流程4.任务相关车云交互协议

1.下载过程中断开网关与 T-BOX的以太网连接2.下载过程中使用隔离设备阻
止T-BOX天线信号3.下载过程中4G与WIFI切换4.下载过程中切断台架整体电源5.下载过程使车辆进入睡眠模式

1.独立下载的断点续传2.升级包解密验签3.下载状态及进度反馈与网关
的SOME/IP交互

1.配置信息车云交互协议准确
性2.诊断配置流程3.广播配置流程

车云任务同步后，通过篡改网
关本地域名解析缓存，使车辆访
问伪造服务器下载被篡改软件包

1.驻车条件：P挡、电子驻车制
动（EPB）系统启动、车速、转速等2.电量条件：蓄电池 SOC、电压，
动力电池SOC等3.模式条件：OTA模式下各ECU
的功能禁止

4.3 性能测试

4.3.1 云端并发能力测试

通过高性能服务器模拟多车连接请求，验证服

务器的处理能力及错误率等关键指标。压力机硬

件性能指标如表3所示。

表3 压力机指标

条目

操作系统

IP地址

工具

CPU
空闲内存/GB

性能

Centos7.9
10.112.54.3

Locust2.1（专业服务器性能
测试工具）

nmon16m（前端及服务器性
能监控）

Intel Xeon Gold 6278C CPU@
2.60 GHz四核

4
使用 Locust负载测试工具，设定HTTP请求超

时时间为 10 s，测试样本为 10万辆汽车，包括 3万辆

有任务车辆和 7万辆无任务车辆。并发时根据有任

务和无任务情况循环测试所有车辆，并发送对应

请求。

测试结果为：在 5 h内共请求 1 399万次，其中

失败 266万次，在服务端磁盘饱和前，请求次数为

960次/s，错误率小于 0.02%；磁盘饱和后，请求次数

下降为500次/s左右，错误率迅速增大。

4.3.2 CAN刷写速度测试

基 于 CANoe 工 具 的 通 信 访 问 编 程 语 言

（Communication Access Programming Language，
CAPL）脚本实现自动化重复测试上位机，针对车门

控制器进行重复刷写计时。上位机设置刷写连续

帧间隔（STmin）为 0，hex文件为 200 KB，分别针对总

线非刷写报文无负载、5%负载、10%负载情况进行

验证，测试数据如表 4所示。测试结果表明，随着总

线负载的增加，控制器的刷写时间也逐步增加。

表4 CAN刷写速率测试

测试
次序

1
2
3
4
5
6

刷写时间/s
总线负载率0

40.1
40.9
41.5
42.0
43.1
39.9

总线负载率5%
42.2
42.5
42.0
44.1
44.3
43.9

总线负载率10%
45.0
45.1
45.3
45.0
46.1
45.9

4.3.3 刷写成功率测试

刷写成功率验证分为单件多次重复刷写验证

和多件单次刷写验证，刷写成功率测试方法与刷写

速度测试一致。刷写成功需具备 2个充分条件：对

Flash擦除指令，车门控制器给出积极响应；刷写完

成后，通过版本号读取服务和通信报文均能够收到

目标版本号。单件多次重复刷写验证对控制器进

行百次级的压力测试，成功率为 100%；多件单次刷

写验证使用 10个相同版本的车门控制器进行，成功

率为100%。

5 结束语

本文针对进行了方案设计，并通过实车台架验

证了其可行性，得到以下主要结论：

a. OTA云端采用微服务架构设计，可支撑百万

级车辆的业务请求，同时便于后续业务升级；

b.整车基线控制在管理层面可以有效保证车辆的

柳旭，等：智能网联车辆空中下载系统精益化设计
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初始状态，在技术层面更加便于任务自动化的实现；

c.独立下载能够有效缩减大数据量软件包在车

内网络的传输时间，减少 ECU安装过程的等待

时间；

d.不同于大数据量的软件更新，远程配置更适

用于独立实现轻量级的参数变动。
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