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【摘要】为实现面向服务架构（SOA）的整车功能安全开发，在分析 SOA特点的基础上，结合 ISO 26262标准，建立基

于 SOA的汽车功能安全正向开发流程，提出了基于功能的概念开发阶段和基于架构的系统开发阶段的功能安全设计

方法：在概念开发阶段，面向产品能力导出功能安全需求，定义产品能力的功能安全等级；在系统开发阶段，基于软件

组件架构、物理部署等实现技术安全需求的进一步导出与分配。
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【Abstract】In order to realize the development of vehicle functional safety based on Service Oriented Architecture (SOA), 

the forward development process for automotive functional safety based on SOA is established combining with the ISO 26262 
standard. The functional safety design methods of function-based concept phase and architecture-based system development 
are proposed. On the one hand, for the concept development phase, the functional safety requirements are derived based on the 
product capabilities, and the function safety class of product capabilities is defined. On the other hand, for the system 
development phase, the technical safety requirements are derived and distributed based on the software component architecture 
and physical deployment.
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1 前言

随着智能化、网联化、电动化和共享化的快速

推进，汽车功能日益复杂，软件的快速迭代推动着

汽车电子电气架构由传统的“面向信号”到“面向服

务”开发方式的转变。传统架构下软件与硬件高度

耦合，存在硬件资源不能充分共用、新功能开发周

期长等问题[1]。近年来，各大整车制造商积极推出

基于面向服务架构（Service-Oriented Architecture，

SOA）的平台[2]。

SOA提供了一种架构设计理念，定义了可通过

服务接口复用软件组件的方法[3-4]，结合以高性能计

算平台为核心的集中型电子电气架构，SOA将成为

“软件定义汽车”和“数据驱动服务”的重要技术基

础。

自 ISO 26262《道路车辆 功能安全》发布以来，

国内外整车企业及相关高校围绕汽车电子电气系

统的功能安全设计与验证展开了积极研究[5-10]。目
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前，针对功能安全开发的研究多以技术实现为主，

较少探讨SOA的功能安全开发方案。

面向传统架构的功能安全开发通常围绕单一

电子控制单元（Electronic Control Unit，ECU）进行，

由于软、硬件的高度耦合，功能安全需求或技术安

全需求可以较快速地分配至软、硬件层级，进行功

能安全开发设计。然而，SOA平台下功能安全开发

存在新的挑战。首先，功能安全设计会对电子电气

架构开发进行约束与补充，为保证产品的研发周期，

需要将汽车功能安全开发统一到架构开发过程；其

次，SOA 将硬件能力抽象为服务的形式，从而实现

软、硬件解耦，在新架构平台下，需要合理定义相关

项、优化概念阶段对系统层级的输出产物，以适应面

向服务的架构设计理念；进一步，SOA软件上的松耦

合增强了对服务接口安全等级的适配性要求，硬件

上的灵活部署在一定程度上受限于硬件固有安全等

级能力，SOA低耦合、可复用的设计思想实现了功能

的快速更新和复用，但这也给系统层面的技术安全

需求在软、硬件间的分配提出了挑战。

综上，本文提出基于 SOA的功能安全正向开发

流程，从基于功能的概念开发阶段和基于架构的系

统开发阶段两方面说明 SOA的功能安全设计方法，

以实现 SOA与功能安全开发的有机结合，为 SOA的

整车功能安全开发提供有益参考。

2 面向服务的架构开发

SOA 通过标准化服务接口，提供松耦合、易扩

展的服务机制，为整车开发提供了更灵活的功能分

配、更快速的功能迭代能力。

2.1 服务定义

SOA 将整车的不同功能及硬件能力抽象为服

务，各服务间通过标准化接口相互访问、扩展和组

合[1]。服务可划分为3个层级[11]：

a. 元服务。元服务为底层最小服务单元，汽车

传感器、执行器等基本接口可封装为元服务，实现

车辆硬件基础能力被上层服务调用。

b. 基础服务。基础服务在元服务层级之上，可

以调用元服务，也可被更上层服务调用，例如“环境

感知”基础服务调用了“车辆状态”元服务、“雷达等

传感器信息”元服务。

c. 应用服务。应用服务为最高层级服务，可以

实现更多用户场景的应用。元服务和基础服务强调

了架构的灵活性，应用服务更多地强调功能本身。

2.2 SOA软件架构设计

根据高层级服务调用低层级服务、低层级服务

不能调用高层级服务这一原则，建立 SOA软件分层

架构，如图1所示。

云端控制管理层

整车控制层

协同控制层

车辆特定功能控制层

传感器与执行器控制管理层

应用
服务

基础
服务

元
服务

人机
控制

图1 SOA软件分层架构

传感器与执行器控制管理层实现了整车的硬

件能力以元服务形式被上层调用，通过访问标准化

服务接口实现车辆功能的软、硬件解耦。高层级的

软件模块除满足不同层级间的软件调用关系外，还

具有模块内高内聚、模块间松耦合的特性，从而有

效发挥SOA可重用、易集成等优势。

3 SOA功能安全正向开发流程

3.1 ISO 26262标准

ISO 26262提供了汽车安全生命周期，并为产品

开发的不同阶段提供过程参考模型。

针对汽车电子电气系统的开发，通过采用如图

2 所示的“V”模型开发流程，ISO 26262 为与车辆安

全相关的系统、软件、硬件的安全设计与安全确认

提供了指导。

危害事件（ASIL A/B/C/D）→安全目标

系统需
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图2 电子电气系统功能安全开发
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3.2 基于SOA的功能安全正向开发流程

基于SOA的汽车正向开发流程如图3所示：

a. 以用户需求为导向，基于用户场景定义整车

功能，功能安全开发针对每个用例（Use Case，UC）分

析功能失效时的危害事件，进行危害分析与风险评

估（Hazard Analysis and Risk Assessment，HARA）得

到该用例下危害事件的汽车安全完整性等级

（Automotive Safety Integration Level，ASIL）和安全目

标（Safety Goal，SG），迭代更新到功能定义文档。

b. 功能设计阶段基于每个用例提取出功能对

系统的需求，即产品能力（Product Capability，PC），

该阶段将车辆的E/E架构抽象为逻辑架构，得到 PC
时序图，在功能安全概念开发阶段，以该用例的 PC
时序图作为相关项初始架构，分析 PC 的失效或 PC
间交互的失效是否违背相应的安全目标，从而得出

功 能 安 全 需 求（Functional Safety Requirements，
FSR），分配给功能安全相关的PC。

c. 基于SOA软件架构的系统设计阶段以PC时序

图为基础，定义软件组件（Software Components，SWC）
架构、设计SWC服务接口和SWC内部软件模块，其中

SWC架构设计满足如图1所示的软件分层架构。

在功能安全系统开发阶段，首先基于功能安

全相关 PC 选择应用服务、基础服务和元服务；根

据 SWC 服务架构进行安全分析，得到技术安全需

求（Technical Safety Requirements，TSR），增加安全

机制保证架构设计满足功能安全要求，新增的功

能安全相关 SWC 及接口迭代更新到 SWC 架构设

计中。

d. 物 理 部 署 阶 段 通 过 定 义 软 、硬 件 接 口

（Hardware-Software Interface，HSI）规范完成安全机

制 SWC 服务接口的实现，根据硬件网络拓扑，将

SWC 部署到中央计算平台、区域控制器和 ECU 中。

功能安全开发根据 SWC架构和物理部署，进一步分

配 TSR 到软件、硬件要素，导出软件安全需求

（Software Safety Requirements，SSR）和硬件安全需求

（Hardware Safety Requirements，HSR）。

用例1 用例2 用例X
功能
定义

功能
设计

SOA
软件
架构

物理
部署

以事件流形式对每个用例进行细化分析，提取出每个用
例对系统的产品能力要求（PC）

PC1 PC2 PC3 PC4

用例X

危害场景
HARA分析

ASIL等级

安全目标

HARA
分析

针对定义了安全目标的用例，基于PC时序图导出功能安全需求，提
取或增加功能安全相关PC

功能
安全
需求
分析

技术
安全
需求
分析

SWC架构设计

SWC接口设计

软件模块设计

传感器1
服务

开关1

SWC1
服务

SWC2
服务

SWC3
服务

执行器1
服务

实现每个SWC的具体功能逻辑，构建平台级软件模块库

ECU1

ECU2
区域

空制器

中央计算平台

区域
空制器

ECU3

ECU4

SWC1
服务

SWC2
服务

SWC3
安全服务

PC1_FuSa PC2_FuSa

基于SWC架构
进行功能安全
分析，增加安
全机制SWC及

接口

TSR to SSR: 分配技术安全需求到软件层面

TSR to HSR： 分配技术安全需求到硬件层面

SWC部署 细化HSI

图3 基于SOA的功能安全正向开发流程

综上，面向 SOA的功能安全开发流程可以总结

为基于功能的概念开发阶段（包括HARA分析与功

能安全需求分析）和基于架构的系统开发阶段（包

括技术安全需求分析与软、硬件安全需求分配），覆

盖了从功能定义落地到物理部署的汽车 SOA 正向

开发流程。

4 SOA的功能安全开发

4.1 基于功能的概念开发阶段

4.1.1 危害分析与风险评估

SOA 架构的顶层功能定义针对每个功能进行

用户场景的详细分析，提取终端用户对该功能的

杨雪珠，等：面向服务架构的汽车功能安全开发研究杨雪珠，等：面向服务架构的汽车功能安全开发研究
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UC，HARA分析根据UC和车型性能等内容，分析功

能异常导致整车层面的危害事件，通过对危害事件

的评估确定该 UC 下的 SG 及 ASIL。该阶段下功能

安全开发活动流程如图 4所示，以“提供驱动扭矩”

功能为例，定义的用例图如图 5所示，对应的安全目

标如表1所示。

更新功能属性

输入 输出HARA
功能定义

功能用例

功能的安全
目标

图4 HARA阶段开发活动流程

驾驶员

起步-爬行功
能激活

爬行功能
退出

D挡行驶

R挡行驶

SG：避免行驶过
程中提供驱动扭
矩过大导致车辆

加速度过大

图5 提供驱动扭矩功能用例图

表1 安全目标

项目

ID

安全目标

ASIL
安全状态

故障容忍时间间隔（FTTI）/ms
UC

内容

SG1
避免行驶过程中提供驱

动扭矩过大导致车辆加速
度过大

C
扭矩清零，报警提示驾驶员

500
D挡行驶

通过构建用例与安全目标的联系，建立了功能

安全目标与用户需求和系统开发间的双向追溯关

系。

4.1.2 功能安全概念

根据对 UC 的分析结果进行功能设计，在这一

阶段整车的 E/E架构抽象为不同逻辑的子系统，PC
向上承接功能实现，向下传递给逻辑子系统。采用

PC时序图描述“D挡行驶”用例，如图6所示。

PC时序图反映了系统的逻辑架构，本文以此作

为概念阶段的相关项初始架构，通过安全分析对 SG
提出相应的 FSR，并将其分配到各 PC，同时更新 PC
的 ASIL，表 2 列出了 SG1 的部分 FSR 及 PC 分配关

系，该阶段功能安全开发活动流程如图7所示。

PC1
提供整车层级能量

管理状态

PC2
提供总成扭矩值

及状态

PC3
提供车速信息

PC4
提供扭矩控制

PC5
提供加速踏板状态

信息

PC6
提供DC/DC状态

及控制

PC7
提供电机状态及控

制

设置车辆上电状态

获取车辆速度

获取加速踏板信息

获取高压侧电压

获取高压侧电流

获取电机状态

获取电机转矩

获取电机转速

激活电机扭矩控制

设置电机转矩请求

获取加速踏板、电
机状态等信息

图6 D挡行驶PC时序图

杨雪珠，等：面向服务架构的汽车功能安全开发研究
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表2 功能安全需求

ID

FSR01

FSR02

FSR03
…

描述

应诊断加速踏板位置信号故障

导致的驱动扭矩过大故障，并发

送故障标志位

应避免计算和请求过大的电机
驱动扭矩

应根据驱动扭矩请求指令正确
驱动电机

…

ASIL

C

C

C
…

分配

PC5

PC4

PC7
…

更新PC属性

输入 输出
功能安全概念

基于功能的
PC设计

功能安全
需求

图7 功能安全概念阶段开发活动流程

不同于传统功能安全开发对系统架构的定义，

PC描述了系统高层级的功能能力，它并不涉及具体

的物理架构，以便于不同车型间的复用。因此，在这

一阶段得到的 FSR并不具备指导系统设计的能力，

即不具备ASIL分解的能力，FSR将作为该PC属性的

一部分，随着SWC对PC的继承关系而进一步细化。

4.2 基于架构的系统开发阶段

4.2.1 技术安全概念

为实现PC，需要系统从下至上定义硬件抽象元

服务、平台基础服务、应用服务。每个服务对应一

个或多个 SWC。因此，应基于 PC 时序图定义 SWC
架构和设计 SWC 服务接口，最后根据网络拓扑将

SWC部署到具体的物理架构中。以“提供驱动扭矩

功能-D挡行驶”的 PC设计为例，根据表 2得到功能

安全需求及如图 8所示的 SWC架构，得到功能安全

需求部署如表3所示。

根据 SWC 架构及部署视图，通过故障树分析

（Fault Tree Analysis，FTA）或失效模式与影响分析

（Failure Mode and Effect Analysis，FEMA）识别当前

架构设计中的风险点，增加安全机制保证系统架构

设计满足功能安全需求，即开展技术安全概念开

发。如果没有合适的 SWC提供安全机制，新增 SWC
及其接口确认后更新到 SWC 部署视图。技术安全

概念阶段的功能安全开发活动如图9所示。

SWC架构

物理架构

硬件选型

输入 输出技术安全
概念

TSC文档

安全分析

HSI
指导

迭
代
更
新

SWC架构 软件SSR 硬件HSR模块

设计

映射

部署

图9 技术安全概念阶段开发活动流程

图8 SWC架构及部署

ID

FSR01

FSR02

FSR03
…

描述

应诊断加速踏板位置信号故障
导致的驱动扭矩过大故障，并发送
故障标志位

应避免计算和请求过大的电机
驱动扭矩

应根据驱动扭矩请求指令正确
驱动电机

…

ASIL

C

C

C
…

PC

提供加速踏
板状态信息

提供驱动扭
矩

提供电机状
态及控制

…

SWC
01-传感器与执行器控制层-加速踏板

位置抽象
02-特定功能控制层-加速踏板故障诊

断

04-整车控制层-驱动协同控制
05-特定功能控制层-驱动扭矩控制
06-特定功能控制层-驱动扭矩监控

03-传感器与执行器控制层-驱动电机
控制

…

物理部署

中央计算平台

中央计算平台

区域控制器

…

表3 功能安全需求部署

加速踏板位
置传感器

SWC01-传
感器与执行
器控制层-
加速踏板位

置抽象

SWC02-特
定功能层-
加速踏板故

障诊断

SWC04-
整车控制
层-驱动
协同控制 SWC06-特定功

能层-驱动扭矩
监控

SWC05-特定功
能层-驱动扭矩

控制 SWC03-传感器
与执行器控制
层-驱动电机控

制

中央计算平台

区域控制器

驱动电机
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4.2.2 技术安全需求分配

进一步，在由 SWC架构部署到物理架构的过程

中，完成 SWC服务接口的实现、SWC到硬件的映射

部署，实现软硬分离。SWC 架构和物理架构确立

后，根据硬件选型，分配TSR到软件、硬件和HSI，部
分技术安全需求分配情况如表4所示。

表4 技术安全需求分配

FSR

FSR01

FSR02

FSR03

…

TSR

TSR01：检测加速踏板 1、
2供电电压过压、欠压故障

TSR02：监控驱动扭矩控
制模块失效，导致计算的驱
动扭矩请求大于需求值

TSR03：对控制器局域网
（CAN）转矩指令信号进行
端到端（E2E）检查

…

ASIL

C

C

C

…

要素分配

软
件

Y

Y

Y

…

硬
件

Y

…

HSI

Y

Y

…

综上所述，SOA开发流程下功能安全控制流程

如图 10所示，SOA架构下的功能安全开发实现了基

于功能的功能安全概念（Functional Safety Concept，
FSC）和基于架构的技术安全概念（Technical Safety 
Concept，TSC）开发：FSC开发面向产品能力，确保安

全目标、PC 和 FSR 之间的追溯关系；TSC 开发基于

SWC 架构、物理架构与硬件选型，实现软件解耦与

软、硬件分离。

5 结束语

面向服务架构是未来汽车电子电气架构开发

的核心，本文介绍了以用户场景为驱动的汽车正向

开发流程，并结合 ISO 26262 提出了面向服务架构

的功能安全开发方案，覆盖了从功能定义到物理部

署的架构开发流程，为面向服务架构的汽车功能安

全开发提供参考。

未来，随着智能互联技术的不断发展，车端与

云端的信息联通，在 SOA开放架构下建立功能安全

开发的快速迭代能力，以应对车云一体化生态平台

带来的功能安全挑战，是后续的研究重点。

图10 功能安全控制流程示意
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