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摘要：现有基于联邦学习架构的分布式异常检测难以兼顾异常检测性能与数据隐私保护。为此，

提出了一种基于自适应噪声与混合注意力机制的联邦学习异常检测模型。该模型以卷积神经网

络为基础，通过融合空间与多头的混合注意力机制对复杂特征进行多维度、深层次提取，实现高精

度的异常检测。其次，基于本地和中心化差分隐私，通过自适应噪声添加与隐私预算分配，进一步

提高了模型的隐私性和鲁棒性。基于公开数据集NSL-KDD及UNSW-NB15对模型进行了实验验

证。实验结果表明，与现有主流方案相比，该模型能够在保证用户数据隐私性的同时，实现更高质

量的异常检测。
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Abstract： Existing distributed anomaly detection models based on federated learning can hardly deal 
with the balance between anomaly detection performance and data privacy protection. In this regard， a 
federated learning anomaly detection model is proposed based on adaptive noise and hybrid attention 
mechanism. First， built on the convolutional neural network， this model integrates spatial and multi-head 
hybrid attention mechanisms  to extract complex features in a multidimensional and deep manner，   en-
abling high-precision anomaly detection. Second， based on both local and centralized differential pri-
vacy， this model utilizes the adaptive noise and the privacy budget allocation to further improve the pri-
vacy and robustness. Validated experiments are exerted on public datasets NSL-KDD and UNSW-NB15. 
The results show that compared with the existing mainstream approaches， the proposed model can 
achieve higher-quality anomaly detection while ensuring user data privacy.
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近年来，随着机器学习技术的快速发展，其在

网络异常检测领域被广泛应用并展示出了卓越的

性能[1]。但是，随着网络环境的日益复杂和数据
隐私保护需求的不断增加，传统的集中式数据处

理方式面临着隐私泄露和高质量数据匮乏的问

题[2]。为此，研究者提出了一种分布式机器学习
架构联邦学习（Federated Learning，FL）[3]。基于联
邦学习架构的异常检测模型，不仅能够提供分布

式的数据异常检测[4]，而且可以在数据不互通的
前提下，实现不同数据源、不同机构间的联合建

模，进一步降低了由于数据传输带来的各项风

险[5]。尽管基于联邦学习的异常检测实现了跨域
的数据联合检测，并在一定程度上降低了隐私泄

露风险，但其也面临诸多问题亟需解决[6]。首先，
在高维数据中进行有效特征选择和提取的过程较

为复杂，特征的冗余性和相关性使得检测模型的

复杂性过高[7]，且容易导致过拟合等异常情况[8]。
其次，在联邦学习架构中，客户端与服务器之间的

梯度数据传输，使得模型始终面临着以梯度反推

攻击为主的安全威胁[9]。
针对高维数据的特征提取问题，可以通过添

加注意力模块以强化数据特征。注意力机制通过

获取每张特征图重要性的差异，实现不同特征值

的权重分配，并利用计算结果反向指导特征图的

权重更新。Chia等[10]结合 Transformer及卷积神经
网络（Convolutional Neural Network，CNN），首次证
明了结合自注意力机制（self-attention）和 CNN的
机制在异常检测领域表现良好。Wang等[11]经过
比较发现，将自注意力机制引入神经网络中能够

显著提高神经网络的性能。Woo等[12]首次发现对
于 CNN中的特征图来说，在通道内部同样存在着
大量信息，并提出了卷积注意力模型 （Convolu-
tional Block Attention Module Network，CBAM）。该
模型通过构建空间注意力模块以及通道注意力模

块并进行加权聚合，能够获得更为全面的特征信

息。然而，CBAM中提出的通道注意力机制仅适
用于图像检测领域[13]，并且没有充分考虑全局特
征以及局部特征的融合问题。与通道注意力相

比，在异常检测尤其是时间序列数据的异常检测

领域，多头注意力不仅能够从数据的多个维度进

行长短期特征分析，而且能够通过并行计算来降

低时间开销。因此，结合空间注意力与多头注意

力的混合注意力机制能够更好地实现时间序列数

据的特征强化和提取。

针对联邦学习在梯度传输中面临的安全问题，

Abadi等[14]提出将差分隐私[15]引入联邦学习的参数
传递过程中，通过在共享模型参数中引入噪声，有

效防止逆向工程和重识别攻击。对于用户级别的

差 分 隐 私 算 法 ，如 DP-Fedavg[16]、DP-FedSGD、
CS-DPFL[17]，其中的随机梯度下降法以及固定噪声
策略存在着局部最优解的问题，往往导致优化过程

容易陷入局部收敛，从而无法充分探索全局最优

解，影响模型的整体性能[18]。目前为解决这类问

题，主要从噪声添加的角度进行考虑[19]。然而，在

差分隐私联邦学习中广泛应用的高斯噪声[20]，其策

略为固定的噪声大小，僵硬的策略不仅会降低模型

灵活度与准确性，同时也会干扰模型对于数据特征

的学习[21]。

针对上述问题，本文提出了一种基于自适应噪

声与混合注意力的联邦学习异常检测方案，其主要

贡献如下：

（1）提出了基于空间注意力以及多头注意力的
混合注意力机制，通过对通道以及通道信息的交互

进行平衡处理，实现了对数据特征的强化学习，控

制了噪声对于模型的干扰，进一步提高了异常检测

的性能。

（2）提出了一种基于自适应噪声的联邦学习算
法，基于本地和中心化差分隐私，实现隐私预算分

配以及自适应噪声添加，并证明了该机制在数据传

输以及广播阶段满足差分隐私。

（3）基于NSLKDD、UNSW-NB15数据集，对方案
性能进行验证与分析。实验结果表明，本文模型在

异常检测的准确性、精确性、召回率等方面均优于

同类方案。

1 模型架构
本文基于边-端双层联邦学习架构，提出了一

种结合混合注意力机制和自适应差分隐私的异常

检测模型。该模型的设计目标包括 3个方面，一是
提高联邦学习架构下分布式异常检测的性能，二是

增强数据交互过程的隐私保护能力，三是提升模型

在复杂场景下的稳定性和泛化能力，其整体框架如

图 1所示。联邦架构中每个客户端不需要与其余客
户端进行通信，保证了本地数据集的隐私安全。

本方案选择交叉熵损失函数，通过计算归为异

常类与实际异常之间的差值作为评价指标，其计算

如式（1）所示。
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L = 1n∑i

Li =
1
n∑i

[ ]-yi· log ( )pi + ( )1 - yi · log ( )1 - pi

（1）
其中，L代表损失函数，yi及 pi为对应事件及其概率。

在模型训练过程中，每个客户端对于本地数据

集（d1，d2，…，dn）进行归一化等预处理。然后，经由

本地异常检测模型进行训练，获取一个本地模型的

相关张量，该张量包括神经网络权重等信息。再经

过损失函数对模型迭代优化，进一步获取最优本地

模型参数。每个客户端将各自的模型参数进行自

适应噪声添加后上传至中心服务器。中心服务器

在收到各客户端的参数后进行加权聚合，并基于中

心差分隐私完成噪声添加后，将全局模型参数发放

至各客户端。客户端接收到服务器返回的全局模

型参数后，重组该模型并调用本地数据进一步训

练，获得新的本地模型参数。重复迭代上述行为，

直到任务结束或达到迭代轮数上限。

客户端和服务器端的具体工作流程分别如算

法1和算法2所示。
算法1 客户端工作流程

  输入：客户端数据集
  输出：局部模型参数
  初始化：模型初始化，设置总迭代轮数R、时间T、模型参数以及

优化器等各项数据

  每个客户端使用差分隐私联邦学习模型训练：
    基于混合注意力架构模型进行训练；
     计算注意力分数、权重以及求和；
     训练模型经过反向传播，获得模型梯度；
    计算裁剪系数；
    参数裁剪 ；
    计算本地自适应噪声；
    本地差分隐私：自适应噪声添加 ；
  上传模型参数至中心服务器。

算法2 中心服务器工作流程
  输入：客户端的局部模型参数
  输出：全局模型参数
  初始化：设置总迭代轮数R、时间 T、模型参数以及优化器等各

项数据；

  收到所有客户端上传的参数；
  参数加权聚合；
  添加中心差分隐私；
  将全局参数广播到客户端；

2 基于混合注意力的异常检测模型
2. 1 异常检测模型框架

本文提出了一种基于混合注意力机制的异常

检测模型，该模型以 CNN为基础架构，融合空间注
意力以及多头注意力形成混合注意力模块，旨在增

强模型对于局部空间特征和全局依赖关系的捕捉

能力[22]，从而提高检测分类的精度和鲁棒性，其整
体模型架构如图2所示。

图1 整体模型框架
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在该检测模型中，由于高维数据自身具有复杂的

特征，因此首先需要对特征进行切割，并选取最后一

列特征作为后续分类的标准即目标变量。接着，对切

割完成的数据进行归一化处理以提高收敛速度。最

后，进一步重塑数据尺寸，使其符合数据序列的要求，

若批处理的大小为 N，步长为TL，切割后特征的维度
为196，则预处理后的数据尺寸为（N， TL， 196）。

出于轻量化的目的，本文选用了两层卷积层及

最大池化层来进行初步特征提取。输入数据X尺寸

为（N， TL， 196），经过尺寸为 3，输出通道为 64的卷
积层及池化核大小为 2、步长为 1的池化层后，数据

尺寸变为（N， TL-1， 64）。接着经过尺寸为 3，输出
通道为 128的卷积层及池化核大小为 2、步长为 1的
池化层后，数据尺寸变为（N， TL-2， 128），作为初步
特征提取结果Y，其可表示为

Y = Conv2D (X，Wconv ) （2）
其中，Wconv为卷积核，Conv2D表示二维卷积层。

对于注意力层的输入 Y，本文提出了结合多头

注意力以及空间注意力的混合注意力机制，旨在通

过对Y在不同维度的特征进行更为精细的学习与建

模，从而提升模型在捕捉局部与全局特征上的表

现，其具体执行过程如图3所示。

首先，根据输入的高H和宽W，通过线性插值生
成一个[-1，1]范围内的位置向量，用于表示相对位
置从而捕捉空间信息，其横轴、纵轴分别表示为

locw = ㊣㊣|||| - 1，
2

W - 1，…，1㊣㊣|||| （3）
loch = ㊣㊣|||| - 1，

2
H - 1，…，1㊣㊣|||| （4）

进一步将上述相对位置编码组合成一个二维

位置向量，生成一个最终形状为[2，W，H]的位置矩
阵 pe，从而获取完整二维网络的坐标，为多头注意

力提供位置信息。

在通道注意力分支上，对输入数据X进行 3个
独立的线性变化获取用于检索的查询向量—查询 q

（query）、可能的输入特征—键 k（key）以及关联信息
—值 v（value），该过程在每一个头上进行运算，分别
表示为

q = X·Wq （5）
k = X·Wk （6）
v = X·Wv （7）

其中，Wq、Wk和Wv为随机生成的权重参数，并且权

图2 检测模型架构

图3 混合注意力示意图
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重参数会在随后的反向传播过程中迭代优化。考

虑到需要从多个维度对数据进行精细化特征学习，

而头数量的增加又会导致更高的计算开销，平衡的

选择一般是将维度取值为 3[23]。因此，3个头从 3个
维度处理输入数据X的查询、键以及值，来并行地计

算输入信息中所选取的多个信息。

接着计算 q和 k的点积操作获得注意力分数矩

阵，其作用为衡量 q和 k的相似度，该值越高则表示

query越关注 key。将该矩阵进行归一化获得注意力
权重矩阵，并将权重与 v相乘进行加权求和，得到了

注意力输出结果 out1，公式为

out1 = soft max ( q · kTdk ) · v （8）
其中，dk为键的维度。

由于多头注意力从多个维度对数据特征进行

分析，而不会改变输入的特征，因此当最后将 3个头
的输出级联在一起时，获得的多头输出结果 out1维
度依旧为（N， TL-2， 128）。

在空间注意力分支上，生成的与输入数据维度

相同的位置编码张量（pe），在通道维度上包含了数

据每个位置的 x、y坐标信息，与输入特征一起传入
空间注意力中定义的卷积层，获得输出 out2。相较
于引入固定池化层的空间注意力，结合位置编码的

动态权重空间注意力能够更好地捕捉特征图的细

节操作，输出 out2如下

out2 = σ (Conv (X ) )⊙X （9）
同样地，由于空间注意力不会改变输入的维

度，仅调整特征图的权重，因此最终输出 out2的维度
为（N， TL-2， 128）。将多头注意力和空间注意力的
输出通道进行维度拼接，并经过全连接层，深度可

分离卷积层，利用 rate1和 rate2将 out1和 out2进行加
权操作，形成最终的综合特征 Y′，作为模型最终特
征输出。

Y′ = rate1 · out1 + rate2 · out2 （10）
最后，将输出 Y′经过扁平层降维、全连接层映

射，传入 softmax分类器中获得最终的分类结果。
出于节省通信开销的考虑，本文选择在本地进

行多次迭代以获取模型参数的最优解。Adam是一
种结合了动量法和 RMSProp的自适应优化算法。
其核心思想是通过对一阶矩（梯度的移动平均）和

二阶矩（梯度平方的移动平均）进行估计，来调整每

个参数的学习率，从而加速训练并提高模型的收敛

速度，其为目前最广泛使用的优化器。Adam优化

器规则如下

mt = β1mt - 1 + (1 - β1 )gt （11）
vt = β2vt - 1 + (1 - β2 )gt

2 （12）
mt

* = mt1 - β t1
（13）

vt * = vt1 - β t2
（14）

θt + 1 = θt -
η

v*t + τ
m*

t （15）
其中，gt为参数梯度，β1和 β2为两个加权平均的衰减
系数，mt

*和 vt *为梯度的偏差纠正后的移动平均值，

θt包括神经网络的权重矩阵和偏置向量，θt + 1为更
新后的参数，η为学习率，τ为一个极小的常量用于
避免分母为 0。参数梯度 gt为损失函数关于模型参

数的偏导数，其主要作用是对每个可训练参数（如

卷积层、注意力层、全连接层中的权重和偏置）即 θt，

依据 gt初始化一阶矩mt和二阶矩 vt。随后在每一

轮迭代中，Adam计算当前模型梯度，并根据更新规
则更新每个参数，从而达到快速收敛的目的。

3 自适应差分隐私
本文基于差分隐私的安全模型，提出了一种基

于自适应噪声的数据隐私保护方案，通过在交互数

据中添加自适应噪声，使得攻击者无法分辨出信息

来源从而实现模型参数的隐私保护。在本文提出

的隐私保护模型中，假设参数数据集D包含某个终
端节点T的信息，若在数据集D′去除T的信息，对D
及D′进行任意相同的查询操作可得到相同结果，则
表明T的信息没有因数据聚合而产生额外的隐私泄
露风险。

3. 1 自适应噪声机制
在联邦学习框架中，通过结合梯度裁剪以及添

加扰动，能够直接影响隐私保护的强度及模型的收

敛性能。梯度裁剪可以控制数据样本对于模型的

贡献，而添加噪声又能够使得模型的输出具有一定

的不确定性，减少对数据特征的依赖，从而降低从

模型梯度推断出敏感数据的可能性。文献[24]指
出，在联邦学习的训练过程中，客户端的梯度 L2范
式会随着迭代次数的增加而减小。因此，在早期迭

代中为客户端添加随机噪声给模型梯度带来的影

响较小，而在后期添加则影响较大。但由于传统基

于固定隐私预算的噪声添加方案不能够随着梯度

信息量的变化而变化，会出现噪声冗余或噪声添加

量不足的问题[25]。为此，本文提出了基于Adam优
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化器的自适应噪声添加和隐私预算分配方案。

首先，在初始化阶段设置全局噪声σA、敏感度

CC等参数，通过初始设定的隐私预算 ε经过计算获
得第 i个客户端的噪声为σi。进一步根据Adam获
得第 i个客户端的自适应噪声σ′i，其计算公式如下

σ′i = m*
t

v*t + τ
σi （16）

通过σ′i可以计算出该客户端消耗的隐私预算
εi，通过对隐私预算 εi大小的调整来实现不同环境

下的噪声需求。由于在梯度变化量较小时存在着

噪声添加量不够的风险，本文通过设置自适应噪声

最小值σ low来控制添加噪声的下限，提高全局隐私
保护能力，此时添加噪声大小σ ′′i 表示为

σ ′′i = max (σ′i，σ low ) （17）
本地客户端采用自适应噪声添加的方式，为传

输的梯度添加扰动，以达到梯度变化量大则添加的

噪声大、梯度变化量小则添加的噪声小的目的，本

地客户端添加噪声的公式如下

-
wi

t = wi
t / max (1，‖ ‖wi

t 2
C ) （18）

--
wi

t = -wi
t + N (0，C2Lσ ′′i 2 ) （19）

CL = median ( ‖ ‖w1 2，‖ ‖w2 2，…，‖ ‖wi 2 ) （20）
其中，在本地化差分隐私联邦学习中 wi

t为客户端 i
在第 t轮通信中的模型参数，‖ ‖wi

t 2为其L2范数，C为
裁剪阈值，经过裁剪之后模型参数调整为

-
wi

t；式（20）
中裁剪系数 CL为梯度集合的 L2范式的中位数，
N (0，C2Lσ ′′i 2 )为高斯分布，均值为 0，方差为C2Lσ ′′i 2；

--
wi

t

为经过裁剪并添加噪声后的模型参数。

在中心服务器上，模型参数加权聚合并添加中

心差分隐私的公式如下

wt =∑
i = 1

N

（ni /∑
k = 1

N

nk）
--
wi

t + N (0，C2C σ2C ) （21）
σ2C = σ2A - σ2l （22）

其中，σC代表中心差分隐私所添加的噪声大小，σl

代表客户端已添加的噪声之和，通过对全局噪声以

及客户端的自适应噪声的设置，为中心服务器在全

局模型参数的发布过程同样添加自适应的噪声σC，

以实现双向保护隐私。

基于上述概念，利用学习率的自适应的调整作

用作为噪声的自适应调整模板，并确定噪声的下

限，实现了基于梯度大小的噪声自适应添加。

3. 2 隐私性证明
为证明本文提出的自适应差分隐私联邦学习

满足差分隐私，需证明包含客户端模型参数的数据

集D及相邻数据集D’，及其输出 o均满足
Pr [M (D ) = o ] ≤ Pr [M (D′) = o ] × eε （23）

假设查询函数为 f，则由高斯公式的概率密度公
式可以推得

Pr [M (D ) = o ] = 1
2π σ

e- (o - f (D ) ) 2
2σ2 （24）

Pr [M (D′) = o ] = 1
2π σ

e- (o - f (D′) ) 2
2σ2 （25）

另一方面，根据高斯公式的定义可知

σ = Δf 2ln (1.25/δ )
ε （26）

则将式（26）代入式（24，25）可以得到
Pr [M (D ) = o ] =

ε

2π Δf 2ln (1.25/δ ) e
- (o - f (D ) ) 2
2 ( Δf 2ln (1.25/δ )

ε ) 2
（27）

Pr [M (D′) = o ] =
ε

2π Δf 2ln (1.25/δ ) e
- (o - f (D′) ) 2
2 ( Δf 2ln (1.25/δ )

ε ) 2
（28）

将式（27，28）代入差分隐私的定义中，即
Pr [M (D ) = o ]
Pr [M (D′) = o ] =

Pr [M (D ) + N = o ]
Pr [M (D′) + N = o ] =

Pr [ N = o - f (D ) ]
Pr [ N = o - f (D′) ] =

e
- (o - f (D ) ) 2
2 ( Δf 2ln (1.25/δ )

ε ) 2

e
- (o - f (D′) ) 2
2 ( Δf 2ln (1.25/δ )

ε ) 2
= e

- (o - f (D ) ) 2
2 ( Δf 2ln (1.25/δ )

ε ) 2

e
- (o - f (D′) + Δf ) 2
2 ( Δf 2ln (1.25/δ )

ε ) 2
=

e
- x2

2 ( Δf 2ln (1.25/δ )
ε ) 2

e
- (x + Δf ) 2
2 ( Δf 2ln (1.25/δ )

ε ) 2

（29）

由于概率恒为正，则对式（29）取对数可得

|

|
|
||
| ln ( Pr [M (D ) = o ]
Pr [M (D′) = o ] )

|
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| e
- x2

2 ( Δf 2ln (1.25/δ )
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e
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| =
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||
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|

| ( x + Δf ) 2 - x2

2（Δf 2 ln (1.25/δ )
ε ）2

=
|

|

|

|
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|
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| 2xΔf - Δf 2

2（Δf 2 ln (1.25/δ )
ε ）2

（30）

79



南京邮电大学学报（自然科学版） 2025 年
在高斯机制中 ρ ≥ 2ln (1.25/δ )，结合式（26）取

σ = ρ Δf ε，则式（30）可变为
|

|

|

|

|

|
||
|

|

|

||

|

|

|

|

|
||
|

|

|

| 2xΔf + Δf 2

2 ( )Δf 2 ln (1.25/δ )
ε

2 ≤
|

|

|

|
||
|

||

|

|

|
||
|

| 2xΔf + Δf 2

2 ( Δfρ
ε ) 2

=

|

|

|
||
||

|

|
||
| ( 2xΔf + Δf 2

2Δf 2 ρ2
)ε2 ≤ ε2 （31）

其中，ε2为某极小参数，得证。由差分隐私的可组合
性，整体联邦学习框架满足差分隐私。

4 实验及结果分析
本实验基于两种公开数据集 NSL-KDD 和

UNSW-NB15，分别模拟大样本以及小样本场景，对
方案的异常检测性能进行了验证。以更为复杂的

UNSW-NB15数据集为例，本实验拟定了 5个客户端
并为其分配了大小不等的分集，共有 82 332条数
据；另分配了一个 test数据集用于测试准确性，共有
175 341条记录。首先，分别对数据集进行切片，保
留 0～195列的特征用作计算，第 196列的特征作为
数据的标签，用于后续的检测。接着，进行归一化，

通过切割和填充将原始的一维数据重新组织成适

用于时间序列分析的三维数组，最终构成一个符合

模型输入要求的三维数组，形状为（-1，TL，196）。
4. 1 性能指标

本文主要的评价指标包括准确率（Accuracy，
Acc）、精确度（Precision，Pre）、召回率（Recall，Rec）
以及F1分数（F1 Score，F1），相关介绍及公式如下：
（1）准确率（Accuracy）：预测正确的结果占总样

本的百分比，计算方法为

Acc = TP + TN
TP + TN + FP + FN （32）

（2）精确度（Precision）：在所有被预测为正的样
本中实际为正样本的概率，计算方法为

Pre = TP
TP + FP （33）

（3）召回率（Recall）：在实际为正的样本中被预
测为正样本的概率，计算方法为

Rec = TP
TP + FN （34）

（4）F1分数（F1 Score）：综合考虑了 Precision和
Recall，适用于不平衡类别的情况，计算方法为

F1 = 2 × Pre × RecPre + Rec （35）
其中，TN表示分到异常类中的异常样本数量，FN表

示错分到异常类中的正常样本数量，FP表示错分到
正常类的异常样本数量，TP表示分到正常类的正常
样本数量，这 4类属性构成了总指标混淆矩阵，如表
1所示。

4. 2 结果分析
4. 2. 1 损失函数及收敛性分析

为了更好地确定总迭代轮数，在实现降低模型

过拟合可能性与保证轻量化间找到合适的迭代轮

数，首先通过损失函数曲线来确定最优值，损失函

数变化情况如图4所示。

在联邦学习中，客户端进行本地训练时，每个

客户端的损失函数值可能不同，因此全局模型的损

失函数趋势是所有客户端本地模型损失函数的加

权平均，整体的损失函数的下降趋势可以通过全局

聚合后的结果来观察。从图 4可以看出，损失函数
在训练的初期迅速下降，并随着迭代轮数的增加，

趋势逐渐降低、波动逐渐变小，最终趋于一个常数。

这是由于，在训练初期，模型的参数远离最优解，损

失函数较大，因此随着梯度更新，损失值快速下降，

此时，训练数据在参数空间中的探索较为广泛，更

新的步伐较大，表明选择了恰当的学习率；随着训

练的进行，模型逐渐逼近最优解，损失函数的下降

速率逐渐减缓，此时，梯度的幅度逐渐减小，模型更

新趋于稳定；在训练的后期，损失函数会趋于平稳，

表示模型已经接近最优解，此时的参数更新可能很

小，损失函数会达到一个低值并稳定，当损失函数

出现停滞时，可以认为模型收敛。在该实验情境

下，模型在设定的 100轮迭代中，损失函数逐渐趋于
0.3，并不再产生较大的波动，表明模型最终收敛。

表1 混淆矩阵

预测类型

实际为负类

实际为正类

预测为负类

TN
FN

预测为正类

FP
TP

图4 损失函数下降趋势
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同时，在整个模型训练过程中，为了减少模型

收敛前的总通信开销，在每一轮中，本地模型首先

进行多次迭代。在满足损失下降到一定范围内的

情况下，即获取了当前轮数下本地模型参数的最优

解，上传梯度至中心服务器进行聚合。针对单个客

户端，在实验中通过分析损失函数的下降趋势，拟

定本地迭代轮数为 2，在达到迭代轮数上限时，模型
准确度得到显著提高。当一个客户端获取了全局

模型参数后，受限于自身条件以及高维数据集等复

杂特性，还要考虑网络带宽等实际因素，全局模型

初次并不能充分适配本地数据集，因此第一次全局

模型在本地的应用效果不佳。基于上述情况，本实

验中设定总迭代轮数为 40，单次训练中本地模型迭
代次数为 2，后续工作中将对于单个异常检测模型
一轮中迭代次数的自适应优化进行重点研究。

4. 2. 2 主要参数对模型的性能影响分析
为了探究不同的隐私预算对于模型性能的影

响，在各项初始参数不变的情况下，设置学习率为

0.01，迭 代 轮 数 为 40，调 整 隐 私 预 算 ε。 在
UNSW-NB15数据集中，将每个客户端的隐私预算
分别设置为 0.5，0.6，0.7，0.8，并且将本文提出的自
适应差分隐私联邦算法（FL-ADNP）与不应用差分
隐私的FedAvg模型及传统的DP-FL模型进行对比，
其中具体实验效果如表2所示。

从表 2中可以看出，首先由于 FedAvg以及结合
CNN的联邦模型（CNN-FL）没有引入差分隐私，因
此隐私预算的调整不影响其准确度，也不会受到噪

声对准确度的干扰，准确度维持在一个较高的水

准，分别为 90.73%及 91.65%。而传统的 DP-FL模
型以及本文提出的 FL-ADNP模型随着隐私预算的
提高，准确率也在不断提高。当隐私预算从 0.5提
升至 0.8时，DP-FL准确度从 76.41%提升至 82.13%，
而FL-ADNP准确率从 83.46%提升至 89.81%。对数
据进行分析，隐私预算提高，模型准确度随之提高，

这是由于差分隐私的性质决定的：越高的隐私预算

表明着越少的噪声干扰，但是带来的是越弱的隐私

保护[26]。另外可以看出当 ε从 0.7提升至 0.8时，准

确度提升幅度相较不高，这是因为噪声的非线性效

应导致的边界效应：当 ε较小时，提升 ε可以显著减
小噪声，当ε增加到一定程度时，噪声添加量已经相
对较小，从而导致 ε增加相同的幅度而模型准确度
并没有对应地上升。本文提出的 FL-ADNP模型牺
牲了一定的准确度带来的是隐私保护的加强，而在

表现效果上优于传统的DP-FL模型，在相同的隐私
预算下具有更高的准确度。

在联邦学习的异常检测模型中，学习速率对于

噪声添加和混合注意力机制有着重要影响。学习

速率过高时，模型可能在迭代中快速调整参数，难

以稳定适应噪声的扰动，从而影响模型的泛化性

能。相反，过低的学习速率则会延缓模型收敛，使

得噪声对优化过程的影响不显著，导致训练时间过

长。因此，适当的学习速率可以在平衡隐私保护和

模型性能的基础上，确保噪声添加带来的扰动和混

合注意力机制的特征提取效果得到良好协同，进而

提升模型的整体表现和准确性。为了探究不同的

学习率 η对于模型性能的影响，在各项初始参数不
变的情况下，在UNSW-NB15数据集中设置η分别为
0.000 1，0.001，0.01，0.1，迭代轮数为 40，隐私预算
ε=0.7，以客户端1为例，其实验结果如图5所示。

从图 5可以明显看出，对于 5个客户端来说，尽
管迭代过程中数值存在波动，但是整体趋势是一致

的。当η为 0.1时，自适应噪声会添加得过大导致整
个模型失真，最后导致准确率维持在一个极低的数

值。当η为 0.0001时，可以看出前期收敛速度过慢，
模型困于局部最优解，尽管模型准确率呈现持续稳

定的上升，但是需要过于庞大的计算次数，最终造成

了极大的通信开销[27]。当η为 0.01时，相较于 0.001
的学习率，其为模型提供了更快的收敛速度。在保

持稳定性的前提下，较高的学习率能够帮助模型更

有效地更新权重，减少训练时间，从而在一定的训练

周期内取得更佳的性能表现。可以认为，0.01的学

表2 不同隐私预算下的准确率对比

隐私预算ε
0.5
0.6
0.7
0.8

FedAvg
0.907 3
0.907 3
0.907 3
0.907 3

CNN-FL
0.916 5
0.916 5
0.916 5
0.916 5

DP-FL
0.764 1
0.793 1
0.812 6
0.821 3

FL-ADNP
0.834 6
0.860 8
0.896 4
0.898 1 图5 UNSW-NB15数据集不同学习率η对客户端模型准确

度的影响
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习率在此实验中为较为理想的选择，既提高了模型

的收敛效率，又确保了模型性能的稳步提升。

根据上述实验结果，设定迭代轮数为 40，学习
率η为 0.01，隐私预算ε为 0.7，每个客户端在本地运
行模型结果的评价指标如表3所示。

在训练过程中，观察到尽管所有模型的精确度

及其他评估指标随着迭代次数逐渐提升，但部分模

型由于对特定数据特征的识别能力较弱，反而对整

体训练产生了负面影响。这一现象反映了联邦学

习在不同参与方间潜在的不公平性问题[28]：虽然联
邦学习可以在全局上促进模型的优化，但个别参与

方模型性能的差异性可能对最终结果产生不利影

响。针对那些在特定数据特征识别能力上表现较

弱的模型，降低其在全局模型更新中的权重，从而

减轻其负面影响。相应地，鼓励作出更多贡献的模

型，激励机制能够更有效地分配资源，确保整体模

型的收敛性和性能不受个别劣质模型的拖累。整

个模型最终的训练结果能够达到较为理想的精确

度和召回率。

4. 2. 3 与同类方案的性能对比
为了更好地对比模型的性能，将本方案中的基

于混合注意力机制的异常检测模型（FLAC）分别在
MNIST、NSL-KDD及 UNSW-NB15数据集下模拟不
同情况下的检测。本文设计将 FLAC、FL-ADNP与
循环神经网络、基于二分类的 CNN-FL 以及
M-FedAvg算法进行对比，结果如表4所示。

将本文提出的 FLAC及 FL-ADNP算法与 PCA、
2DCNN-AE、CNN、FedAvg及结合注意力机制的 Fe-

dAvg算法进行对比，根据实际应用UNSW-NB15数
据集进行环境模拟，指标采用ACC，REC以及F1，部
分性能指标如表5所示。

结合表 4～5，在异常检测模型中引入联邦架构，
相较于单模型结构能够显著地提高检测的精准度

以及隐私性。而本方案提出的联邦学习异常检测

模型 FL-AC，更是在多个方面表现出优异的效果。
尤其是在召回率方面，该模型表现出了卓越的性

能，相较于CNN提升约 6%，相较于 2DCNN-AE提升
约 1.5%，结果表明本模型在检测实际正例（真正的
异常）方面具有很强的能力。高召回率意味着模型

能够识别出更多的真实异常，从而减少漏检的情

况。考虑到隐私保护，FLAC模型通过引入自适应
噪声，构建了自适应差分隐私联邦学习模型

FL-ADNP。该模型在精确度、召回率和F1分数上均
取得了与原模型相近的效果。这表明，FL-ADNP模
型能够在保护用户数据隐私的同时，维持其高效的

异常检测能力。通过引入自适应差分隐私方法，模

型在确保数据隐私安全的同时，能够最大程度地维

持其检测性能。这一策略使得在不同隐私预算下

的隐私保护需求与检测精度之间实现了动态平衡，

既有效提升了用户数据的隐私保护水平，又确保了

模型在检测任务中的表现不受显著影响。

4. 2. 4 消融实验
为了更好地对比注意力机制对异常检测模型

性能的影响，本文设计了消融实验，对多个模型在

两个数据集（UNSW-NB15和NSL-KDD）上的准确度
进行了对比分析，分别包括传统卷积神经网络

（CNN）、联邦学习中的CNN模型（CNN-FL）、基于空
间注意力的联邦学习模型（FL-SA）、基于混合注意
力的联邦学习模型（FL-AC）以及加入自适应噪声保
护机制的联邦学习模型（FL-ADNP）。以准确度为
衡量标准，控制其余变量，结果如表6所示。

从表 6中的数据可以看出，联邦学习（FL）模型
在总体性能上明显优于传统的CNN模型，展示了其
在分布式数据环境下的强大处理能力。引入空间

表3 客户端评价指标 %  
客户端

C1
C2
C3
C4
C5

Acc
85.19
95.33
90.87
82.43
88.76

Pre
80.43
94.98
84.57
81.37
91.06

Rec
97.80
98.66
99.28
97.53
86.74

F1
88.23
96.79
91.34
88.57
88.84

表4 NSL-KDD数据集模型检测性能对比

算法

FLAC
FL-ADNP
RNN

2-CNN-FL
M-FedAvg

Acc
0.916 7
0.915 2
0.823 9
0.867 2
0.895 1

Pre
0.975 2
0.964 8
0.856 7
0.943 5
0.967 4

Rec
0.945 6
0.942 2
0.806 7
0.894 1
0.935 6

表5 UNSW-NB15数据集模型检测性能对比

算法

PCA
CNN

2DCNN-AE
FLAC
FL-ADNP

Acc
0.741 1
0.859 3
0.908 6
0.922 5
0.922 4

Rec
0.576 4
0.910 3
0.972 3
0.998 3
0.997 8

F1
0.647 9
0.883 1
0.921 4
0.923 4
0.922 7
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注意力机制的 FL-SA模型，相较于CNN和CNN-FL，
显著提升了检测效果，这表明空间注意力机制在捕

捉特征空间上的表现尤为出色。FLAC模型通过结
合空间和通道注意力，进一步提高了对高维和复杂

特征的处理能力，显现出在处理复杂数据集上的卓

越优势。引入了自适应差分隐私机制的 FL-ADNP
模型，在增强隐私保护的同时，仍然保持了与 FLAC
接近的高精度表现，这表明隐私保护策略并未对模

型性能产生显著影响。此外，数据样本特征的复杂

性以及样本容量的大小，对模型的检测性能具有重

要影响。模型对某些特定特征展现了更强的学习

能力，因此在后续工作中，针对模型公平性的深入

研究将成为进一步提升性能的关键。

5 结束语
本文围绕网络异常检测问题，针对数据特征冗

余以及隐私性保护的问题，从强化特征以及噪声的

动态调整两个角度出发，提出了一种结合混合注意

力的联邦异常检测模型。其中包括了一种用于特

征强化和选取的混合注意力机制，以及一种动态调

整客户端与服务器端之间噪声大小的自适应差分

隐私机制。通过实验验证了其在异常检测环境中

的有效性，相较于其他方法在检测准确率召回率等

上都展现了较高的提升，并且与在数据共享情况下

训练的模型相比损失极小。

在未来研究工作中，将进一步对提出方法进行

改进和完善。首先，本文将继续探索在数据异构及

模型异构的复杂场景下，实现高效的模型聚合机

制。其次，在优化通信开销方面，如何在客户端自

适应选择和多轮本地迭代上做出改进，仍然将是本

文后续工作关注的重点。最后，将考虑面对潜在的

恶意参与者或好奇参与者，如何进一步提升整体隐

私保护效果并确保模型的鲁棒性与安全性，提升方

法的实际可用性。
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