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摘要：研究基于观测器的序列缩放攻击下线性多智能体系统的二分一致性。首先，考虑到序列缩

放攻击的攻击程度未知，设计了观测器来估计智能体的真实状态，以减少对误差系统稳定性的影

响。其次，攻击信号被注入到整个网络的所有控制器到执行器的通道中，针对线性多智能体系统，

提出基于观测器估计状态的分布式控制器，可以有效避免使用系统本身的信息。最后，利用 Ly-
apunov函数证明受序列缩放攻击的线性多智能体系统在所设计的控制器下可以实现二分一致性，

通过数值仿真验证理论结果的有效性。
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近年来，多智能体系统的一致性控制受到广泛

关注，其中多智能体系统的二分一致性控制也被广

泛研究[1]。智能体之间的信息交换是实现多智能体

系统二分一致性的关键。在过去的研究过程中，针

对多智能体系统二分一致性的问题，研究者们讨论

的多智能体系统包括：线性多智能体系统[2]、非线性

多智能体系统[3]、单层多智能体系统[4]、多层多智能

体系统[5]、同质多智能体系统[6]和异质多智能体系

统[7]。文献[8]通过符号网络设计了分布式控制方
案，研究了一类非线性多智能体系统的二分一致性

问题。文献[9]设计了使用邻接状态的基于时变函
数的控制器，研究了在预设时间内多智能体系统实

现二分一致性跟踪。考虑到通讯会存在时滞、量化

数据等一系列约束，文献[10]针对通讯受限的多智
能体系统，设计了基于量化函数的控制器，实现了

多智能体系统的二分实用一致性。文献[11]通过
引用一个统一的混合模型，研究了通讯延迟的多智

能体系统的采样数据无领导者和领导者-跟随者的
二分一致性问题。本文考虑线性多智能体系统，探

讨受网络攻击的多智能体系统的二分一致性问题。

由于信号是通过网络传输的，因此在网络系统

通信中不可避免地出现网络攻击。常见的网络攻

击有拒绝服务攻击[12]，欺骗攻击[13]和序列缩放攻

击[14]。拒绝服务攻击是指攻击者通过各种手段，使

得用户无法正常使用网络服务，即试图阻止数据传

输。欺骗攻击主要通过注入虚假数据来修改传输

信号。序列缩放攻击可以视为拒绝服务攻击和欺

骗攻击的结合：当缩放因子为 0时，是拒绝服务攻
击；而当缩放因子大于 0时，是欺骗服务攻击。这些
网络攻击对多智能体系统的稳定性有很大的影响。

因此，针对网络攻击下的多智能体系统，研究者们

进行了大量的控制器设计和稳定性研究。在文献

[15]中，为了应对受拒绝服务攻击时实时信息对触
发器不可用的情形，设计了一个分布式的事件触发

方案，研究了受拒绝服务攻击下线性多智能体系统

的二分一致性问题。文献[16]针对遭受不连续拒
绝服务攻击的非线性多智能体系统，设计了自适应

安全控制策略，保证了系统实现二分渐近一致性。

文献[17]研究了具有时变时滞和切换符号网络的
非线性多智能体系统的二分领导跟随一致性，并且

运用所提出的理论构造了一个多智能体安全通信

系统。文献[18]设计了基于观测器的分布式控制

器，研究了受虚假数据攻击下的合作竞争多智能体

系统的一致性问题。在文献[19]中，为了减少通讯
资源的消耗，设计了分布式静态和动态控制协议，

研究了受序列缩放攻击的线性多智能体系统的一

致性问题。文献[20]研究了多链路序列缩放攻击，
为了抵御多链路序列缩放攻击，设计了自适应跟踪

控制方案，研究了受多链路序列缩放攻击下非线性

多智能体系统的完全分布式控制。

在研究多智能体系统的二分一致性问题上，由

于系统的准确状态很难获取，对误差系统的稳定性

影响很大。因此，基于观测器估计状态的控制器可

以避免利用系统本身的信息。文献[21]设计了利
用相对信息的控制器，研究了基于观测器的广义多

智能体系统的二分一致性。与文献[21]不同的是，
文献[22]设计了动态事件触发控制方法，研究了基
于观测器的离散多智能体系统的二分一致性。由

于网络攻击无处不在，文献[23]研究了基于观测器
的动态事件触发方案下，受拒绝服务攻击下的线性

多智能体系统的二分一致性。考虑到节点动力学

中有确定性扰动，文献[24]设计了基于观测器的控
制器，研究了带有外部扰动的多智能体系统的二分

一致性。基于观测器的多智能体系统二分一致性

的问题已经被广泛研究，但很少有研究致力于序列

缩放攻击下基于观测器多智能体系统安全二分一

致性。因此，本文将针对序列攻击下基于观测器的

线性多智能体系统的安全二分一致性问题展开

研究。

受上述讨论的启发，本文研究序列缩放攻击下

基于观测器的线性多智能体系统的二分一致性问

题。主要创新之处如下：首先，针对每条通讯链路

的序列攻击程度都是未知的，攻击程度可以相同，

也可以不同。其次，设计了基于观测器估计状态的

分布式控制器，该控制器是基于被序列缩放攻击后

的多智能体系统的局部信息和观测器的估计状态，

不仅可以有效避免使用系统本身的信息，还能在多

智能体系统被攻击后实现分布式控制。最后，本文

研究合作竞争网络的二分一致性问题，一条边的权

重可以是正的，也可以是负的。

1 基础知识和系统模型描述
1. 1 符号说明

Rn和RN × N表示 n维向量空间和 N × N维实矩
阵空间。E n表示 n × n维单位阵。如果A是对称的，
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λmin表示其最小特征值，λmax表示其最大的特征值。
矩阵 A和 B的克罗内克积用 A ⊗ B表示。符号‖ ‖·
表示欧几里得范数。sign (·)是符号函数，即

sign ( x ) = ㊣㊣
㊣

||

||||

-1 x ＜ 0
0 x = 0
1 x ＞ 0

1. 2 图论与引理
首先描述一个带符号图的无领导者多智能体

系 统 ：G = (V，ε ) 表 示 一 个 符 号 图 ，其 中 V =
{1，2，…，N }为节点的集合，ε ⊆ V × V表示边的集
合，设 A = [ aij ] ∈ RN × N 为邻接矩阵。如果点对

( i，j ) ∈ ε，那么表明智能体 i和智能体 j可以接收到

彼此传输的信息，即对于 ( i，j ) ∈ ε来说，aij ≠ 0，否则
aij = 0。对于一个领导者和N个跟随者的多智能体

系统，假设它的符号图为 G～ = (V～，ε～ )，用 0代表领导
者，V～ = {0，1，…，N }。设 D = diag { d1，d2，…，dN }表
示领导者和跟随者之间的连接矩阵 ，如果 di ＞ 0，则
智能体 i可以接收领导者的信息，否则，di = 0。拉普
拉 斯 矩 阵 L = [ lij ] ∈ RN × N，其 中 lii =∑

j = 1

N

|| aij ，lij =
-aij，i ≠ j。定义矩阵H = L + D。

如果集合 V被划分为两个子集 {V1，V2 }，满足
V1 ∪ V2 = V 和 V1 ∩ V2 = ∅， 以 及 对 ∀i，
j ∈ Vq (q ∈ {1，2 }) 有 aij ≥ 0；对 ∀i ∈ Vq，j ∈ Vm，

q ≠ m (q，m ∈ {1，2 })有 aij ≤ 0，那么就称图G为结构

平衡的。

本文中 G是无向的，因此 aij = aji。如果每个跟

随者智能体可以直接或间接地接收来自领导者智

能体的信息，那么就称 G～ 是连通的。本文假设 G～ 是
连通的，无向图G是结构平衡的。

引理1[25]对于任意两个向量 x，y有
2xTy ≤ xTx + yTy

1. 3 模型描述
本文以一个单层网络来讨论序列缩放攻击下

线性多智能体系统的安全二分一致性问题。该线

性多智能体系统有 N + 1个节点，节点 0代表领导
者，节点1到节点N代表跟随者。

在本文线性多智能体系统中，第 i个跟随者的
动力学方程表示为

㊣
㊣
㊣

x. i ( t ) = Axi ( t ) + Bui ( t )   i = 1，2，…，N
yi ( t ) = Cxi ( t ) （1）

领导者动力学方程表示为

㊣
㊣
㊣

x. 0 ( t ) = Ax0 ( t )
y0 ( t ) = Cx0 ( t ) （2）

其中，xi ( t ) ∈ Rn为第 i个跟随者的状态，x0 ( t ) ∈ Rn

为领导者的状态，yi ( t ) ∈ Rr和 y0 ( t ) ∈ Rr为第 i个跟

随者的输出和领导者的输出，ui ( t ) ∈ Rs为控制输

入，i = 1，2，…，N。A ∈ Rn × n，B ∈ Rn × s，C ∈ Rr × n为

系统矩阵。

由于跟随者状态的真实值很难获取，为了有效

估计系统的状态，本文设计了一个跟随者状态观测

器，其动力学方程表示为

㊣
㊣
㊣

|| x̂. i ( t ) = Ax̂ i ( t ) + Bui ( t ) + G ( yi ( t ) - ŷ i ( t ) )
ŷ i ( t ) = Cx̂ i ( t ) （3）

其中，x̂ i ( t ) ∈ Rn 为第 i 个跟随者的估计状态，
ŷ i ( t ) ∈ Rr为第 i个跟随者的输出状态估计，G ∈ Rn × r

为一个反馈矩阵，i = 1，2，…，N。
注 1 与文献[20]相比，本文中设计的观测器

用来估计智能体的真实状态，用观测器的观测状态

来估计智能体真实的状态，一方面是可以减少对误

差系统的稳定性的影响，另一方面是降低了多智能

体系统实现二分一致性的难度。

假设1 ( A，B )是可观的，( A，C )是可测的。
假设 2 通信拓扑G～ 包含一个以领导者节点为

根节点的有向生成树，而所有跟随者的子图G都是
无向连通的。

本文讨论序列缩放攻击下线性多智能体系统

的安全二分一致性问题，下面给出二分一致性的

定义：

定义1 如果对于任意初值，有
lim
t → ∞‖ ‖xi ( t ) - ϕi x0 ( t ) = 0  i = 1，2，…，N

其中，当 i ∈ V1时ϕi = 1；当 i ∈ V2时ϕi = -1，那么称
多智能体系统式（1）和式（2）可以实现二分一致性。
2 序列缩放攻击模型和分布式控制
器协议

2. 1 序列缩放攻击模型
本文的序列缩放攻击主要讨论对多智能体系

统通讯拓扑进行篡改信息或阻止智能体之间传输

信息的恶意攻击。序列缩放攻击被描述为

㊣
㊣
㊣

āij = uijaij i，j ∈ V

d̄i = ui0di i ∈ V
其中，uij和 ui0为缩放因子且 uij，ui0 ≥ 0，āij ∈ R为跟
随者之间受到攻击的权重，d̄i ∈ R为跟随者和领导
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者之间受到攻击的权重。因此，序列攻击下的通讯

拓扑可以表示为 Ḡ，其对应的邻接矩阵为 Ā =
[ āij ] ∈ RN × N，拉普拉斯矩阵为 L̄ = [ l̄ ij ] ∈ RN × N，其中

l̄ ii =∑
j = 1

N

|| āij 和 l̄ ij = - āij，i ≠ j，牵制连接矩阵为 D̄ =
diag { d̄1，d̄2，…，d̄N }，信息交换矩阵为 H̄ = L̄ + D̄，其

中0 ≤ λ1 ≤ λ2 ≤ … ≤ λN为 H̄的特征值。

注 2 在本文中，序列缩放攻击下线性多智能
体系统的通信拓扑遭受了未知攻击，并且可能会导

致网络断开连接。当通讯拓扑断开连接的时候，即

缩放因子为 0时，那么该多智能体系统可以被视为
受到拒绝服务攻击；当通讯拓扑没有断开连接，即

缩放因子不为 0时，那么该多智能体系统可以被视
为受到欺骗攻击，因此序列缩放攻击本质上是拒绝

服务攻击和欺骗攻击的结合。

2. 2 分布式控制协议
本文主要研究基于观测器的序列缩放攻击下

线性多智能体系统的安全二分一致性问题，因此根

据序列缩放攻击下的线性多智能体系统的通讯拓

扑，为了实现线性多智能体系统式（1）和式（2）的安
全二分一致性，设计了如下分布式控制协议：

ui ( t ) = K∑
j = 1

N

| āij | (sign ( āij ) x̂ j ( t ) - x̂ i ( t ) ) +
d̄i (ϕi x0 ( t ) - x̂ i ( t ) ) （4）

其中，K ∈ Rs × n 为一个待设计的反馈矩阵，i =
1，2，…，N。

注 3 本文假设网络中只有一个攻击者，攻击
者可以对整个网络的所有智能体发起攻击。当攻

击发生时，每个智能体受到的攻击程度不一定相

同，那么未知的攻击信号被注入到整个网络的所有

控制器到执行器的通道中，因此 ui ( t )具有更灵活的
变化，这将给多智能体系统达到二分一致性造成一

定的困难。

3 主要结果
3. 1 线性多智能体的误差系统

为了实现基于观测器的序列缩放攻击下线性

多智能体系统的安全二分一致性，定义 3个误差，分
别是二分一致性误差、估计的二分一致性误差和估

计误差。其中二分一致性误差表示为 δi ( t ) = xi ( t ) -
ϕi x0 ( t )，i = 2，3，…，N；估计的二分一致性误差表示

为 δ̂ i ( t ) = x̂ i ( t ) - ϕi x0 ( t )，i = 2，3，…，N；估计误差表

示为 ei ( t ) = xi ( t ) - x̂ i ( t ) = δi ( t ) - δ̂ i ( t )。

为了证明基于观测器的序列缩放攻击下线性

多智能体系统的安全二分一致性，根据线性多智能

体系统式（1）和式（2），可以得到二分一致性误差的
导数为

δ. i ( t ) = x. i ( t ) - ϕi x. 0 ( t ) = Axi ( t ) + Bui ( t ) - ϕi Ax0 ( t ) =
Aδi ( t ) + BK (∑

j = 1

N

| āij | (sign ( āij ) x̂ j ( t ) - x̂ i ( t ) ) +
d̄i (ϕi x0 ( t ) - x̂ i ( t ) ) ) = Aδi ( t ) + BK (-∑

j = 1

N

l̄ij x̂ j ( t ) +
d̄i (ϕi x0 ( t ) - x̂ i ( t ) ) ) = Aδi ( t ) + BK (-∑

j = 1

N

l̄ij ( δ̂ j ( t ) +
ϕj x0 ( t ) ) - d̄i δ̂ i ( t ) ) = Aδi ( t ) - BK∑

j = 1

N

h̄ij δ̂ j ( t ) =
Aδi ( t ) - BK∑

j = 1

N

h̄ij ( δj ( t ) - ej ( t ) )
（5）

根据线性多智能体系统式（1）和观测器式（3），
可以得到估计误差的导数为

e. i ( t ) = x. i ( t ) - x̂. i ( t ) = Axi ( t ) + Bui ( t ) - Ax̂ i ( t ) -
Bui ( t ) - GC ( xi ( t ) - x̂ i ( t ) ) = (A - GC )ei ( t )（6）
注 4 本文描述的一个带符号图的有领导者多

智能体系统，研究的是受序列缩放攻击下的多智能

体系统二分一致性问题。与无符号的多智能体系

统相比，在符号图中使用 L̄ϕ = 0而不是 L̄IN = 0。
3. 2 序列缩放攻击下线性多智能体系统的安全二

分一致性

本节主要通过状态观测器式（3）和控制器式
（4），实现了基于观测器的序列缩放攻击下线性多
智能体系统式（1）和式（2）的安全二分一致性。

定理 1 在假设 1和假设 2的前提下，通过应用
状态观测器式（3）和控制器式（4），如果存在正定矩
阵P1，P2，α ＞ 0，c ＞ 0使得
㊣
㊣
㊣

||

||||

P1 A + ATP1 + ( λN

c - 2λ1 )P1BBTP1 = -αEn

P2 A + ATP2 - P2GC - CTGTP2 + cλN P1BBTP1 ＜ 0
（7）

成立，其中 K = BTP1，那么基于观测器的序列缩放
攻击下多智能体系统式（1）和式（2）可以达到安全
二分一致性。

证明 构造如下的Lyapunov函数
V ( t ) = V1 ( t ) + V2 ( t )

V1 ( t ) = δT ( t ) ( IN ⊗ P1 )δ ( t ) （8）
V2 ( t ) = eT ( t ) ( IN ⊗ P2 )e ( t ) （9）

沿着式（8）对V1 ( t )求导得
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V. 1 ( t ) = δ. T ( t ) ( IN ⊗ P1 )δ ( t ) + δT ( t ) ( IN ⊗ P1 )δ. ( t ) =

δT ( t ) ( IN ⊗ (P1 A + ATP1 ) ) δ ( t ) -
2δT ( t ) ( H̄ ⊗ P1BBTP1 )δ ( t ) +
2δT ( t ) ( H̄ ⊗ P1BBTP1 )e ( t ) （10）
令

δ̄T = (U ⊗ IN )δ ( t )，       ēT = (U ⊗ IN )e ( t )
其 中 ， U 为 正 交 矩 阵 满 足 U T H̄U =
diag { λ1，λ2，…，λN }，因此从引理1[25]可以得到

2δT ( t ) ( H̄ ⊗ P1BBTP1 )e ( t ) ≤ λN

c δT ( t ) ·
( IN ⊗ P1BBTP1 )δ ( t ) + cλN eT ( t ) ·
( IN ⊗ P1BBTP1 )e ( t ) （11）

结合式（10）和式（11）得到
V. 1 ( t ) ≤ δT ( t ) ( IN ⊗ (P1 A + ATP1 +

( λN

c - 2λ1 )P1BBTP1 ) ) δ ( t ) + cλN eT ( t ) ·
( IN ⊗ P1BBTP1 )e ( t )     （12）

沿着式（9）对V2 ( t )求导得
V2 ( t ) = eT ( t ) ( IN ⊗ (P2 A + ATP2 - CTGTP2 -

P2GC ) )e ( t ) （13）
结合式（12）和式（13）得到

V. ( t ) = eT ( t ) ( IN ⊗ (P2 A + ATP2 - CTGTP2 - P2GC +
cλN P1BBTP1 ) )e ( t ) + δT ( t ) ( IN ⊗ (P1 A + ATP1 +
( λN

c - 2λ1 )P1BBTP1 ) ) δ ( t ) （14）
将式（7）代入式（14）中得到：V. ( t ) ＜ 0。因此，

基于观测器的序列缩放攻击下线性多智能体系统

可以实现安全二分一致性。

注 5 定理 1中的式（7）可以结合代数 Riccati
方程解出P1和P2，其中K矩阵可以由矩阵P1和B得

出，定理 1的求解过程完全依赖于基于观测器的多
智能体系统的可观性和可测性，并且 λ1和 λN是由

H̄ = L̄ + D̄求解得出。

4 仿真分析
例 1 考虑一个单层的线性多智能体系统，其

中包括 10个跟随者和 1个领导者，其中，跟随者动
力学方程如下

㊣
㊣
㊣

x. i ( t ) = Axi ( t ) + Bui ( t )   i = 1，2，…，10
yi ( t ) = Cxi ( t )

领导者动力学方程如下

㊣
㊣
㊣

x. 0 ( t ) = Ax0 ( t )
y0 ( t ) = Cx0 ( t )

跟随者状态观测器动力学方程如下

㊣

㊣

㊣

||||

||||

x̂. i ( t ) = Ax̂ i ( t ) + Bui ( t ) + G ( yi ( t ) - ŷ i ( t ) )
i = 1，2，…，10

ŷ i ( t ) = Cx̂ i ( t )
其中，A = ㊣

㊣
|||| ㊣

㊣
||||0 2

-2 0 ，B = [ 0 -2 ]′，C = [ 1 0 ]，G =
[ 1 0 ]′。 10 个跟随者可以分为两个点集：V1 =
{1，2，3，4，5}，V2 = {6，7，8，9，10}。线性多智能体系
统的拓扑图如图1所示。

其中拓扑图的邻接矩阵A为

A =

㊣

㊣

|

|

|

|

|

|

|

|

|

|

|

|
||
|

|

|

|

|

|

|

|

|

|
㊣

㊣

|

|

|

|

|

|

|

|

|

|

|

|
||
|

|

|

|

|

|

|

|

|

|
0 1 1 0 0 0 0 0 0 0
1 0 0 1 0 0 0 0 0 0
1 0 0 0 1 0 0 0 0 0
0 1 0 0 0 -1 0 0 0 0
0 0 1 0 0 0 -1 0 0 0
0 0 0 -1 0 0 0 1 0 0
0 0 0 0 -1 0 0 0 1 0
0 0 0 0 0 1 0 0 0 1
0 0 0 0 0 0 1 0 0 1
0 0 0 0 0 0 0 1 1 0

拉普拉斯矩阵L为

L =

㊣

㊣

|

|

|

|

|

|

|

|

|

|

|

|
||
|

|

|

|

|

|

|

|

|

|
㊣

㊣

|

|

|

|

|

|

|

|

|

|

|

|
||
|

|

|

|

|

|

|

|

|

|
2 -1 -1 0 0 0 0 0 0 0
-1 2 0 -1 0 0 0 0 0 0
-1 0 2 0 -1 0 0 0 0 0
0 -1 0 2 0 1 0 0 0 0
0 0 -1 0 2 0 1 0 0 0
0 0 0 1 0 2 0 -1 0 0
0 0 0 0 1 0 2 0 -1 0
0 0 0 0 0 -1 0 2 0 -1
0 0 0 0 0 0 -1 0 2 -1
0 0 0 0 0 0 0 -1 -1 2

连接矩阵 D为 D = diag {1，1，0，0，0，1，1，0，0，
0 }，信息交换矩阵H为

图1 线性多智能体系统的拓扑图
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H =

㊣

㊣

|

|

|

|

|

|

|

|

|

|

|

|

|
||
|

|

|

|

|

|

|

|

|

|

|
㊣

㊣

|

|

|

|

|

|

|

|

|

|

|

|

|
||
|

|

|

|

|

|

|

|

|

|

|
3 -1 -1 0 0 0 0 0 0 0
-1 3 0 -1 0 0 0 0 0 0
-1 0 2 0 -1 0 0 0 0 0
0 -1 0 2 0 1 0 0 0 0
0 0 -1 0 2 0 1 0 0 0
0 0 0 1 0 3 0 -1 0 0
0 0 0 0 1 0 3 0 -1 0
0 0 0 0 0 -1 0 2 0 -1
0 0 0 0 0 0 -1 0 2 -1
0 0 0 0 0 0 0 -1 -1 2

序列缩放攻击的缩放因子为：μ12 = μ21 = 0.6，
μ13 = μ31 = 0.2，μ24 = μ42 = 0.2，μ35 = μ53 = 0.4，μ46 =
μ64 = 0.4，μ57 = μ75 = 0.2，μ68 = μ86 = 0.2，μ79 = μ97 =
0.4， μ810 = μ108 = 0.4， μ910 = μ109 = 0.6， μ10 = 2，
μ20 = 2，μ60 = 2，μ70 = 2。

首先给出10个跟随者和1个领导者的初始状态：
x0 (0 ) = [ 1 1 ]′，x1 (0 ) = [ -1 2 ]′，x2 (0 ) = [ -3 3 ]′，
x3 (0 ) = [ -2 2 ]′，x4 (0 ) = [ -1 2 ]′，x5 (0 ) = [ -3 2 ]′，
x6 (0 ) = [ -1 2 ]′，x7 (0 ) = [ -1 1 ]′，x8 (0 ) = [ -2 3 ]′，
x9 (0 ) = [ -1 3 ]′，x10 (0 ) = [ -2 1 ]′。10个跟随者的
估计状态初值为：x̂1 (0 ) = [ 2 -3 ]′，x̂2 (0 ) = [ 4 -5 ]′，
x̂3 (0 ) = [ 6 -7 ]′，x̂4 (0 ) = [ 1 -2 ]′，x̂5 (0 ) = [ 3 4 ]′，
x̂6 (0 ) = [ 5 6 ]′，x̂7 (0 ) = [ -1 2 ]′，x̂8 (0 ) = [ 2 -3 ]′，
x̂9 (0 ) = [ -2 1 ]′，x̂10 (0 ) = [ -4 1 ]′。

图 2和图 3分别展示了跟随者的两个状态轨迹
图，可以明显看出图 2和图 3中跟随者状态随时间
呈现出周期性运动，表明状态趋向于稳定。

根 据 定 理 1 的 描 述 ，给 出 以 下 参 数 ：
λ1 = 0.153 4，λN = 3.414 9，c = 16，α = 0.100 0，P1 =
㊣
㊣
|||| ㊣

㊣
||||

1.876 8 0.240 6
0.240 6 1.741 2 ，P2 = ㊣

㊣
|||| ㊣

㊣
||||

16 608 -3 922
-3 922 18 555 。

在定理1成立的情况下，仿真结果分别如图4～7
所示。其中图 4和图 5是二分一致性误差 δ ( t )的轨
迹图，图 6和图 7是观测误差 e ( t )的轨迹图，从这 4
个图中可以明显看出最终误差状态都趋向于 0，这
就意味着基于观测器的序列缩放攻击下线性多智

能体系统可以实现安全二分一致性。

图4 线性多智能体系统二分一致性误差δi1 ( t )，i = 1，2，…，10
的轨迹图

图5 线性多智能体系统二分一致性误差δi2 ( t )， i = 1，2，…，10
的轨迹图

图3 线性多智能体系统跟随者 xi2 ( t )， i = 1，2，…，10的
状态图

图2 线性多智能体系统跟随者 xi1 ( t )， i = 1，2，…，10的
状态图
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5 结束语
研究了基于观测器的受序列缩放攻击的多智

能体系统安全二分一致性问题。由于每个通讯链

路受序列缩放攻击的程度不一，为了减少对误差系

统的稳定性的影响，首先设计了状态观测器，然后

设计了基于观测器的分布式控制协议，保证了线性

多智能体在受序列缩放攻击后可以达到安全二分

一致性。在将来，将致力于受序列缩放攻击的多层

多智能体系统的安全二分一致性。
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