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摘 要：敌我识别模式5信号采用Walsh软扩频、MSK调制等技术，提高信息容量和安全性的同时也使得对
模式 5信号的个体识别变得困难。针对这个问题，利用模式 5信号同步脉冲码元固定的特点，提出两种针对模式
5信号的个体识别方法：基于同步脉冲瞬时相位特征的个体识别方法和基于同步脉冲互相关特征的个体识别方
法。仿真试验结果表明，在信噪比 12 dB条件下，基于同步脉冲瞬时相位特征的个体识别方法正确率 90.4%，基
于同步脉冲互相关特征的个体识别方法正确率94.8%，且两种方法的性能都要优于传统个体识别方法。
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Abstract: Mode 5 signal used in the identification friend or foe（IFF）system adopts technologies such as Walsh
soft spread spectrum and MSK modulation to improve the information capacity and security, while making specific emit-
ter identification（SEI）of the Mode 5 signal difficult. To address this issue, two SEI methods for Mode 5 signal are pro-
posed by using the fixed characteristics of synchronous pulse: SEI method based on the instantaneous phase features of
synchronous pulses and SEI method based on the cross-correlation features of synchronous pulses. The simulation
results show that under the condition of signal-to-noise ratio of 12 dB, the accuracy of the method based on the instanta-
neous phase feature is 90.4%, and the accuracy of the method based on the cross-correlation feature is 94.8%. The per-
formance of both SEI methods proposed in this paper is better than the traditional ones.
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0 引 言
目前 Mark系列敌我识别系统（Identification

Friend or Foe, IFF）应用非常广泛，全新的Mark ⅫA
敌我识别系统在MarkⅫ敌我识别系统上进行了升
级，其最主要的特点便是增加了模式 5技术。模式
5信号采用RS编码、Walsh软扩频、MSK调制等技
术，提高了信息的安全性，使得侦察设备对其截获

和解译变得困难[1]。个体识别技术利用发射机细
微指纹特征对辐射源个体进行识别，因此将个体

识别技术用在对 IFF模式 5信号的识别上，有助于
实现对Mark ⅫA敌我识别系统的情报侦察。

个体识别技术可大致分为基于特征提取的方

法和基于深度学习的方法[2]。基于特征提取的方
法首先提取信号个体特征，然后利用分类器对辐

射源个体进行分类识别。常用的个体特征包括瞬
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态包络特征[3]、频谱特征[4]、星座图特征[5]、极化特
征[6]等，常用的分类器包括支持向量机、决策树、近
邻算法等。基于深度学习的方法，利用深度神经

网络进行特征提取和个体分类，无需人工提取个

体特征。文献[7]利用深度卷积神经网络对卫星
通信信号进行个体识别，验证了在强多普勒环境

下利用卷积神经网络进行卫星个体识别的有效

性。文献[8]使用深度残差收缩网络，有效消除信
号噪声，个体识别正确率提升明显。

IFF模式 5信号不同于传统通信或雷达信
号，其是MSK调制短脉冲信号。针对MSK调制信
号，文献[9]和[10]提出基于信息维数特征和平
方谱特征的个体识别方法，但是只有在接收样本

时间较长（20 ms）时才能获得较好的识别效果。
文献[11]利用集成的深度神经网络对MSK调制电
台进行个体识别，其对信号长度也有要求，实验中

所用的信号长度大于 500采样点。文献[12]提出
了针对敌我识别系统的个体识别方法，所采用的

多脉冲综合技术能显著提高识别正确率，但其只

是将敌我识别信号当作普通雷达脉冲，并没有充

分挖掘 IFF模式5信号的特殊性。
目前对 IFF模式 5信号的研究多集中在对其

检测[13-14]和干扰[15]上，而没有针对模式 5信号的个
体识别研究。本文从模式 5信号自身的特殊性出
发，利用模式 5信号同步脉冲MSK调制码元固定
的特点，提取同步脉冲瞬时相位特征和同步脉冲

互相关特征用于对模式5信号的个体识别。

1 模式5信号简介
IFF模式 5询问信号由同步脉冲（P1～P4）、旁

瓣抑制脉冲（L1～L2）和数据脉冲（D1～D11）组成[1]，
如图 1所示。模式 5应答信号由同步脉冲和数据
脉冲组成[13]，其中 level1 应答信号格式如图 2
所示。

询问和应答信号都采用MSK差分调制，码速
率都是 16 MHz。同步脉冲都是 1 μs脉宽，由固定
的 16比特二进制编码 a（a=0111100010001001），
经过MSK差分调制后形成。因此模式 5询问和应
答信号都可以利用其同步脉冲的特点进行个体识

别研究。

...

同步脉冲 旁瓣抑制脉冲 数据脉冲

P1 P2 P3

40.375 μs 22.812 5 μs 57.5 μs

P4 L1 L2 D1 D2 D11

S1 S2 S3

图1 模式5询问信号格式
同步脉冲 数据脉冲

S1

P1 P2 D1～D9

3 μs 2.062 5 μs

图2 模式5应答 level1信号格式

2 基于同步脉冲的个体识别方法
2.1 同步脉冲检测

目前流行且有效的检测方法，就是利用同步

脉冲编码固定的特性，采用互相关算法，检测同步

脉冲[13]。
接收到的理想同步脉冲信号可表示为

Spre ( t ） = A cos (2πfc t + φ ( t,a ） + φ0 ） （1）
式中，A是信号幅度，fc是载频，φ0是初相，φ ( t, a ）
是MSK编码时变相位，与码元a有关。

设置参考正交信号：

I ref ( t ） = cos (2π fc t + φ ( t, a ） ） （2）
Q ref ( t ） = sin (2π fc t + φ ( t, a ） ） （3）

式中，φ ( t, a ）与式（1）中的相同。
将接收信号 Spre ( t ）与参考正交信号 I ref ( t ）和

Q ref ( t ）分别进行相乘再积分可得
I temp = 1T ∫0T Spre ( t ）·I ref ( t ）dt = 12 A cos (φ0 ） （4）
Q temp = 1T ∫0T Spre ( t ）·Q ref ( t ）dt = - 12 A sin (φ0 ）（5）
计算接收信号与参考信号互相关结果：

M1 = ( )I temp
2 + ( )Q temp

2 = 14 A2 （6）
计算接收信号自相关结果：

M2 = 1T ∫0T[ A cos (2π fc t +φ ( t, a ） + φ0 ） ]2dt = 12 A2
（7）

将互相关结果与自相关结果相除，去掉幅度A
的影响：
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R = M1M2 =
1
2 （8）

最后，将R与设置好的门限相比较，若超过门
限，则说明检测到同步脉冲。这种方法不仅能检

测到同步脉冲，还能通过相关峰的位置精确定位

同步脉冲的到达时间。

检测到同步脉冲后，就可以提取信号指纹特

征用于个体识别。本文充分利用同步脉冲编码固

定的特点，提出两种指纹特征提取算法：同步脉冲

瞬时相位特征和互相关特征。

2.2 同步脉冲瞬时相位特征

同步脉冲经过数字下变频后获得正交基带离

散信号：

Ipre (n ） = A cos (φ (n,a ） + φ0 ） （9）
Qpre (n ） = A sin (φ (n,a ） + φ0 ） （10）

式中，n为采样点（n = { }1, 2, …, N ，N是一个同步
脉冲总的采样点数），其他参数意义与式（1）相同。

提取离散信号的瞬时相位：

φ′n = arctan ( Ipre (n ） /Qpre (n ） ） = φ (n,a ） + φ0（11）
为了消除初始相位 φ0的影响，仅保留有意义

的部分，将每个采样点的相位减去第一个采样点

的相位：

φn = φ′n - φ′1 = φ (n,a ） - φ (1,a ） （12）
此时 φ1 = 0。定义同步脉冲瞬时相位特征向

量如下：

φ = { φ1 , φ2, …, φN } （13）
如图 3所示是两个不同敌我识别模式 5辐射

源的同步脉冲瞬时相位特征相量，每个辐射源取

10个脉冲，不同辐射源用不同颜色区分。这两个

辐射源的参数设置见表 1中的辐射源 1和辐射源
2，信噪比都是 12 dB。可以看出，在有些地方红色
线条（辐射源 1）和蓝色线条（辐射源 2）之间是能明
确区分的，预示着同步脉冲瞬时相位特征可以应

用于模式5辐射源个体识别。

2.3 同步脉冲互相关特征

设置参考复基带离散信号为

S ref (n ） = cos (φ (n,a ） ） + j sin (φ (n,a ） ） （14）
接收信号的复数形式：

Spre (n ） = Ipre (n ） + jQpre (n ） （15）
接收信号与参考信号的互相关结果如下：

Rk =∑
n = 1

N

Spre (n ）·S∗ref (n - k ） （16）
式中，k为时间滞后，取值为 [-(N - 1）,N - 1]之间
的整数；∗表示共轭运算。

为了消除信号幅度 A的影响，取 Rk的幅度并
作归一化处理：

Ck = || Rk - min ( || Rk ）
max ( || Rk ） - min ( || Rk ） （17）

式中， || Rk 表示Rk的模。
定义同步脉冲互相关特征向量如下：

C = {C-(N - 1） ,…,Ck,…,CN - 1 } （18）
如图 4所示是两个不同敌我识别模式 5辐射

源的归一化互相关特征相量。这两个辐射源的参

数设置见表 1中的辐射源 1和辐射源 2，信噪比都
是 12 dB。可以看出，在有些地方红色线条（辐射
源 1）和蓝色线条（辐射源 2）之间是能明确区分的，
预示着同步脉冲互相关特征可以应用于模式 5辐
射源个体识别。
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0 20 40 60 80 100 120 140
-7

-6

-5

-4

-3

-2

-1

0

1

采样点/个

相
位
/ra
d

辐射源1
辐射源2

8 9 10
-1.6

-1.5

-1.4

-1.3

-1.2

图3 不同辐射源瞬时相位特征比较

525



雷达科学与技术 第 23卷第 5期

表1 不同辐射源参数设置

辐射源

1
2
3
4
5

Saleh功放非线性参数
α1
2.16
1.96
1.66
2.06
1.33

β1
1.15
0.99
0.06
1.05
0.34

α2
4.00
2.53
0.15
19.09
5.45

β2
9.10
2.82
0.35
9.00
12.99

IQ失衡
幅度

-0.11 dB
0.28 dB
-0.31 dB
0.11 dB
-0.19 dB

相位

-1.28°
-0.61°
0.94°
0.46°
0.25°

3 性能仿真验证
3.1 实验参数设置

由于最新的Mark ⅫA敌我识别装备尚未普
及，导致难以采集并标注大量模式 5信号用于个体
识别研究。本文从辐射源射频指纹特征产生机理

出发，通过模拟发射机通道畸变来产生不同的辐

射源个体，这也是射频指纹研究中的常用

手段[5,16-17]。
本文通过Matlab模拟产生模式 5同步脉冲基

带信号：脉宽为 1 μs，采样率为 64 MHz，二进制编
码 a=0111100010001001经过MSK差分调制，每个
码元4个采样点，一个脉冲共64个采样点。

类似文献[5]和[16],通过设置发射机功放非
线性失真和 IQ失衡参数，来模拟 5个不同的辐射
源个体。其中功放非线性失真采用 Saleh模型，参
数设置与文献[16]一致，如表1所示。

在同一信噪比条件下，为每个辐射源生成

1 000个同步脉冲，提取脉冲的瞬时相位特征φ和
互相关特征C。用这两种特征数据分别训练分类
器，分类器采用支持向量机。特征数据按 70∶15∶
15的比例分为训练集、验证集和测试集，训练集和
验证集用于训练分类器，测试集用于性能测试。

3.2 两种指纹特征的有效性测试

在信噪比 12 dB条件下，分别测试瞬时相位特
征和互相关特征的个体识别正确率。图 5和图 6
分别给出这两种特征个体识别结果的混淆矩阵。

瞬时相位特征个体识别平均正确率达 90.4%，互相
关特征个体识别平均正确率达 94.8%。仿真试验
结果说明基于瞬时相位特征和互相关特征的个体

识别算法都是有效的，信噪比 12 dB条件下识别正

确率都优于90%。
可以看出基于互相关特征个体识别算法要优

于基于瞬时相位特征个体识别算法。其原因通过

比较图 3和图 4可以发现，不同辐射源的互相关特
征的区分度比瞬时相位特征的区分度更大，更适

合用于模式5信号的个体识别。
瞬时相位特征个体识别效果最差的是辐射源

5，正确率为 79.7%；互相关特征个体识别效果最差
的是辐射源 3，正确率为 87.9%。说明瞬时相位特
征和互相关特征具有一定的差异性，而不是完全

同质的，可以进行优势互补。综合这两种特征的

个体识别正确率如图 7所示，特征综合后的个体识
别正确率要优于单个特征的正确率，且每个辐射

源的识别正确率都超过90%。

目标类

输
出
类

1 2 3 4 5

1

2

3

4

5

150
20.0%
2

0.3%
0

0.0%
0

0.0%
1

0.1%
98.0%
2.0%

1
0.1%
129
17.2%
0

0.0%
4

0.5%
0

0.0%
96.3%
3.7%

0
0.0%
0

0.0%
134
17.9%
4

0.5%
16
2.1%
87.0%
13.0%

0
0.0%
3

0.4%
1

0.1%
143
19.1%
14
1.9%
88.8%
11.2%

3
0.4%
0

0.0%
15
2.0%
8

1.1%
122
16.3%
82.4%
17.6%

97.4%
2.6%
96.3%
3.7%
89.3%
10.7%
89.9%
10.1%
79.7%
20.3%
90.4%
9.6%

图5 瞬时相位特征个体识别混淆矩阵
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0
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0

0.0%
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17.1%
4
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95.5%
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0
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0
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2.7%
3

0.4%
140
18.7%
85.9%
14.1%

100%
0.0%
98.7%
1.3%
87.9%
12.1%
97.0%
3.0%
91.5%
8.5%
94.8%
5.2%

目标类

输
出
类

1 2 3 4 5

1

2

3

4

5

图6 互相关特征个体识别混淆矩阵
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图7 特征综合个体识别混淆矩阵

3.3 个体识别性能比较

MSK调制在通信信号中较常用，目前文献也
有几种针对MSK通信信号的个体识别方法，如基
于信息维数特征[9]和基于平方谱特征[10]的方法。
在信噪比 1～15 dB的条件下，将上述两种方法与本
文所述方法进行比较，以验证本文算法的优越性。

图 8所示是不同算法的个体识别正确率。可
以看出本文所提基于互相关特征的个体识别算法

正确率最高，在信噪比 15 dB时正确率达 98.8%；其
次是基于瞬时相位特征的个体识别算法，在信噪

比 15 dB时正确率达 95.2%。两种算法的正确率都
优于传统的基于信息维数特征和基于平方谱特征

的个体识别方法。这是因为传统算法是基于信号

统计特征，需要长时间的信号积累（大于 20 ms）才
能获得较好的识别效果。而模式 5信号同步脉冲
脉宽只有 1 μs，传统算法显然不适用。而本文所

提算法，充分利用了同步脉冲码元固定的特点，提

取的瞬时相位特征向量和互相关特征向量都包含

了每个采样点的信息，信息利用率更高，因此只需

要单个脉冲就可以获得较高的个体识别正确率。

4 结束语
本文利用敌我识别模式 5信号同步脉冲码元

固定的特点，提出了两种针对模式 5信号的个体识
别算法：基于同步脉冲瞬时相位特征的个体识别

方法和基于互相关特征的个体识别方法。仿真试

验结果显示，基于互相关特征的个体识别方法优

于基于瞬时相位特征的个体识别方法，且所提两

种方法都优于传统个体识别方法，验证了本文所

提算法的优越性。后续工作将采集真实模式 5信
号来验证本文算法，并研究能同时利用模式 5信号
同步脉冲和数据脉冲的个体识别算法。
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