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摘 要院 随 着 电 动 汽 车 的 大 规 模 并 网 袁 配 电 网 对 新 能 源 的 消 纳 能 力 大 幅 提 升 袁 但 同 时 充 电 桩 的 低 安 全 性 尧 高 可

及 性 也 进 一 步 降 低 了 配 电 网 网 络 安 全 遥 文 章 首 先 提 出 一 种 基 于 一 致 性 算 法 的 分 布 式 能 量 管 理 策 略 袁 将 电 动 汽

车 集 群 视 为 具 有 源 - 荷 双 向 特 性 的 储 能 设 备 袁 以 实 现 完 全 分 布 式 经 济 调 度 遥 考 虑 到 通 信 延 时 下 袁 拒 绝 服 务 攻 击

以 及 面 向 电 动 汽 车 的 新 型 数 据 完 整 性 攻 击 的 存 在 袁 提 出 了 一 种 结 合 隐 私 保 护 协 议 和 隔 离 机 制 的 抗 扰 控 制 策

略 袁以 实 现 网 络 攻 击 下 系 统 的 能 量 有 效 管 理 及 经 济 运 行 遥 最 后 通 过 算 例 仿 真 对 比 袁验 证 了 该 加 密 机 制 的 有 效 性

及 控 制 策 略 的 可 行 性 遥

关键词院 电 动 汽 车 曰 分 布 式 能 量 管 理 曰 一 致 性 算 法 曰 源 -荷 双 向
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0 引言

随 着 分 布 式 电 源 袁 包 括 分 布 式 发 电 机 渊DG冤 和

分 布 式 储 能 渊DES冤 的 广 泛 接 入 和 智 能 电 网 建 设 的

不 断 发 展 袁 配 电 网 逐 渐 成 为 一 种 活 跃 的 尧 可 控 制 尧

灵 活 的 主 动 配 电 网 信 息 物 理 系 统 渊CPS冤遥 CPS 的

发 展 不 仅 提 高 了 电 网 系 统 的 控 制 能 力 袁 也 为 电 力

基 础 设 施 建 设 提 供 了 条 件 遥然 而 袁 智 能 设 备 构 建 的

感 知 和 控 制 层 受 到 网 络 攻 击 的 风 险 较 高 袁 用 于 经

济 调 度 和 能 源 管 理 的 分 布 式 电 源 和 储 能 设 备 也 会

受 到 影 响 遥

可 移 动 式 储 能 设 备 电 动 汽 车 渊Electric Vehicle袁

EV冤 的 用 电 行 为 导 致 电 力 系 统 负 荷 发 生 一 定 变

化 袁 如 负 荷 波 动 性 增 大 袁 随 机 性 增 加 袁 负 荷 峰 谷 差

增 大 等 遥 上 述 变 化 给 电 网 的 运 行 带 来 了 一 定 的 影

响 袁 因 此 国 内 外 学 者 对 EV 并 网 进 行 了 相 关 研 究 遥

文 献 [1] 提 出 了 一 种 分 层 分 布 式 的 优 化 控 制 框 架 袁

使 电 动 汽 车 管 理 系 统 渊EVMS冤 成 为 配 电 网 管 理 系

统 的 一 部 分 袁 与 控 制 配 电 网 馈 线 电 动 汽 车 充 电 负

荷 的 电 动 汽 车 聚 合 器 通 信 袁使 电 网 负 荷 变 化 最 小 遥

文 献 [2-5] 利 用 电 动 汽 车 作 为 集 合 器 [6]袁 参 与 电 网

调 峰 尧时 变 延 迟 调 频 尧 充 电 规 划 和 基 于 分 布 式 位 置

边 际 定 价 的 最 优 调 度 [7-15]遥 然 而 袁 目 前 鲜 有 针 对 电

力 信 息 物 理 系 统 中 EV 并 网 控 制 的 研 究 遥

目 前 袁 一 致 性 算 法 已 被 用 于 解 决 智 能 电 网 的

负 荷 损 失 [16]尧 经 济 调 度 和 插 电 式 电 动 汽 车 充 电 规

划 [17]等 问 题 遥 然 而 袁 现 有 的 基 于 一 致 性 算 法 的 分 布

式 控 制 假 设 邻 居 间 通 信 是 可 信 的 袁 该 假 设 与 实 际

应 用 并 不 完 全 一 致 遥 基 于 上 述 内 容 袁 本 文 提 出 一 种

基 于 一 致 性 算 法 的 实 时 分 布 式 能 量 管 理 策 略 袁 在

配 电 网 中 的 微 网 接 口 设 置 一 个 虚 拟 的 领 导 者 智 能

体 袁 用 于 实 现 大 量 电 动 汽 车 并 网 的 能 量 最 优 调 度 遥

针 对 可 能 出 现 的 网 络 攻 击 渊拒 绝 服 务 攻 击 尧数 据 完

整 性 攻 击 冤袁 设 计 一 种 隐 私 保 护 协 议 和 隔 离 机 制 袁

通 过 更 新 声 望 值 权 重 袁 将 受 到 攻 击 的 分 布 式 电 源

从 通 信 网 络 中 逐 渐 边 缘 化 甚 至 隔 离 袁 实 现 网 络 攻

击 下 的 稳 定 运 行 遥

1 考虑通信延时的一致性算法

一 致 性 算 法 的 本 质 为 通 过 本 地 节 点 与 邻 居 节

点 相 互 通 信 袁更 新 本 地 节 点 的 状 态 量 袁 使 网 络 拓 扑

中 的 所 有 节 点 状 态 量 收 敛 至 相 同 的 稳 态 值 遥 考 虑

系 统 中 各 节 点 间 通 信 存 在 可 变 延 时 的 情 况 时 袁 一

致 性 算 法 可 表 示 为

x觶 n渊t冤=-L{啄渊t冤x渊t-子冤+[1-啄渊t冤x渊t-子冤]} 渊1冤

式 中 院x觶 n渊t冤为 第 n 个 智 能 体 的 系 统 动 态 特 性 曰L 为

多 智 能 体 网 络 拓 扑 结 构 连 通 图 的 拉 普 拉 斯 矩 阵 曰

啄渊t冤 为 随 机 变 量 遥

其 中 定 义 随 机 变 量 院
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啄渊t冤=
0 子=0

1 子屹0
嗓 渊2冤

2 分布式能量管理

2.1 基于一致性算法的能量管理策略

能 量 管 理 问 题 为 电 力 系 统 最 基 本 的 问 题 之

一 袁 决 定 了 电 网 的 稳 定 运 行 点 袁 使 得 某 一 条 件 渊 发

电 成 本 或 能 量 损 耗 冤 最 小 遥 本 文 考 虑 电 动 汽 车 的 源

荷 双 向 性 袁将 其 视 为 分 布 式 储 能 设 备 [18袁19]遥 能 源 管

理 问 题 被 表 述 为 一 个 离 线 优 化 问 题 袁 以 尽 量 减 少

在 一 定 时 间 范 围 内 的 发 电 成 本 袁即 院

minC=min
T

t=1

移
i沂Ng

移 琢ipg袁i

2

渊t冤+茁ipg袁i渊t冤+酌i蓘 蓡嗓 瑟 +
T
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移
i沂Nb

移ai pb袁i渊t冤+bi蓘 蓡 2嗓 瑟 +
T
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渊3冤

式 中 院C 为 系 统 运 行 总 成 本 曰 第 一 项 为 DGs 的 运

行 总 成 本 曰 第 二 项 为 融 合 电 动 汽 车 集 群 的 储 能 设

备 的 运 行 总 成 本 曰 第 三 项 为 t 时 刻 电 动 汽 车 集 群

发 电 成 本 曰Ng 为 DG 所 在 节 点 的 集 合 曰pg袁i渊t冤 为 第 i

个 DG 在 t 时 刻 的 电 出 力 曰琢i袁茁i袁酌i 为 第 i 个 DG 的

费 用 系 数 曰Nb 为 储 能 设 备 所 在 节 点 的 集 合 曰pb袁i渊t冤

为 第 i 个 储 能 设 备 在 t 时 刻 的 功 率 需 求 曰ai袁 bi 为

第 i 个 储 能 设 备 功 率 交 换 成 本 参 数 曰pe袁i渊t冤 为 第 i

个 电 动 汽 车 集 群 在 t 时 刻 向 微 网 放 电 功 率 曰

ae袁i袁be袁i袁ce袁i 为 第 i 个 电 动 汽 车 集 群 的 发 电 成 本 系

数 曰浊e袁i 为 第 i 个 电 动 汽 车 集 群 的 能 量 反 转 效 率 遥

目 标 函 数 的 约 束 条 件 为

坌t沂T袁
g沂G

移pg渊t冤+
b沂B

移pb渊t冤+
e沂E

移pe渊t冤=PL 渊4冤

PL=Pd+Ploss 渊5冤
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t

燮pg袁i
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t

燮pb袁i
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渊7冤
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t
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渊8冤

pl袁line
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式 中 院PL 为 微 网 系 统 内 的 总 负 荷 需 求 曰Pd袁Ploss 分 别

为 负 荷 需 求 与 对 应 的 电 网 网 损 功 率 遥

式 渊4冤袁渊5冤 为 在 每 个 时 间 步 长 袁系 统 内 发 电 功

率 与 负 荷 需 求 相 平 衡 曰 式 渊6冤~渊8冤 为 各 机 组 出 力

约 束 式 曰 式 渊9冤 为 第 l 条 物 理 传 输 线 可 传 输 的 电 功

率 下 界 和 上 界 遥 DGs尧 储 能 设 备 及 EV Aggregator

的 出 力 值 /充 放 电 值 受 其 物 理 容 量 限 制 遥

为 了 解 决 分 布 式 能 源 管 理 策 略 渊3冤~渊9冤 的 问

题 袁 本 文 采 用 一 种 典 型 的 分 布 式 双 一 致 性 算 法 [20]袁

实 现 了 分 布 式 能 源 连 接 管 理 和 最 优 控 制 遥 核 心 思

想 是 设 计 两 套 一 致 性 协 议 袁 其 中 一 个 用 于 更 新 局

部 功 率 的 估 计 值 平 衡 供 需 袁 另 一 个 用 于 更 新 系 统

增 量 成 本 调 整 能 源 设 备 的 出 力 袁 算 法 迭 代 过 程 可

参 考 文 献 [21]袁 这 里 不 再 赘 述 遥 通 过 使 用 特 征 值 扰

动 方 法 袁 已 有 工 作 证 明 [20] 基 于 一 致 性 的 分 布 式 算

法 将 会 收 敛 到 最 优 值 遥

坌t沂T : lim
k寅肄

姿i

k

渊t冤==姿*渊t冤袁 lim
k寅肄

驻Pi

k

渊t冤=0袁

lim
k寅肄

驻Pi

k

渊t冤=Pi

*

渊t冤 渊10冤

2.2 事件触发机制

将 事 件 触 发 机 制 引 入 一 致 性 算 法 中 袁 可 合 理

地 解 决 通 信 消 耗 问 题 遥 不 同 于 理 论 模 型 研 究 袁 本 部

分 采 用 的 局 部 节 点 事 件 触 发 机 制 并 不 需 要 掌 握

Laplace 矩 阵 的 特 征 值 相 关 信 息 袁 通 信 拓 扑 的 连 通

性 要 求 不 高 袁 前 文 提 出 的 分 布 式 一 致 性 算 法 可 以

保 证 在 各 机 组 出 力 阈 值 范 围 内 系 统 稳 定 运 行 袁 实

现 经 济 调 度 遥 本 文 设 计 的 局 部 节 点 事 件 触 发 机 制

如 下 院淤设 置 系 统 参 数 袁 并 根 据 系 统 拓 扑 设 定 邻 接

矩 阵 曰于 设 定 误 差 函 数 ei渊t冤 及 局 部 节 点 的 事 件 触

发 函 数 li渊t冤袁 定 义 ei渊t冤=[e1渊t冤袁e2渊t冤袁噎袁en渊t冤]
T袁 误

差 函 数 为

e渊t冤=姿~渊t冤-姿渊t冤袁t沂[tk袁tk+1] 渊11冤

其 中 姿~渊t冤=[姿~
1渊t冤袁姿

~
2渊t冤袁噎袁姿~

n渊t冤]
T袁 表 示 在

前 一 次 触 发 时 刻 增 量 成 本 的 状 态 向 量 与 实 时 状 态

量 的 误 差 袁 定 义 误 差 向 量 为 着0=姿渊t冤-姿*1T 事 件 触

发 函 数 为

li渊t冤=椰e渊t冤椰-
覣渊1-覣~冤椰着0椰

Ni

+

椰W椰
渊12冤

式 中 院覣袁覣~为 渊0袁1/Ni

+

冤 的 常 数 袁 此 时 系 统 间 通 信

通 过 判 定 该 触 发 函 数 的 正 负 判 定 误 差 是 否 在 阈 值

内 袁当 li渊t冤跃0 时 更 新 智 能 体 信 息 遥

盂依 据 淤袁 于提 供 的 系 统 参 数 和 触 发 函 数 系

统 内 各 节 点 进 行 网 络 通 信 袁 此 时 各 智 能 体 间 的 增

量 成 本 尧 发 电 量 及 功 率 偏 差 按 式 渊7冤~渊9冤 的 规 则
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进 行 迭 代 遥

3 网络攻击

3.1 拒绝服务攻击

拒 绝 服 务 攻 击 渊Denial of Service袁DoS冤 主 要 通

过 以 下 两 种 方 式 同 时 影 响 多 智 能 体 系 统 [22]院淤 局

部 传 感 器 无 法 传 递 状 态 量 测 值 曰 于智 能 体 之 间 的

通 信 被 切 断 遥 与 周 期 性 DoS 建 模 相 比 袁 本 文 提 出

了 一 种 更 一 般 的 DoS 类 型 袁 其 中 并 没 有 针 对 DoS

的 性 质 考 虑 特 定 的 攻 击 模 式 袁 且 不 单 独 限 制 每 次

攻 击 发 起 时 刻 遥

3.2 数据完整性攻击

本 文 考 虑 可 控 分 布 式 储 能 设 备 U渊U沂B冤受 到

网 络 攻 击 袁 攻 击 者 的 攻 击 目 标 为 在 满 足 系 统 物 理

约 束 的 前 提 下 袁 实 现 攻 击 者 自 身 利 益 的 最 大 化 遥 由

于 经 济 调 度 问 题 一 般 与 实 时 电 价 相 关 袁 因 此 本 文

假 设 所 有 设 备 均 可 获 得 电 价 信 息 袁 在 衡 量 攻 击 效

果 时 袁加 入 不 同 电 价 情 景 的 考 虑 遥

攻 击 者 只 需 要 从 目 标 的 邻 居 获 取 局 部 信 息 袁

就 可 以 实 现 攻 击 袁 如 局 部 容 量 和 局 部 功 率 等 遥将 一

致 性 算 法 [23袁24]重 新 定 义 为

姿i

k+1

渊t冤=M{啄渊t冤姿i

k

渊t-子i冤+[1-啄渊t冤]姿i

k

渊t冤}+

浊驻Pi

k

渊t冤+滋i

姿

渊t冤 渊13冤

Pi

k+1

渊t冤=啄渊t冤滋i

x

渊t-子i冤+[1-啄渊t冤滋i

x

渊t冤] 渊14冤

驻Pi

k+1

渊t冤=N驻Pi

k

渊t冤-[Pi

k+1

渊t冤-Pi

k

渊t冤]+滋i

y

渊t冤渊15冤

式 中 院滋i

x

渊t冤袁滋i

y

渊t冤沂N曰M袁N 均 为 系 统 参 数 矩

阵 遥

当 储 能 设 备 i 受 攻 击 时 袁滋i

x

渊t冤以0遥 对 式 渊13冤~

渊15冤 重 新 整 理 得 到 院

姿渊k+1冤

驻P渊k+1冤
蓘 蓡 = M 浊I

Z渊I-M冤 N-浊Z
蓘 蓡窑

啄 姿渊k-子冤
驻P渊k冤蓘 蓡 +渊1-啄冤 姿渊k冤

驻P渊k冤蓘 蓡嗓 瑟 - 0

驻B渊k冤
蓘 蓡 + 滋

姿渊k冤

滋p渊k冤
蓘 蓡
渊16冤

式 中 院滋姿 为 攻 击 者 注 入 到 每 个 节 点 的 增 量 成 本 中

的 虚 假 数 据 向 量 曰滋p 为 攻 击 者 注 入 到 每 个 节 点 的

局 部 功 率 偏 差 估 计 中 的 虚 假 数 据 向 量 遥

假 设 在 迭 代 过 程 中 袁 第 S1 与 S2 次 存 在 网 络

攻 击 袁 且 s2跃s1袁 攻 击 者 分 别 发 送 虚 假 信 息 驻PU袁u

s1
袁

驻PU袁u

s2
袁 则 两 次 攻 击 所 造 成 的 功 率 偏 差 值 为 简 单 的

加 和 形 式 遥 因 此 袁 攻 击 者 可 以 将 攻 击 效 果 分 为 多 次

迭 代 来 限 制 攻 击 幅 度 袁 降 低 被 发 现 概 率 遥

当 注 入 攻 击 成 功 时 袁 增 量 成 本 估 计 收 敛 到 一

个 稳 定 点 袁 但 此 时 并 不 是 最 优 的 [25]遥 收 敛 结 果 为

坌t沂T : lim
k寅肄

姿i

k

渊t冤==姿
劭

渊t冤袁 lim
k寅肄

驻Pi

k

渊t冤=0袁

lim
k寅肄

驻Pi

k

渊t冤=P
劭

i渊t冤 渊17冤

式 中 院姿*屹姿
劭

袁P *屹P
劭

袁 在 这 种 情 况 下 袁 能 量 管 理 问

题 的 解 决 方 案 并 不 符 合 系 统 的 最 低 运 行 成 本 遥

4 基于加密机制的控制策略

4.1 加密机制

为 了 解 决 信 息 安 全 问 题 袁 本 文 提 出 了 一 种 加

密 机 制 作 为 抵 御 攻 击 的 第 一 道 防 线 遥 在 分 布 式 经

济 调 度 中 引 入 噪 声 项 来 掩 盖 智 能 体 之 间 传 递 的 迭

代 信 息 袁 使 攻 击 者 无 法 直 接 获 得 影 响 经 济 调 度 的

关 键 信 息 的 真 实 值 遥 设 置 时 变 噪 声 项 向 量 r 姿渊k冤

和 r p渊k冤袁 并 将 其 嵌 入 到 分 布 式 能 量 管 理 算 法 中 袁

即 院

姿渊k+1冤

驻P渊k+1冤
蓘 蓡 = M 浊I

Z渊I-M冤 N-浊Z
蓘 蓡窑

啄
姿渊k-子冤

驻P渊k冤
蓘 蓡 +渊1-啄冤

姿渊k冤

驻P渊k冤
蓘 蓡嗓 瑟 - 0

驻B渊k冤
蓘 蓡 + r

姿渊k冤

r p渊k冤
蓘 蓡
渊18冤

本 文 提 出 的 嵌 入 式 加 密 机 制 本 质 上 是 一 种 特

殊 的 网 络 攻 击 曰 不 同 之 处 在 于 袁本 文 提 出 的 噪 声 项

来 自 于 系 统 内 部 袁 它 主 动 增 加 了 对 传 输 的 迭 代 信

息 的 干 扰 遥 本 文 干 扰 向 量 也 需 要 满 足 以 下 条 件 院
肄

k=0

移 ri

姿

渊k冤 燮自袁
肄

k=0

移 ri

p

渊k冤 燮自袁移
k

j=0移i沂V ri

p

渊j冤=0

渊19冤

为 了 防 止 加 密 机 制 被 攻 击 者 窃 取 袁 系 统 会 定

期 重 新 分 配 噪 声 项 遥 通 过 结 合 下 面 的 防 御 策 略 袁 在

任 何 通 信 条 件 下 袁 系 统 的 所 有 单 元 噪 声 项 之 和 均

为 0遥

考 虑 到 引 入 时 滞 后 算 法 的 稳 定 性 袁 对 式 渊17冤

进 行 重 定 义 院

祝=
M 0

Z渊I-M冤 N
蓘 蓡 袁撰= 0 I

0 -N
蓘 蓡 袁追=

r 姿渊k冤

r p渊k冤
蓘 蓡

渊20冤
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此 时 系 统 可 视 作 受 祝袁浊撰 与 追 的 扰 动 袁 由 文

献 [26] 可 得 袁 当 浊 特 别 小 时 袁 表 征 系 统 受 时 延 影 响

部 分 的 两 个 特 征 值 与 其 扰 动 量 浊撰 可 由 K 来 量

化 袁 且 院

K=

0 0

-
姿1

浊* 姿1

杉

删

山
山
山
山
山
山
山
山

煽

闪

衫
衫
衫
衫
衫
衫
衫
衫

渊21冤

式 中 院姿1渊姿1约0冤和 0 分 别 为 K 的 两 个 特 征 值 遥

因 此 袁 矩 阵 祝 的 两 个 特 征 值 分 别 关 于 浊 的 导

数 为 零 和 导 数 为 负 袁 即 当 浊 增 大 时 袁 其 中 一 特 征

值 不 变 袁 另 一 特 征 值 逐 渐 减 小 遥 而 祝+浊撰 的 其 他 特

征 值 则 受 浊撰 的 影 响 袁 因 此 当 选 定 浊 取 值 为 某 一

闭 区 间 时 袁 会 始 终 存 在 一 个 值 为 1 的 特 征 值 袁 其 余

特 征 值 均 在 单 位 圆 内 袁 也 就 是 说 在 式 渊17冤 中 袁 当

k寅肄 时 袁驻P寅0遥

4.2 网络攻击下的防御策略

本 文 针 对 不 同 网 络 攻 击 设 置 了 相 应 的 检 测 算

法 和 基 于 邻 居 监 视 子 网 络 的 防 御 策 略 遥 监 视 子 网

络 本 质 上 是 通 信 网 络 的 一 个 衍 生 子 网 袁 来 自 子 网

络 的 观 测 结 果 仅 用 于 传 输 网 络 攻 击 的 检 测 结 果 和

监 控 相 邻 单 元 的 行 为 遥 本 文 提 出 的 数 据 完 整 性 攻

击 袁 被 攻 击 的 智 能 体 向 其 邻 居 智 能 体 发 送 错 误 请

求 袁 二 者 构 成 共 谋 智 能 体 遥 此 时 袁 即 使 被 邻 居 智 能

体 检 测 到 异 常 袁 也 不 会 激 活 相 应 的 隔 离 过 程 袁 异 常

智 能 体 始 终 与 共 谋 智 能 体 连 接 袁 错 误 的 更 新 信 息

会 传 播 到 整 个 网 络 袁扰 乱 系 统 的 正 常 运 行 遥基 于 上

述 情 况 袁 本 文 提 出 了 一 种 针 对 上 述 攻 击 的 隔 离 算

法 袁 即 院

Numij渊k冤=
Numij渊k-1冤+1袁oj渊k冤=1

Numij渊k-1冤袁oj渊k冤=0
嗓 渊22冤

式 渊22冤 为 定 义 的 计 数 规 则 袁 以 记 录 在 通 信 链

路 上 正 常 通 信 的 次 数 袁 初 始 值 设 置 为 0遥

声 望 值 辅 助 变 量 以 适 应 分 布 式 经 济 调 度 算

法 袁 即 院

repij渊k冤=
棕kNumij渊k冤+1

棕kk+1
渊23冤

式 中 院棕k 为 时 变 声 望 参 数 袁 用 于 动 态 调 整 适 应 率 袁

声 望 值 在 [0袁1]遥 正 常 状 态 下 袁 智 能 体 的 声 望 值 为

1遥

一 致 性 算 法 中 的 权 重 更 新 矩 阵 M袁N 与 通 信

网 络 拓 扑 中 的 连 接 信 息 有 关 袁 即 与 智 能 体 的 声 望

值 有 关 袁 矩 阵 各 元 素 的 变 化 规 律 服 从 院

mij渊k冤=
repij渊k冤蓘 蓡

+

repij

忆

l沂Nl

+

移 repil渊k冤蓘 蓡
+

repij

忆

渊24冤

nvj渊k冤=
repvj渊k冤蓘 蓡

+

repvj

忆

l沂Nj

-

移 replj渊k冤蓘 蓡
-

replj

忆

渊25冤

定 义 的 拓 扑 矩 阵 F渊k冤=[fij渊k冤]n伊n 的 更 新 规 则 袁

用 于 记 录 观 测 子 网 中 的 拓 扑 连 接 信 息 袁即 院

fij=
1袁 渊j袁i冤沂E忆

0袁 渊j袁i冤埸E忆嗓 渊26冤

式 中 院E忆为 通 信 网 络 中 所 有 边 的 集 合 遥

5 仿真及结果分析

本 文 使 用 IEEE-39 节 点 进 行 案 例 仿 真 袁 在

Matlab2014b 环 境 中 构 建 仿 真 测 试 平 台 遥 39 节 点

分 布 式 微 电 网 的 配 置 和 通 信 拓 扑 结 构 如 图 1 所

示 遥 通 信 模 式 为 点 对 点 模 式 遥

测 试 系 统 包 括 4 个 分 布 式 发 电 机 组 渊1袁3 为

风 电 机 组 冤和 3 个 电 动 汽 车 集 群 袁 通 过 分 布 式 通 信

网 络 进 行 通 信 袁 相 关 数 据 如 表 1袁2 所 示 遥 学 习 增 益

设 定 为 0.005遥

图 1 39节点测试系统通信拓扑图

Fig.1 The communication topology diagram corresponding to

the 39-node test system
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表 1 风电机组的电气参数

Table 1 Electrical parameters of wind turbines

参 数

型 号

额 定 功 率 /kW

切 入 风 速 /m窑s-1

额 定 风 速 /m窑s-1

数 值

GW82/1500

1 500

3

10.3

参 数

切 出 风 速 /m窑s-1

最 大 安 全 风 速 /m窑s-1

运 行 温 度 /益

超 低 温 后 再 启 /益

数 值

10.3

52.5

-30~+40

逸28
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为 了 验 证 延 时 的 随 机 性 袁 在 系 统 每 个 采 样 时

间 生 成 随 机 变 量 袁 以 保 证 每 次 采 样 时 调 用 随 机 矩

阵 中 对 应 的 元 素 袁 如 图 2 所 示 遥 其 中 袁啄渊t冤=0 的 概

率 设 定 为 0.8袁 通 信 延 时 子沂[0袁1.5]遥

图 3 为 系 统 在 没 有 网 络 攻 击 的 干 扰 下 袁 微 电
网 中 各 能 源 机 组 的 功 率 输 出 尧 增 量 成 本 尧 系 统 总 功

率 输 出 的 演 变 机 理 遥

由 图 3 可 知 袁 各 机 组 在 稳 定 状 态 下 出 力 值 均

在 其 出 力 范 围 内 袁 各 智 能 体 的 局 部 功 率 偏 差 均 收

敛 到 0遥 DG袁EV Aggregator 以 及 储 能 设 备 的 发 电

增 量 成 本 最 终 均 收 敛 到 一 致 袁姿*=2.47 元 /渊kW窑

h冤遥 此 时 系 统 处 于 成 本 最 低 的 最 优 运 行 点 袁并 且 满

足 系 统 的 供 需 平 衡 袁使 系 统 运 行 在 稳 定 状 态 袁 由 事

件 触 发 机 制 可 知 袁 此 过 程 节 约 了 通 信 资 源 并 且 在

迭 代 一 定 次 数 后 袁 状 态 量 便 收 敛 到 一 致 遥

图 4 为 Dos 攻 击 系 统 状 态 遥

图 3 正常情况下系统投切状态

Fig.3 System switching status under normal circumstances
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表 2 EV的电气参数

Table 2 Electrical parameters of EV

参 数

充 电 时 间 /h

最 大 功 率 /kW

最 大 扭 矩 /N窑m

百 公 里 耗 电 /kW窑h

电 池 容 量 /kW窑h

数 值

0.5~9

100

180

12.8

53.6

图 2 随机矩阵

Fig.2 Random matrix
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由 图 4 可 知 袁 由 于 DoS 攻 击 的 存 在 袁 表 现 正

常 的 机 组 增 量 成 本 最 终 会 收 敛 到 姿*忆=2.47 元 /

渊kW窑h冤袁 而 受 攻 击 的 机 组 及 其 通 信 网 络 相 连 的 机

组 增 量 成 本 收 敛 至 姿忆=2.83 元 /渊kW窑h冤遥 此 时 受 攻

击 的 机 组 及 其 通 信 邻 居 机 组 的 增 量 成 本 收 敛 值 与

正 常 机 组 的 增 量 成 本 收 敛 值 相 比 明 显 增 大 袁 具 体

受 攻 击 所 造 成 的 增 量 成 本 增 加 量 为 0.37 元 /渊kW窑

h冤袁 不 再 对 应 微 电 网 的 成 本 最 低 运 行 点 袁 这 也 从 侧

面 证 明 了 前 文 的 结 论 遥 根 据 上 述 分 析 可 得 袁DoS 攻

击 会 破 坏 系 统 运 行 经 济 性 袁 与 此 同 时 由 于 系 统 供

需 平 衡 被 满 足 袁 也 表 明 此 类 攻 击 具 备 一 定 的 隐 蔽

性 袁 为 攻 击 者 提 供 了 一 定 的 便 利 遥

图 5 为 采 用 本 文 提 出 的 抵 御 网 络 攻 击 控 制 策

图 5 施加防御策略后的系统状态

Fig.5 System status after applying a defense strategy
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图 4 DoS攻击下系统状态

Fig.4 System status under DoS attack
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图 6 典型抗攻击算法与本文算法对比

Fig.6 Comparison between typical anti-attack algorithm and

this algorithm
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渊b冤典 型 隔 离 算 法

略 后 系 统 的 状 态 遥

由 图 5 可 知 袁 受 攻 击 的 智 能 体 7 在 k=100 的

迭 代 时 刻 被 隔 离 袁 设 定 其 局 部 功 率 偏 差 量 为 0袁 而

其 他 正 常 智 能 体 依 据 现 有 的 通 信 网 络 重 新 计 算 其

局 部 功 率 偏 差 量 进 行 迭 代 遥 所 有 剩 余 智 能 体 在 受

攻 击 的 智 能 体 7 被 隔 离 后 袁 其 增 量 成 本 收 敛 至 次

优 值 姿*=2.49 元 /渊kW窑h冤袁 相 对 于 正 常 运 行 状 态 下

增 量 成 本 仅 增 加 了 0.017 元 /渊kW窑h冤遥 同 时 袁 相 较

于 受 攻 击 后 系 统 增 量 成 本 趋 于 稳 定 的 迭 代 次 数

100袁 本 文 所 提 出 的 抗 扰 控 制 策 略 在 迭 代 50 次 后

使 系 统 趋 于 稳 定 袁 大 大 缩 短 了 调 控 时 长 袁 表 明 本 文

提 出 的 抗 扰 控 制 策 略 的 有 效 性 遥

为 进 一 步 体 现 本 文 所 提 算 法 的 高 效 性 袁 将 本

文 抗 干 扰 算 法 与 传 统 仅 将 受 攻 击 节 点 进 行 简 单 隔

离 的 典 型 抗 干 扰 算 法 进 行 对 比 袁 结 果 如 图 6 所 示 遥

由 图 6 可 知 袁 相 较 于 受 攻 击 后 系 统 的 稳 定 周

期 100 次 迭 代 袁 无 论 是 典 型 隔 离 算 法 的 80 次 迭

代 袁 还 是 本 文 抗 干 扰 算 法 的 50 次 迭 代 袁 均 增 加 了

系 统 的 收 敛 速 度 遥 本 文 抗 干 扰 算 法 受 通 信 延 时 的

影 响 更 小 袁 系 统 收 敛 速 度 更 快 袁系 统 增 量 成 本 收 敛

值 更 加 接 近 最 优 值 袁运 行 成 本 更 小 遥

6 结论

本 文 将 电 动 汽 车 集 群 作 为 一 种 变 容 量 分 布 式

储 能 装 置 袁 并 入 电 网 参 与 经 济 调 度 遥 考 虑 到 通 信 资

源 的 有 限 性 袁设 计 了 一 种 事 件 触 发 机 制 袁 能 够 减 轻

微 网 CPS 的 通 信 负 担 曰 引 入 Dos 攻 击 和 数 据 完 整

性 攻 击 袁 提 出 攻 击 者 可 以 通 过 与 邻 居 共 享 虚 假 数

据 来 操 纵 调 度 结 果 袁从 而 实 现 攻 击 目 标 遥 从 系 统 防

御 的 角 度 袁 提 出 了 一 种 分 布 式 的 经 济 调 度 策 略 袁 嵌

入 加 密 机 制 袁 隐 藏 各 代 理 之 间 重 要 更 新 信 息 的 真

实 值 袁 并 在 此 基 础 上 袁 将 基 于 条 件 识 别 机 制 的 检 测

算 法 与 基 于 声 望 值 的 隔 离 算 法 相 结 合 袁 实 现 对

Dos 攻 击 及 所 提 出 的 新 型 数 据 完 整 性 攻 击 的 有 效

防 御 袁 并 在 Matlab R2014b 上 进 行 仿 真 验 证 袁 证 实

所 提 方 法 的 有 效 性 遥
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Cyber-physical system attack and defense strategy of distribution

network considering source load bidirectional of electric vehicle

Wang Yihe1袁2袁 Zhang Mingli2袁 Cheng Mengzeng2袁 Liu Kai2袁 Man Linkun2

渊1.Northeastern University袁 School of Information Science and Engineering袁 Shenyang 110819袁 China曰 2.Institute

of Economic Technology袁 State Grid LiaoNing Electric Power Supply Co.袁LTD.袁 Shenyang 110015袁 China冤

Abstract院 Modern power system has developed into cyber-physical system 渊CPS冤袁which is highly

integrated between power network and information network. However袁 advanced information

technology not only improves system performance袁 but also introduces new security risks. With the

large-scale grid-connection of Electric Vehicle 渊EV冤 with mobile energy storage equipment袁 the

absorption capacity of distribution network for new energy has been greatly improved. However袁

the low security and high accessibility of charging piles have further reduced the network security

of distribution network. On this basis袁 a distributed energy management strategy based on

consistency algorithm is firstly proposed in this paper袁which considers the EV cluster as an energy

storage device with source -charge bidirectional characteristics to achieve fully distributed

economic scheduling. Considering denial of service attacks and new data integrity attacks for

electric vehicles袁 a disturbance rejection control strategy combining privacy protection protocol

and isolation mechanism is proposed to achieve effective energy management and economic

operation of systems under network attacks. Finally袁 the effectiveness of the encryption mechanism

and the feasibility of the control strategy are verified by simulation.

Keywords院 electric vehicle曰 distributed algorithm曰 consistency algorithm曰 source -charge

bidirectional characteristics
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