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摘要:针对智能矿山井下设备协议异构、通信环境恶劣导致的多协议无线接入难的问题,本文从矿山井下特殊信道约束与５G
专网传输技术基础出发,提出一种适配矿山场景的 VxLANover５G多协议透明接入方案,在５G网络上构建统一二层虚拟隧

道,将 EtherCAT、PROFINET等主流工业协议的原始以太网帧直接封装传输,无需对原有矿山设备的协议栈进行二次改造,
大幅降低了井下通 信 网 络 升 级 改 造 的 成 本.通 过 搭 建 模 拟 矿 山 井 下 ５G 专 网 试 验 平 台 开 展 实 测 验 证.研 究 结 果 表 明,

EtherCAT协议数据的端到端平均时延２２．５０８ms,最大时延４４．７９４ms;PROFINET协议数据平均时延２１．００７ms,最大时延

４４．４７７ms,两类协议数据时延均可稳定满足矿山井下固定设备状态监控(时延≤１００ms)、辅助作业机器人的常规远程控制

(时延≤５０ms)等场景的实时性要求;但对于采掘工作面等需要毫秒级同步精度的强实时控制场景(时延≤１ms),当前方案

尚无法支持,需结合５GURLLC增强特性进一步优化.研究结果可为非煤矿山井下多协议异构设备的无线接入提供一种低

改造成本、高通用性的可行技术路径,为智能矿山５G专网的精细化业务承载提供工程参考.
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Abstract:Aiming atthe problem ofdifficult multiＧprotocol wirelessaccesscaused bythe heterogeneous protocols of
undergroundintelligent mineequipmentandtheharshcommunicationenvironments,a VxLAN over５G multiＧprotocol
transparentaccessschemesuitableforminescenarioswasproposedbasedonthespecialchannelconstraintsand５Gprivate
networktransmissiontechnologyinundergroundmines．AunifiedtwoＧlayervirtualtunnelwasconstructedoverthe５Gnetwork
todirectly encapsulateandtransmitraw Ethernetframesof mainstream industrialprotocolssuch as EtherCAT and
PROFINET,withoutsecondarymodificationtotheprotocolstacksofexistingmineequipment,whichgreatlyreducesthecost
ofupgradingandreconstructingundergroundcommunicationnetworks．Theactualverificationwascarriedoutbybuildinga
simulatedmineunderground５G privatenetworktestplatform．TheresultsshowthattheendＧtoＧendaveragelatencyof
EtherCATprotocoldatais２２．５０８ms,andthemaximumlatencyis４４．７９４ms．TheaveragelatencyofPROFINETprotocol
datais２１．００７msandthemaximumlatencyis４４．４７７ms．ThelatencyofbothprotocoldatacanstablymeettherealＧtime
requirementsforscenariossuchascondition monitoringoffixedunderground mineequipment (latency≤１００ ms)and
conventionalremotecontrolofauxiliaryoperationrobots(latency≤５０ms)．However,forstrongrealＧtimecontrolscenarios
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suchasminingfacesthatrequiremillisecondＧlevelsynchronizationaccuracy (latency≤１ ms),thecurrentschemecannot
supportit,andneedstobefurtheroptimizedincombinationwith５GURLLCenhancementfeatures．Theresearchresultscan
provideafeasibletechnicalpathwithlowtransformationcostandhighversatilityforthewirelessaccessofmultiＧprotocol
heterogeneousequipmentinnonＧcoalmines,andprovideengineeringreferencefortherefinedservicebearerof５Gprivate
networkinintelligentmines．
Keywords:Intelligentmine,VxLANover５G,MultiＧprotocoltransparentaccess,EndＧtoＧendlatency,５Gprivatenetwork

０　引言

随着工业４．０理念[１]向采矿行业的纵深渗透,
矿山智能化已成为行业转型升级的必然选择.井下

采掘、运输、通风、排水等各生产环节的自动化控制

与远程运维依赖于一张覆盖井下全域、连接各类设

备的高速通信网络,５G 无线通信技术凭借其高带

宽、低延迟和大连接的特性[２],成为矿山无线通信技

术的重要选择.
然而,井下设备类型繁多,铲运机、装载机、矿用

卡车、破碎机、提升机等矿山关键生产装备分别采用

EtherCAT、PROFINET、Modbus乃至各类私有协

议,这些协议在物理层与数据链路层虽遵循统一的

以太网规范,却在应用层形成了互不兼容的协议体

系,不利于复杂通信场景下的实时数据交换及资源

的统一调度、使用与管理.
Xu等[３]深入分析了 Modbus和５G 协议的数

据包格式和通信时序的特点,提出了 Modbus与５G
协议栈适配的协议解析转换方案.Wang等[４]提出

了一种５G和EtherCAT协议适配方案,EtherCAT
服务流数据被重新封装为５G 协议数据单元,通过

５G协议栈逐层封装后发送.
若采用上述协议转换方案,解析出工业协议载

荷后重新封装为IP包,意味着对每一个工业协议均

需要开发专用的解析器,在多协议场景中开发周期

长,因此需要更通用的解决方案.
针对上述问题,本研究提出将 VxLAN 技术作

为矿山多协议设备数据在５G网络中传输的一种通

用解决方案.该方案在不改变工业协议数据格式的

前提下,使各类工业协议的原始以太网帧得以不经修

改地在５G网络中“透明”传输,并通过试验验证了其

可行性,以期为矿山多设备、多协议的无线接入提供

一种可行的技术路径.

１　相关技术基础

１．１　VxLAN技术原理

VxLAN通过网络虚拟化技术在底层物理网络

之上创建一张或多张相互独立的逻辑网络,实现跨主

机的透明互联与安全隔离[５].底层网络是指物理网

络基础设施,采用传统的IP路由协议负责数据包在

网络中的转发和路由,上层的虚拟化网络则通常利用

底层网络提供的基础设施实现数据包的封装和转发.
VxLAN 的 工 作 依 赖 于 VxLAN 隧 道 端 点

(VxLAN TunnelEndpoint,VTEP).VTEP作为

网络虚拟化架构中的关键设备,通常部署在虚拟化

主机的网络接口上,它可以是软件实现或者硬件支

持,主要负责 VxLAN 隧道中数据包的封装与解封

装操作.在 VxLAN 通信过程中,封装后的报文在

其外层IP头部携带源 VTEP和目的 VTEP的IP
地址,从而实现基于IP网络的转发.经过封装的数

据帧可在物理网络层中透明传输,确保不同逻辑网

络之间的互联与隔离[６].VxLAN 网络标识符大小

为２４bit,可以支持多达１６７７万个虚拟网络.
１．２　５G网络结构

５G 网络主要包括接入网与核心网,其结构如

图１所示.

图１　５G网络结构

Fig．１　５Gnetworkarchitecture

５G核心网是５G 移动通信网络的关键组成部

分,包括接入和移动性管理功能(AMF)、会话管理

功能(SMF)、用户面功能(UPF)等.５G 核心网将

网络功能以微服务形式实现,各功能模块通过服务

化接口(如 N１、N２、N４、N６等)进行互联与通信.
其中,N６接口连接 UPF与外部数据网络(DN),用
于传输用户侧的数据流.N６接口基于IP协议与路

由机制实现与 DN 网络的通信,用户可通过 DN 接

入 UPF向５G网络传输业务数据,UPF的主要职责

包括数据包的路由与转发、流量统计及计费管理、服
务质量执行、数据包检测和策略执行等,N３接口使

用 GPRS隧道协议用户平面(GTPＧU)协议与基站

进行通信.UDM、PCF、NEF 分别为统一数据管
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理、策略控制功能和网络开放功能.
５G基站和５GUE在５G网络中属于接入网部

分.５G基站称为gNB,其架构有利于集中部署与

边缘计算结合[７],提高资源利用率与灵活性.５G
UE是指任何能够接入５G 网络的设备,５G UE通

过无线接口连接到５G 基站,并与网络中的其他设

备进行通信.

２　矿山井下信道场景的通信约束

地下矿井机电产品的无线通信面临着与地面环

境截然不同的物理挑战.电磁波在地层围岩与巷道

空腔构成的复合边界条件下传播,要实现采煤机、运
输机等机电设备的协同,必须克服由受限空间和密

集设备带来的链路预算、信道容量和可靠性边界等

约束.本节从通信原理的基本视角出发,系统分析

地下矿山特殊环境对无线通信系统的约束机制.

２．１　链路预算分析

由于巷道壁对电磁波有吸收作用,且不同频段

信号的衰减特性不同(例如５G 等高频信号的穿透

性较弱),信号在传播过程中会发生剧烈的路径损

耗,可使用对数距离路径损耗模型量化这一约束:

PL(d)＝PL(d０)＋１０nlg
d
d０

æ
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ø
÷ ＋Xσ (１)

式中:PL(d０)为参考距离d０(通常取１m)处的路

径损耗;n 为路径损耗指数;Xσ 为均值为零、标准差

为σ的正态随机变量,表征阴影衰落.
矿山巷道本质上构成了一个矩形或拱形介质波

导结构.电磁波在巷道中传播时,当工作频率高于

隧道截止频率时,信号以波导模式传播,损耗相对较

低;反之则快速衰减.实际矿山通信系统多工作在

特高频(UHF,３００MHz~３GHz)甚至更高频段,
远高于截止频率,因此波导效应显著.

不同矿山场景下的路径损耗指数n 差异显著.
表１总结了典型场景的n 值范围.

表１　不同矿山场景下的路径损耗指数

Table１　Pathlossexponentsindifferentminescenarios

矿山场景 路径损耗指数n
自由空间(理论) ２．０

直巷视距(宽＞４m) １．５~２．０
直巷视距(窄＜３m) ２．０~２．５

弯曲巷道 ３．０~４．０
急弯/阻挡/岔口 ４．０~７．０

在直巷中,波导效应可显著降低传播损耗,路径

损耗指数n 通常在１．５~２．０之间,甚至优于自由空

间传播条件.然而,当巷道弯曲、分支或遇到断面突

变时,波导模式被破坏,损耗急剧增加.
在直巷视距场景中,得益于波导模式的能量汇聚

效应,路径损耗呈现较低的梯度增长;相比之下,在急

弯或强遮挡的非视距场景下,由于巷道几何边界条件

的突变,衍射与散射损耗占据主导地位,导致路径损

耗在极短距离内发生数十个分贝量级的跃升,这对通

信系统的链路预算储备提出了极高的容错要求.
链路预算是评估无线通信系统能否在给定信道

条件下正常工作的基本工具[８].对于矿山机电产品

的无线通信链路,接收端功率必须满足接收机灵敏

度要求,并留有足够的衰落余量以应对信道的时间

变化特性[９].链路预算方程为:

Prx＝Ptx＋Gtx－Ltx－PL(d)－Lmargin＋Grx (２)
式中:Prx为接收端收到的信号功率;Ptx为发射功

率;Gtx和Grx分别为发射和接收天线增益;Ltx为发

射端馈线损耗;Lmargin为系统衰落余量(含快衰落、阴
影衰落、干扰余量等).

Prx必须大于接收机灵敏度Psens,即:

Prx≥Psens＝kTB􀅰NF􀅰SNRmin (３)
式中:k为玻尔兹曼常数,k＝１．３８×１０－２３J/K;T 为

开尔文温度;B 为系统带宽;NF 为接收机噪声系

数;SNRmin为满足目标误码率所需的最小信噪比.
计算典型矿山场景下的链路预算:设Ptx＝２０

dBm,Gtx＝Grx＝３dBi,B＝２０ MHz,NF＝８dB,

SNRmin＝１０dB,Lmargin＝１５dB,则在直巷场景(n＝
１．８)下,有效通信距离可达２００~３００m;而在弯曲

巷道(n＝３．５)中,有效通信距离急剧缩短至３０~５０
m.这意味着矿山机电产品的无线通信系统必须根

据具体部署场景选择合适的工作频率和发射功

率[１０],或通过中继/无线网状网络(Mesh)组网以扩

展覆盖范围.

２．２　噪声环境与信道容量约束

地下矿山的电磁噪声环境远比地面复杂,其主要

噪声源包括热噪声、人为噪声和脉冲噪声[１１].热噪

声由接收机前端电路与环境温度决定,构成了系统灵

敏度的基本下限;人为噪声来源于大功率电机、变频

器、变压器及电缆辐射等工业设备,属于宽带电磁辐

射,其强度在低频段(＜１００MHz)尤为突出,并随频

率升高而逐渐降低;脉冲噪声则源于电气设备的开关

操作、电机电刷火花等瞬态过程,表现为高峰值功率的

窄脉冲,具有宽频谱特征,可能导致突发性误码[１２].
矿山环境的总噪声功率谱密度N 可表示为:

８６２ 矿 业 研 究 与 开 发　　　　　　　　　　　　　　　　２０２６,４６(９)　



N＝kT＋NF＋Iman (４)
式中:kT＝－１７４dBm/Hz(室温T＝２９０K下的热

噪声谱密度);Iman为人为噪声增量.
在矿山井下,Iman通常在１０~３０dB范围内变

化,取决于机电设备的密集程度和工作状态.这意

味着实际噪声基底可能达到－１５６~－１３６dBm/Hz,
显著高于地面环境的噪声水平.

根据香农信道容量定理[１３],加性高斯白噪声

(AWGN)信道下,系统的最大可达信道容量C 为:

C＝Blog２ １＋
S
N
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N０B
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式中:S 为接收端收到的有用信号的平均功率;N０

表示单位带宽内的嗓声功率.
将式(２)的链路预算方程代入式(５),可得到给

定距离下的信道容量约束[１４].设发射功率Ptx＝２０
dBm,B＝２０MHz,Iman＝２０dB,则不同矿山场景下

的信道容量 C 随通信距离d 的变化曲线如图 ２
所示.

图２　不同巷道的信道容量随通信距离变化曲线

Fig．２　Variationcurvesofchannelcapacitywith
communicationdistanceindifferentroadways

分析图２可知,在直巷视距场景中,１４０m 范围

内信道容量可达１００Mbps以上,足以支持视频监

控和高清图像传输;在弯曲巷道中,信道容量在７５
m 处即降至约１０Mbps,仅能支持中等速率的传感

器数据和控制指令[１５];在急弯/阻挡/岔口场景下,
有效通信距离不足２０m,信道容量急剧下降.

现 场 实 时 传 输 的 工 业 协 议 数 据 帧 (如

EtherCAT、PROFINET等)的单帧长度通常在６４~
１５００字节之间[１６],瞬时数据速率通常不超过 １０
Mbps,远低于５G网络可提供的信道容量.

２．３　矿山井下５G＋Mesh混合组网适配

矿山井下巷道弯折多、金属框架密集、环境湿度

高,单一５G基站难以实现全巷道连续覆盖.针对

该问题,辽宁移动提出了５G＋Mesh混合组网方

案,通过将无线快速自组网 Mesh 设备接入 ７００
MHz远距离覆盖５G网络,实现了井下复杂矿道２０
跳无线延伸覆盖,末端设备可稳定获得１０ Mbit/s
带宽[１７].该方案在井下纵向４００m、横向最远约２
km 的作业面实现了无线网快速组网覆盖.

本方案所提出的 VxLANover５G架构可与上

述５G＋Mesh混合组网形成有效适配:VTEP部署

于５G核心网侧与５GUE侧,Mesh设备作为５G信

号的延伸中继,在巷道弯折、信号衰减区域提供多跳

无线回传通道.VxLAN 封装后的 UDP数据包经

由５G接入网接入 Mesh中继链路,在 Mesh各跳节

点间以IP路由方式转发[１８],最终到达目标 UE侧

VTEP完成解封装.该适配架构的核心优势在于:

VxLAN隧道对底层物理链路的变化透明———无论

数据包经由５G直连还是 Mesh多跳转发,VTEP均

无需感知底层路由变化,从而在复杂巷道环境下保

持协议数据的稳定传输.

３　基于 VxLANover５G的多协议设备接入

架构设计

３．１　协议转换原理

以EtherCAT协议为例,为了使数据帧能够在

５G网络中传输,VxLAN技术构建出一张虚拟的逻

辑网络,采用隧道封装机制,数据包具体的封装步骤

如下.
(１)VTEP接收来自EtherCAT主站的原始以

太网帧,EtherCAT数据帧中包含以太网帧头及数

据部分.数据部分包含实际传输的数据(如输入、输
出数据),包括可编程逻辑控制器(PLC)控制命令、
反馈信号、传感器数据等.

(２)在 VxLAN 隧道中,隧道端点会在原始

EtherCAT帧前添加一个 VxLAN 头部,完成封装

操作.通过 VNI字段实现多用户环境下的逻辑隔

离.VxLAN头通常会被插入到原始以太网帧和外

层IP头之间.
(３)VxLAN将封装后的帧进一步封装在 UDP

包中,UDP包通过IP网络进行传输.UDP头使用

了特定的端口(通常为４７８９端口),以确保数据包能

够正确地被路由到目标 VTEP.
(４)VTEP负责将数据流进行封装,将原始以太

网帧嵌入VxLAN隧道中,并通过外部IP网络发送.

EtherCAT数据帧经过上述处理后成为带有IP
头的 UDP数据包.

９６２　刘湘昱,等．基于 VxLANover５G的矿山多协议设备接入方法设计与研究[J]．矿业研究与开发,２０２６,４６(９)．



在５G网络中,UDP数据包的传输涉及多个协

议层,数据包在各协议层中逐层处理,直至被传输至

核心网,并依赖于 GTPＧU 协议承载用户数据[１９].
GTPＧU协议将 UDP数据包的IP数据包作为负载

封装 在 GTPＧU 头 部 之 后,再 发 送 至 ５G 基 站

(gNB),gNB通过无线网络将数据包传输至UE[２０].
VxLAN数据在PLC侧的传输流程如图３所示.

图３　PLC侧数据帧封装与解封装流程

Fig．３　Encapsulationanddecapsulation

processofPLCＧsidedataframe

VxLAN数据在５G UE 侧的传输流程如图４
所示,数据包经过无线信道到达用户设备后,物理层

负责接收无线信号并将其转换为比特流[２１],经过链

路层等数据层的处理,最终数据包到达 UE的传输

层.同样,在５GUE侧接收到的 UDP数据包会由

目标 VTEP进行解封装.
(１)VTEP负责将接收到的 VxLAN数据帧进

行解 封 装,首 先 去 除 UDP 头,并 提 取 出 原 始 的

VxLAN数据帧.
(２)目标 VTEP去除 VxLAN 头,提取出原始

的EtherCAT数据帧.
(３)解封装后的EtherCAT数据帧被转发到与

５GUE连接的EtherCAT从站.

图４　５GUE侧数据帧封装与解封装流程

Fig．４　Encapsulationanddecapsulation

processof５GUEＧsidedataframe

３．２　架构设计

VxLAN通过封装数据包,在５GUPF和外部数

据网络之间构建灵活、可扩展的隧道,每个隧道端点

均有一个唯一的VTEPIP地址,用于标识VTEP.

５G核心网的 N６接口支持大规模５G 网络扩

展,而 UPF本身可能是一个容器化或虚拟化的组

件,直接绑定物理网卡可能带来管理上的困难.虚

拟网桥可以桥接 UPF虚拟接口与物理网卡,实现透

明转发,支持多种网络封装,方便跨数据中心连接.
因此,在数据发送端及接收端分别建立起虚拟网桥,
用于连通 UPF接口与物理网卡,将封装后的数据包

发 送 至 ５G 网 络. 基 于 VxLAN 技 术 的 ５GＧ
EtherCAT协议通信架构如图５所示.

图５　基于VxLAN技术的５GＧEtherCAT协议通信架构

Fig．５　５GＧEtherCATprotocolcommunicationarchitecturebasedonVxLAN
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　　基于上述分析,在本方案中,PLC和EtherCAT
主站部署在５G核心网侧,EtherCAT数据帧下发至

VTEP,由 VTEP封装为 UDP数据包,通过虚拟网

桥桥接５G核心网 UPF虚拟接口与设备的物理网

卡,形成VxLAN虚拟隧道,实现 UDP数据包在５G
网络的透明转发.

在５GUE 端,UDP数据包到达 VTEP后,由

VTEP对其进行解封装工作,还原出 EtherCAT 数

据帧,再 通 过 ５G UE 设 备 将 数 据 帧 下 发 至

EtherCAT从站,实现运动控制.

４　试验验证

为验证所提方案在实际矿山环境中的可行性,
依托构建的模拟矿山井下５G专网试验平台开展实

测验证,巷道断面尺寸约为４．５m×３．５m,直巷长

度约８００m,存在两处弯道和一处岔口,矿井内典型

机电设备包括铲运机、破碎机、皮带运输机等,其控

制系统分别采用 EtherCAT 和 PROFINET 协议.
试验目的在于测试 VxLANover５G 架构下,上述

两种协议数据在井下无线传输的端到端时延[２２],为
实际部署提供数据支撑.

通信系统的端到端时延由４个基本分量构成:

TendＧtoＧend＝Tsend＋Tprop＋Tproc＋Tqueue (６)
式中:Tsend为发送时延;Tprop为传播时延;Tproc为协

议数据的封装、解析与处理时延;Tqueue为网络节点

中的排队等待时延.
在试验环境中,５G 网络由５G 多网元一体机、

５G扩展单元和５G射频单元构成,工作于n７８频段

(３．５GHz),信道带宽配置为１００MHz.PLC的运

行环境及 VTEP均部署在５G多网元一体机的多接

入边缘计算服务中.５GUE设备采用搭载５G模组

的树莓派,树莓派中部署了 PLC 运行平台以及

VTEP,通过网线与伺服电机连接,实现运动控制.
在一体机终端使用 Wireshark软件进行数据包

捕 获,通 过 分 别 读 取 EtherCAT 数 据 帧 和

PROFINET数据帧的端到端时延,记录１５００组端

到端时延数据,如图６和图７所示.
通过 VxLAN 封装后的 EtherCAT 数据包在

５G网络端到端时延的平均值为２２．５０８ms,最小值

为８．６６２ms,最大值为４４．７９４ms,集中在１１．２６２~
２６．８６２ms区间.

通过 VxLAN封装后的PROFINET数据包在

５G网络端到端时延的平均值为２１．００７ms,最小值

为９．３７４ms,最大值为４４．４７７ms,集中在１１．４７４~
２４．０７４ms区间.

图６　EtherCAT协议数据端到端时延分布

Fig．６　EndＧtoＧendlatencydistributionof

EtherCATprotocoldata

图７　PROFINET协议数据端到端时延分布

Fig．７　EndＧtoＧendlatencydistributionof

PROFINETprotocoldata

试验结果表明,两种协议的端到端最大时延均

能稳定在４５ms以内,平均时延约２０ms,满足设备

监控、数据采集与上传及常规远程控制等场景的响

应要求.对于运动控制类应用,虽然 EtherCAT、

PROFINET对亚毫秒级同步有原生要求,但本方案

通过 VxLAN透明承载,避免了协议转换引入的额

外解析延迟.在弯道和岔口区域,由于信号衰减略

有增加,时延出现少量抖动,但未出现连接中断现

象,说明方案在典型井下环境具有较好的鲁棒性.
总体而言,该方案能够基本实现矿山设备的实时控

制,尤其适用于对时延不苛刻的监控和运维场景.

５　结论

(１)本文提出并验证了一种基于 VxLANover
５G的多协议设备接入方法.该方法利用 VxLAN
的隧道封装机制,将 EtherCAT、PROFINET 等工

业协议的原始以太网帧透明承载于５G 网络,无需

为每种协议开发专用解析转换器,具有通用性强、部

１７２　刘湘昱,等．基于 VxLANover５G的矿山多协议设备接入方法设计与研究[J]．矿业研究与开发,２０２６,４６(９)．



署便捷的显著优势.这一思路突破了传统协议转换

模式在异构环境中的适配瓶颈,为矿山多协议融合

提供了一种轻量级、可扩展的网络架构.
(２)试验数据显示,EtherCAT 和 PROFINET

协议数据的端到端平均时延分别为２２．５０８ms和

２１．００７ms,最大时延分别为４４．７９４ms和４４．４７７
ms,时延分布主要集中在１１．２６２~２６．８６２ ms和

１１．４７４~２４．０７４ms区间,波动范围小.该实时性能

可稳定满足矿山井下固定设备状态监控(时延≤１００
ms)、数据采集与上传、常规远程操作(时延≤５０
ms)等场景;对于辅助作业机器人的常规远程控制

(时延≤５０ms),亦可满足其时延阈值要求.但对

于采掘工作面液压支架与采煤机协同控制等高精度

伺服同步或高速插补运动等毫秒级强实时场景(时
延≤１ms),当前时延尚无法满足,需结合边缘计

算、网络切片或５GURLLC增强特性进一步优化.
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