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智能化背景下隐私政策的困境及消解路径
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摘 　 要:随着人工智能技术的广泛应用,用户的数据隐私安全成为研究的焦点之一。 为了保护用户的数据隐

私安全,企业提供了隐私政策。 然而,大多数隐私政策不仅存在不可解释、不透明、不公平、实用性不强和及

时性较低等问题,还忽略了用户的预测隐私。 因而在具体实践中,隐私政策既不能有效保护直接获取得到的

隐私,又会侵犯到预测隐私,违背了最初的目的,产生了隐私政策的保护悖论。 本文参照以人为本的人工智

能框架,提出要开发以人为本的隐私政策,以尽可能消解隐私政策的困境,确保用户的数据隐私安全。
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　 　 近年来,网络平台或应用(App)发展迅速,成为

人们日常生活中不可或缺的一部分。 它们在改变人

们生活方式的同时,也可能会侵害人们的权益,例
如,隐私泄露,危及用户的数据隐私安全 [1,2] 。 APP
在未经用户授权的情况下,不当或过度收集和使用

有关用户行为、个人偏好、位置和其他用户信息数据

的事件频发 [3,4] 。 甚至一些 App 还要求共享详细的

用户信息 [5] 。 为了整顿这种乱象,保护用户的数据

隐私安全,政府相关部门出台了一些法律法规,明确

要求在线网络平台或 APP 的开发商(文中统称为企

业)必须规范收集、处理、分享用户信息数据的各种

行为,并且企业需要将这些实践行为总结为具体、透
明的在线隐私政策提供给用户 [6] ,确保告知用户知

晓信息数据被使用的情况。 隐私政策(也指商业隐

私政策)成为规范和监督企业使用用户信息数据的

常用方法,也是隐私保护的重要途径 [7] 。 有研究表

明,大约 64% 的用户更倾向于信任那些能够提供明

确隐私政策的企业 [8] 。
虽然目前隐私政策逐渐普及,但用户的数据隐

私安全似乎更易受到挑战,加剧了用户对隐私的担

忧,用户也越来越不信任企业。 学者们对在线隐私

政策展开了广泛的讨论和研究。 大多数学者认为隐

私政策存在许多问题。 例如,有部分学者指出,这是

由于隐私政策没有有效地告知用户在线平台或 APP

的隐私问题,导致用户无法安全、安心地使用在线平

台或 APP,即没有做到使用户获得知情同意的权

利 [9 - 11] 。 阿里·苏尼亚耶夫 ( Ali Sunyaev)等学者

通过调查了许多 APP 的隐私政策后发现,它们很少

会关注到 APP 自身,因此最终没有向用户提供任何

有效的信息 [12] 。 还有学者表明,隐私政策的篇幅过

长,通常使用偏向法律的专业术语,用户需要花费大

量的时间去阅读它们 [13,14] 。 然而,有学者提出了相

反的观点,他们认为如果从道德的角度来看,隐私政

策的知情同意不具有知情同意方面的缺陷 [15] 。 还

有学者发现,绝大多数用户倾向于不阅读隐私政策,
因为它们多是冗长又繁琐,用户不希望在阅读隐私

政策上花费太多时间和精力 [16,17] ,由此企业将责任

归结为用户。 目前的研究大多是停留在隐私政策常

见的问题上,例如,表现形式上的冗长、繁琐,很少会

关注其衍生的更深层次的局限性。
本文认为隐私政策自身不仅具有上述的各种问

题,导致应用层面的困境,不能有效的实现隐私保

护,还会侵犯到用户的预测隐私,产生隐私政策的保

护悖论。 本文首先概述了隐私政策的概念、基本内

容及其性质特征,在第二部分详细分析了隐私政策

中不仅存在当前各界提出的一些常见问题,还会由

此衍生出不可解释、不公平、不透明和实用性较差等

方面的缺陷,并且隐私政策主要关注的是直接收集
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获取的隐私,忽略了预测隐私的内容。 但实际上隐

私政策既不能保护直接收集获取的隐私,又会侵犯

更多的预测隐私,由此隐私政策可能无法达到隐私

保护的目的,结果可能引发隐私安全风险,违背了最

初制定隐私政策的目的,产生了隐私政策的保护悖

论。 最后,为了尽可能消解隐私政策的困境,本文参

照以人为本的人工智能(Human Centered AI)框架,
提出要开发以人为本的隐私政策,切实为用户服务,
以确保用户的数据隐私安全。

1　 隐私政策及其性质

1. 1　 隐私政策的概念和基本内容

隐私政策 ( privacy policy,也称用户协议、隐私

协议或隐私声明等,在文中统称为隐私政策)是指

一种机制或一份隐私声明,通常以在线文件或单独

链接的形式呈现给用户,用以披露在线网站平台或

APP 如何收集、使用、储存、共享和管理用户的个人

信息数据,旨在帮助潜在用户评估和决定是否使用

企业给定的在线网站平台或 APP[18] 。 并且在线网

站平台或 APP 对用个人信息数据的处理通常需要

用户的同意或相关的法律依据 [19] ,隐私政策也代表

了用户和企业之间的法律契约 [20] 。 由此隐私政策

的初衷是确保用户充分知晓其个人信息数据的收

集、处理和存储方式,公开企业在用户信息处理中的

各项实践,明确各种数据实践行为的正当性和必要

性,并增强用户的自主决策能力,使他们能够基于信

息做出选择。 同时保障用户和社会公众对企业数据

实践的监督权,从而更为客观地维护用户的数据隐

私安全。
虽然不同隐私政策的内容不尽相同,但它们的

基本内容至少都需要包含:(1)有关用户身份和联

系方式的详细信息;(2)用户的哪些信息数据会被

收集、使用、管理和分享;(3)收集和使用个人信息

数据的具体目的;(4)是否会分享给第三方,以及如

何共享、转让和公开个人数据;(5)用户的权限有哪

些(比如说,访问、拒绝和限制使用、删除个人数据

等);(6)用户的信息数据如何被存储 [21] 。
1. 2　 隐私政策的性质

学界对隐私政策进行了广泛探讨,但关于隐私

政策的性质并没有一个相对统一的观点。 其中主要

的观点有两种:一是隐私政策具有合同性质;二是隐

私政策是一种工具,用以规范或监督企业的数据实

践行为。
(1)合同学说。 合同学说认为隐私政策代表了

企业与用户之间签订的一种具有法律效力的契约,
它规定了企业收集、使用、分享用户信息数据的目的

和方 式 等。 斯 科 特 · 克 林 斯 沃 斯 ( Scott Killing-
sworth)非常坚定地认为隐私政策是一种合同,具有

合同的目的和所有特征,但是只有在用户选择了企

业所提供的隐私政策,点击了“同意”后,隐私政策

才能被执行 [22] 。 伍德罗·哈佐格 ( Woodrow Har-
tzog)也持隐私政策具有合同性质的观点,建议将在

线网站的功能和设计视为可被执行的承诺,并提出

能更准确地反映网站和用户之间协议的方法 [23] 。
托马斯·哈利( Thomas Haley)也认为,隐私政策被

广泛地应用于人们的日常生活,在法律讼诉中,它构

成了违约索赔的基础,具有合同的性质 [24] 。
(2)规范工具或企业自律学说。 丹尼尔·索洛

夫(Daniel Solove)和伍德罗·哈佐格指出,隐私政

策本质上不应该被视为合同,因为即使隐私政策看

起来和合同类似,但很少有案件将隐私政策按照合

同法规定的内容进行执行 [25] 。 因此,隐私政策是否

具有合同的性质存在争议,有学者提出了规范工具

或企业自律学说。 该学说认为隐私政策是用来使企

业的数据实践行为符合相关法律法规的一种工具,
甚至可以起到部分监督的作用,由此隐私政策有时

也被视为企业的自律准则。 并且企业通过隐私政策

实现通知和选择的模式,该模式旨在使个人负责其

个人信息的收集和使用 [26] ,而企业需要明确、有效

地告知用户其个人信息被收集、使用和分享的目的

和范围等,用户根据告知的内容做出选择和同意的

决定。
总体而言,虽然学界关于隐私政策的性质尚未

达成一个共识,但本文认为以上两种观点并非是相

对立的,可以进行融合,即隐私政策既具有合同的属

性,又是一种可以进行规范或监督的工具。 并且隐

私政策最主要的性质是具有法律属性,必须符合相

关法律法规的要求。 隐私政策制定的初衷是:一方

面,企业向用户承诺或保证收集、处理、使用或披露

个人信息数据的正当性、必要性、透明性等,确保用

户的数据隐私安全,另一方面是企业自我约束和监

督的承诺,由此隐私政策是企业数据实践行为的依

据,保障用户数据隐私安全的重要措施。 然而,在具

体实践中,隐私政策不仅在表现形式上存在不足,还
可能会衍生出其他的问题,影响用户的数据隐私
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安全。

2　 隐私政策的困境

通常隐私政策在表现形式上是冗长又繁琐,但
隐私政策除了这些问题外,还会衍生出其他问题,导
致应用层面的困境,进而影响到隐私保护的有效性。
本文将隐私政策的问题分为常见的问题和衍生的问

题两大类,以下对隐私政策出现的问题进行分析

(见下表 1),并在此基础上指出隐私政策不仅不能

保护隐私,反而可能会侵犯用户更多的隐私,产生隐

私政策的保护悖论。

表 1　 隐私政策的问题

Table 1　 Issues of the privacy policy

常见的问题 衍生的问题

内容繁冗

专业性较强

语言模糊

概念争议

可解释性较低

透明性较差

公平性较低

实用性不强

知情同意难题 及时性较低

2. 1　 隐私政策常见的问题

隐私政策常见的问题是指目前各界普遍讨论的

隐私政策存在的问题,具体表现为内容的繁冗、专业

性较强、语言模糊、概念争议和知情同意难题几个

方面。
(1)内容繁冗。 大多数隐私政策的内容十分繁

琐,长篇累牍,动辄字数上万,甚至中间还会穿插各

种链接的内容作为补充。 据相关调查显示,手机应

用商店中 5 款下载过亿的 APP 的隐私政策的字数

总和超过 13 万,平均每款 APP 用户需要阅读的内

容大约 2. 7 万字,篇幅长度堪比一篇学位论文 [27] ,
严重阻碍了用户的阅读和理解。

(2)专业性较强。 隐私政策包含了大量偏向法

律的术语和专业的技术名词,例如,“像素标签”和

“网站信标”等,增加了隐私政策的复杂性。 隐私政

策还可能会隐含一些损害到用户正当权益的内容,
比如说,有些隐私政策的条款可能将责任归为用户,
那么即使用户的权益受到侵犯,用户也很难寻求

帮助。
(3)语言模糊。 隐私政策是由自然语言编写

的,模糊性是其本质属性。 隐私政策对信息数据收

集、使用、存储和共享的各个过程的描述是模糊

的 [28] 。 例如,有研究提到 A 网站的隐私政策中有条

款规定:“根据您选择与 A 企业互动的方式,我们可

能会收集您的个人信息……” “我们可能会从业务

合作伙伴、承包商和其他第三方收集您的个人信息

和其他信息。” “如果您使用 B 企业的帐户访问我们

的产品和服务,B 企业可能会与我们分享您的个人

信息……”从中可以看出,隐私政策多使用“可能”
等不确定的表述,极具模糊性 [29] 。

(4)概念争议。 隐私政策中通常使用“个人信

息”一词,包括用户姓名、电话、邮箱、位置信息、浏
览记录,等等,并将其归为隐私。 但“隐私”和“个人

信息”这两个概念在定义和如何界分均存在争议。
一方面,隐私和个人信息的概念没有一个明确和统

一的定义。 因为随着社会和技术的发展,隐私的内

涵会不断地发生变化,具有高度的动态性和不确定

性。 尤其是在当前智能化的社会中,隐私的概念又

会进一步外延,从传统的隐私概念,如,私人领域、独
处的权利和自由等,延伸到个人隐私数据和信息等,
但其在本质上仍是一个具有争议性的概念,在实践

过程中也会产生诸多分歧 [30] 。 个人信息的概念亦

是如此,各界也十分关注如何明确地界定个人信息,
比如说,从国家标准的层面来看,个人信息可以通过

识别性来定义,即将能够识别公民身份的信息认定

为个人信息,但围绕“识别”一词可能有不同的解释

路径 [31] ,这使个人信息的界定具有不确定性。 在司

法解释中,个人信息的内涵更为宽泛,不仅包含识别

性信息,还包括一些可以反映自然人特定活动状态

的信息 [32] 。 另一方面,隐私和个人信息之间的界限

也是不确定的。 有研究通过个人信息来界定隐私,
认为隐私是对个人信息的控制 [33] 。 还有学者认为

隐私和个人信息存在部分交叠与重合,只有私密信

息属于隐私的范围 [34] 。 然而,人工智能技术能够进

行推断和预测,即从直接收集得到的、不包含个人隐

私的信息中推断出其他包含个人隐私的内容,即预

测隐私(predictive privacy) [35] 。
(5)知情同意难题。 隐私政策主要涉及到对用

户信息数据的收集和处理,因而知情同意原则是其

实践的前提,即隐私政策必须使用户知悉哪些信息

数据会被收集、使用、存储以及分享,并且用户点击

“同意”后,企业才能获取收集和处理用户信息数据

的权限。 然而,隐私政策在践行知情同意原则的过

程中面临着巨大的挑战。 有学者认为知情同意原则

应用困难的原因在于:用户很少阅读隐私政策,或阅

·456·
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读了但不能够充分理解隐私政策,或缺乏足够的专

业知识来充分评估是否做出“同意”的选择以及其

他各种因素阻碍了用户的理性决策 [36] 。 此外,大多

数用户可能是被迫做出“同意”的选择,无自主选择

权 [37] 。 因为如果不点击 “同意”,用户则无法安装

和使用相关的服务,因而只能被迫同意隐私政策的

所有内容,但实际上企业的数据实践行为和隐私政

策中声明的条款可能存在着显著差异 [38] 。
2. 2　 隐私政策衍生的问题

隐私政策衍生的问题是指隐私政策中的深层次

问题(为了与上文中隐私政策常见的问题进行区

分),主要可概括为可解释性较低、透明性较差、缺
乏公平性、实用性不强和及时性较低。

(1)可解释性问题。 隐私政策的可解释性较差

问题。 首先,隐私政策是用自然语言进行编写的,但
自然语言具有多样性和模糊性,这不仅使用户难以

从中提取有用的信息,更难理解其含义。 其次,隐私

政策在编写过程中偏向使用专业的法律术语,对用

户而言,晦涩难懂,用户无法完全理解,更无从谈及

控制个人信息数据。 最后,隐私政策的内容一般较

为繁冗,存在重叠的信息数据实践概念,缺少明细的

分类和组织架构,可能会导致较差的可解释性,致使

用户无法把握整个隐私政策的内容 [39] 。
(2)透明性问题。 虽然许多企业提供了隐私政

策,但仍有部分企业在数据实践中会出现一些违规

行为,其中一个非常重要的因素是隐私政策缺乏透

明性。 比如说,有学者调查了与健康相关的 APP 后

发现,这些 APP 的数据收集过程远不透明 [40] 。 还

有学者通过对上万个网站提供的约百万份隐私政策

进行分析发现,隐私政策不仅在可读性和透明度方

面存在问题,始终未能充分披露常见的跟踪技术和

第三方的存在,并且随着时间的变化,隐私政策变得

越来越长,难以理解 [41] 。 还有学者指出,一些隐私

政策的条款是由企业提供的,可能更多的是保障企

业的利益 [42] 。 并且随着人工智能技术的嵌入,信息

数据收集、使用和分享的方法也变得越来越智能和

复杂,缺乏可解释性,由此隐私政策是不透明的,不
能明确和清晰地描述信息数据收集和处理的实践过

程,用户难以了解自身的哪些信息数据会被收集,如
何被使用等。 此外,从上文中可知,隐私政策中包含

具有争议性的概念和模糊性的描述,这也会导致隐

私政策缺乏透明性。
(3)公平性问题。 隐私政策在实践过程中可能

存在不公平问题。 一方面,隐私政策的语言较复杂,
篇幅较长。 有研究指出,只有具备一定程度大学教

育水平的用户才有可能理解一份隐私政策,普通用

户难以理解 [43] 。 甚至还有研究指出,即使是具备法

律专业的用户也会出现阅读和理解方面的障碍 [44] 。
那么对于一些弱势群体来说,如,未成年人、老年人

群体,尤其是患有认知障碍的群体,能够阅读并理解

隐私政策更是困难重重 [45] ,并且如果他们的信息数

据在未“同意”的情况下被使用和分享,他们将面临

高度的隐私风险。 另一方面,如前文所述,隐私政策

可能难以真正地践行知情同意原则,即大多数用户

是在被迫的情况下同意隐私政策所规定的全部内

容,用户并没有选择权,由此即使用户意识到个人隐

私受到侵犯,可能也难以维护自己的合法权益,极具

不公平性。
(4)实用性问题。 隐私政策的实用性不强。 隐

私政策的内容冗长复杂且专业性较强,包含许多法

律术语和其他专业性术语,用户很难阅读和理解其

中的条款,导致大多数用户不愿意阅读隐私政策。
据一项调查显示,大约 70% 的用户很少或从不阅读

隐私政策,为了使用软件,用户不能不点击同意按

钮,但并不知晓让渡了哪些权利 [46] 。 此外,隐私政

策中规定的信息数据收集的范围较为宽泛,几乎涵

盖了用户的所有个人信息数据,并且对个人信息数

据的使用和共享缺乏透明性,更易产生隐私泄漏的

风险。
(5)及时性问题。 隐私政策的及时性较低。 隐

私政策的制定通常是依据相关的法律法规,但法律

法规从起草到正式实行的过程相对比较漫长,具有

一定的滞后性,这会影响到隐私政策的及时性。 另

外,随着人工智能的发展,用户的信息数据在不断地

增长,可能会使隐私政策的内容变得更繁杂,增加了

更新的时间和成本,导致更新速度不及时。
总之,隐私政策不仅存在诸多当前各界关注的

常见问题,如,内容繁杂,篇幅较长,偏向使用法律和

专业性术语,使用的概念具有争议性以及无法适用

于知情同意原则等,在此基础上,隐私政策还衍生出

不可解释、缺乏透明性、不公平、实用性较差和更新

不及时等问题,影响到隐私保护的有效性,造成隐私

政策的保护悖论。
2. 3　 隐私政策的保护悖论

首先,隐私政策自身的问题和局限性导致产生

隐私风险。 从上文中可知,隐私政策存在诸多问题,
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即使企业已经提供了隐私政策,但实际上用户并不

知晓自己的哪些信息数据被收集、使用和分享,以及

具有哪些权利和责任。 并且隐私政策是由企业提供

的,它们更多的是为了使企业的利益最大化,而不是

保障用户的权益。 那么一些隐私政策对用户而言可

能只是一种形式上的隐私保护,实质上可能已经成

为保护企业的手段,使企业能够合理和合法地收集、
使用和分享用户的信息数据,并不能起到有效确保

用户数据隐私安全的作用。
其次,隐私政策忽略了预测隐私。 隐私政策所

承诺保护的隐私属于直接收集得到的隐私。 然而,
随着人工智能的广泛应用,隐私的内涵在不断地延

伸,不仅包括直接收集得到的隐私,还包括预测隐

私。 预测隐私是指利用直接收集得到的隐私进一步

预测得到的其他隐私。 即人工智能技术允许基于许

多的匿名数据对第三方进行预测,预测隐私包括购

买力、性别、年龄、健康状况、性取向、种族和宗教信

仰等 [35] ,如,已知一个人的购买记录和浏览记录等,
可以推断出这个人的购买力和购买偏好。 在一个人

不知情的情况下,即违背了他的意愿,以许多已获取

的数据为基础对此人的其他个人信息进行预测时,
他的预测隐私就被侵犯了。 简而言之,侵犯预测隐

私不是通过窃取或泄露某人的个人信息,而是通过

从许多网络平台或其他用户那里收集得到的数据,
然后通过分析和推断得出的预测信息 [47] 。 大多数

隐私政策有条款提到,为了使用户享受到优质的服

务,提高用户的体验感,企业必须通过直接收集得到

的用户信息数据进行分析,为用户提供更加贴切和

精准的商业服务。 由此企业直接收集得到的信息数

据可以被进一步预测和推断出用户的其他信息数

据。 即使企业通过直接收集得到的信息数据(不涉

及到用户的隐私),但经过预测和推断出的信息数

据可能已经属于用户预测隐私的范畴,威胁到用户

的隐私安全。 并且隐私政策还规定了可以从第三方

获取有关的信息数据,那么企业获取得到的信息数

据越多,预测和推断的精度就越高,得到的预测隐私

的内容就越多、越精准,用户失去的预测隐私可能也

越多,从而可能导致隐私政策丧失了保护用户隐私

的功能 [48] 。
再次,企业保留了修改隐私政策的权利,可能会

侵犯到用户的隐私。 一些隐私政策规定了企业具有

更新和修改的权利,有些企业受到某些因素的影响,
可能会违反自己的隐私政策,或是在用户不知情的

情况下修改隐私政策的内容。 虽然隐私政策有相关

内容提到,会在变更时通知用户。 但在大多数情况

下,隐私政策的知情同意机制可能是无效的。 一方

面,用户不愿意阅读隐私政策;另一方面,即使用户

阅读了修改后的隐私政策,也很难理解其内容,并且

没有参与和选择权,只能被迫同意和接受,使隐私政

策失去了实质性的隐私保护作用。
最后,在隐私政策撰写过程中,选择使用自然语

言或专业技术语言也带来了复杂的权衡问题。 一方

面,自然语言通俗易懂,使用自然语言能够使用户,
尤其是非技术背景的用户,更易理解和接受隐私政

策的内容。 然而,自然语言具有一定的模糊性 [49] ,
导致隐私政策在具体实践过程中会出现争议和误

解。 比如说,在面对法律纠纷时,由于其部分内容表

述不甚精确,可能会出现不同的解读,从而影响隐私

保护的有效性。 另一方面,专业技术语言的使用虽

然可以提高隐私政策的精确性,避免出现争议,但其

专业性和复杂性增加了阅读的难度,普通用户很难

理解和接受,削弱了隐私政策的可接受性和透明性,
进而影响隐私保护的效果。

综上所述,隐私政策最终产生了隐私保护悖论,
即制定隐私政策的目的是为了使用户了解自己的哪

些信息数据会被收集以及如何被使用,并承诺保护

直接收集得到的数据隐私安全。 然而,实际上用户

并不清楚企业如何收集和使用信息数据,还将会导

致预测隐私的泄露。 简而言之,制定和实施隐私政

策的初衷是为了透明化和约束数据收集、处理、储存

和分享的各个过程,确保用户的数据隐私安全,但在

具体实践中,隐私政策带来了许多问题,给用户造成

了一定的障碍,不仅不能有效保护用户的数据隐私,
反而可能引发用户更多的数据隐私被泄露的后果,
违背了隐私政策的初衷,我们将此现象称为隐私政

策的保护悖论。

3　 消解隐私政策困境的路径

隐私政策自身的局限性及隐私政策的保护悖论

可能会对社会产生一些负面的影响,比如说,导致用

户信任危机,损害企业自身的形象,扰乱市场秩序,
甚至可能会造成市场失灵 [50] ,最终引起公众质疑隐

私保护的意义和价值,产生隐私保护的无用论 [48] 。
为了消解隐私政策的困境,保护用户的数据隐私安

全,本文参照以人为本的人工智能(Human Centered
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AI,HCAI)框架提出发展以人为本的隐私政策,并基

于前文中隐私政策存在的问题,提供一些可供参考

的实践措施。
3. 1　 以人为本的隐私政策及其框架

以人为本的人工智能主要关注的是用户的需

求,所以潜在用户和其他利益相关者共同参与到设

计过程中对于开发以人为本的人工智能系统非常重

要 [51] 。 以人为本的人工智能系统旨在指导技术研

发人员在设计过程中适当授权用户,增强和扩大用

户的权力,以支持用户的自我效能感 ( self - effica-
cy)、提高创造力、明确责任和促进共同参与,满足用

户想要的各种服务,更好地控制隐私和安全 [52] 。 此

外,以人为本的人工智能系统在设计、开发和实施过

程中能够通过良好的技术实践,安全开放的管理策

略,独立良好的监督结构,构建安全、可信、可靠的人

工智能系统 [53] 。
隐私政策的服务对象主要是用户,因而隐私政

策的设计和开发可以参照以人为本的人工智能系

统,即开发以人为本的隐私政策。 由此,以人为本的

隐私政策也主要是为用户服务,将个人的差异、需求

偏好、价值期望等纳入隐私政策的考量范围内 [54] ,
了解用户的利益诉求,满足不同用户对数据隐私的

各种需求,并通过提供可解释、透明、公平、实用和更

新及时的隐私政策以及增强管理和监督机制,切实

保障用户的隐私权益,以提高隐私政策的安全性、可
靠性和可信任程度。
3. 2　 以人为本隐私政策的实践路径

(1)简化语言,突出重点。 隐私政策的服务对

象是用户,但大多用户无法理解隐私政策,因而隐私

政策需要缩短篇幅、简化语言,突出其重点内容,向
用户提供清晰、易于理解的信息 (主要涉及信息数

据收集和处理的目的、方式、范围、与第三方共享时

可能产生的风险以及用户的权利等),使用户能够

真正把握隐私政策的内容。 另外,对于较为专业的

术语尽量使用通俗易懂的语言进行表述,复杂抽象

的概念可以使用图形来表示,将技术语言中复杂的

内容直观化,使之符合用户的一般认知范围,帮助用

户更好地理解隐私政策的技术细节和实施流程,从
而消除隐私政策和用户之间的差距,促进隐私政策

更好地应用于实践,增加隐私政策的实用性和可解

释性。
(2)明晰隐私政策的内容表述。 如前文中所

述,隐私政策的条款中经常会使用“可能”等含义不

确定的表述,比如说,“可能会收集用户与企业之间

互动的信息” “可能会在相关联的机构间披露用户

的数据信息”等,这些不清晰的语言描述会给企业

操纵用户数据隐私的空间和权力,导致用户数据隐

私泄露的风险,因此隐私政策的条款在制定过程中

必须使用含义明晰、肯定的语言进行表述,避免使用

模棱两可的词语。
(3)规范隐私相关的概念,开发个性化的数据

隐私模式。 隐私政策涉及到的“隐私” “个人信息”
的概念均具有争议性。 政府相关法律法规、企业和

用户对这些概念的理解存在一定的差异性,没有形

成一个统一的认知。 理论上的争议导致在实际应用

过程中经常会发生一些争论,因而需要规范隐私相

关的定义。 但任何一方的定义方式均不能满足需

求,故需要政府、企业和用户三方共同进行定义。 三

方的定义方式既能符合相关法律法规的要求,又能

满足企业和用户的隐私需求。 由此企业可以采用个

性化的数据隐私模式,即将数据隐私划分为收集、使
用、管理与分享三大部分,分别进行操作和处理。 简

而言之,一种模式是指企业收集、使用、管理与分享

用户的信息数据必须在相关的法律法规和各种伦理

规范允许的范围内进行;另一种则是指在法律法规

和各种伦理规范的基础上,在数据收集、使用、管理

与分享的不同阶段,用户能够自主选择哪些信息数

据可以或不可以被收集、使用、管理与分享。 这种个

性化的数据隐私模式不仅可以解决由概念争议带来

的实践困境,又能使用户参与其中,同时也约束了企

业的权力。
(4)优化隐私政策的知情同意机制。 知情同意

不能较好地适用于隐私政策,带来了许多实践的难

题,因而需要优化知情同意机制,保护用户的权益和

隐私。 隐私政策的阅读率较低是影响用户“知情”
的重要原因,上文中的简化隐私政策内容,降低用户

的阅读难度,减少阅读时间,重点突出用户最为关心

的内容,如数据收集的类型、使用目的、如何存储以

及第三方的共享,提高用户的阅读兴趣等,这在一定

程度上能够使用户“知情”。 对于“同意”的问题,建
议采取分层级和可选择的“同意”,根据不同信息数

据类型的敏感性进行划分。 如,根据数据信息的敏

感性不同,将数据实践活动分为不同的层级。 依据

相关法律法规中的敏感性数据信息,如医疗健康数

据、住址、身份信息和行踪轨迹等,这类信息必须要

设置为最高的层级,而相对于不敏感的信息,可以放
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在较低层级。 在相关法律法规允许的范围内,可以

提供多种可选的“同意”选项,如用户可以根据实际

需求选择只同意数据的收集,而拒绝非必要的数据

处理和分享等;或者只同意收集某一类信息,拒绝收

集其他类型信息;或是只同意用于基础使用功能的

数据收集,拒绝商业广告应用和进一步分享等。 在

每个层级中,向用户提供可选的“同意”选项,用户

可以进行自由选择。 并增加选择限制和“同意”的

撤回,撤回的过程须简单明了,撤回同意后,APP 应

立即停止与数据相关的各种实践,以提高隐私政策

中知情同意机制的透明性和可靠性。
(5)严格规范数据的使用。 预测隐私的安全是

当前隐私政策面临的重大挑战之一。 利用人工智能

技术,企业能够基于既有的用户数据进行数据分析

和推断,从而得到关于用户个人偏好、信仰等预测信

息,威胁用户的数据隐私安全。 因而必须严格规范

相关企业对用户数据的使用情况,不仅要确保企业

数据收集和处理等过程的合法性和透明性,只允许

使用必要的数据进行分析和预测,还要对数据分析

和预测的结果和应用进行严格的控制,避免不当使

用,从而有助于增强用户的数据隐私安全,并增强用

户对企业的信任。
(6)加强对技术的监管和增加预测隐私相关的

可选项。 人工智能具有一定的预测分析功能,能够

基于已有的不敏感且容易获得的信息进一步预测其

他信息。 在监管不足的情况下,企业可能会利用人

工智能技术对用户的信息进行预测,预测得到的信

息可能包含个人隐私,如,健康状况、购买信息和种

族等。 因而,一方面需要加强技术层面的评估和监

管,确保技术的合理和公正应用,对于违反监管规定

和隐私保护措施的企业,监管机构应采取适当的惩

罚和违规处理措施,以保护监管的有效性。 另一方

面,隐私政策中需要增加预测隐私的相关条款,并添

加是否允许被追踪以及是否允许被预测信息的选项

供用户自行选择,保障用户的预测隐私权益。
除以上的途径外,隐私政策还需要提高数据使

用的透明度和用户的参与度。 隐私政策还需要增强

信息数据实践过程的可见性,增加用户的参与度和

互动,提升用户对企业的信任,从而有利于建立良好

的企业形象,促进形成健康、有序的市场秩序。 此

外,企业内部也需要加强对法律法规的监测和跟踪,
简化内部隐私政策的制定流程,增加隐私保护、法律

等相关的专业人才,定期审查和更新隐私政策的内

容,提高隐私政策的及时性,以适用于人工智能技术

的发展,切实保护用户的数据隐私安全。

4　 结论

人工智能的发展引起了人们对隐私的担忧,尤
其是各类 APP 过度收集和使用用户的隐私数据,导
致隐私泄露的事件频发。 相关法律法规要求企业必

须提供隐私政策以保护用户的隐私权益。 隐私政策

的主要目的也是为了监督和约束企业的数据实践行

为,承诺保护用户的数据隐私安全,具有一定的法律

属性。 然而,隐私政策不仅内容复杂、冗长、专业性

较强、概念模糊具有争议性等,影响用户阅读和理

解,还在可解释性、透明性、公平性、实用性和及时性

等方面存在困境。 尤为重要的是,隐私政策忽略了

预测隐私的内容,只规定了保护直接收集得到的隐

私安全。 但实际上隐私政策不仅不能确保直接收集

得到的数据隐私安全,还会侵犯更多的预测隐私,影
响隐私保护的有效性,产生隐私政策的保护悖论。
由此为了消解隐私政策的困境,保障用户的隐私权

益,本文提出发展以人为本的隐私政策,即采取简化

隐私政策、增强数据隐私的透明性和可见性,开发个

性化的数据隐私模式,采用严格的数据使用规范,提
高用户的参与度等实践措施,以增强隐私政策的可

解释性、透明性、公平性、实用性和及时性,消解当前

隐私政策面临的困境,实现安全、可靠和可信的隐私

政策,确保用户的数据隐私安全。
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Abstract: Based on the agenda setting theory and technology acceptance model, this research utilizes deep learning text analysis meth-
od to explore the state, causes and effective road to construct metaverse public cognition from the two levels of information transmission
and reception. By analyzing the metaverse news and user’ s comments data from 2021 - 2023, this research reveals the meta - cosmic
agenda communication is a game involving multiple agents, and the secondary communication of information by opinion leaders domi-
nates the formation of public emotional cognition. The content of the media agenda does not coincide with the focus of public comment
and contrary to the news, the sentiment of user comments is negative, which is due to the interaction of multiple external variables such
as policy culture, which affect the perception of technological usefulness and ease of use. This paper analyzes the “ user element” of
meta - universe from multiple angles and at a deep level, which provides reference for the new quality productivity forces integration of
meta - universe innovation and development, meta - universe policy formulation, product innovation and content publicity.
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Abstract: With the widespread adoption of artificial intelligence (AI) technology, ensuring the privacy of user data has become a sig-
nificant research concern. Enterprises establish privacy policies to safeguard user data privacy. However, most of these policies exhibit
several weaknesses, such as lack of transparency, opacity, unfairness, low practicality, and timeliness. Furthermore, they often over-
look predictive private information provided by users. Consequently, these privacy policies are ineffective in protecting acquired privacy
and may inadvertently violate predictive privacy, contradictory to their original intent, creating a privacy policy paradox. Drawing upon
the human - centered AI framework, we suggest the development of human - centered privacy policies to address the challenges posed
by current privacy policies effectively and ensure the data privacy security of users.
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