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摘 　 要:可信数据空间作为实现数据要素市场化配置的基础设施,其建设关乎国家数字主权与产业竞争力。
本研究基于可信数据空间概念、基础与功能和相关理论,构建了可信数据空间建设的“制度 - 技术 - 生态”三

维模型,通过破解数据要素流通中的“信任 - 安全 - 价值”三元悖论,为复杂商业环境下的数据要素的“可信

- 可控 - 可用”提供系统性理论工具。 研究发现:(1)可信数据空间建设需遵循制度、技术、治理三位一体的

协同发展逻辑;(2)核心技术聚焦隐私安全与可信验证的双重突破;(3)治理逻辑层面需建立多元主体协同共

治与风险免疫系统的混合框架;(4)可信数据空间的价值实现依赖于技术工具与制度规则的适配性迭代。 可

信数据空间的高质量发展需构建制度创新、技术攻关与治理试验协同推进的体系,一是要加快出台《数据产

权登记管理办法》,二是要设立国家级数据空间技术实验室,三是要探索“监管沙盒”机制推动跨境数据试点。
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　 　 在全球经济从工业经济向数字经济加速转型的

过程中,数据要素作为一种新型生产要素,已成为驱

动数字经济发展的关键引擎。 伴随数据要素被正式

纳入全球 20 余个国家的生产要素统计体系,人类也

正在经历一场静默的认知革命,即数据流动已取代

石油管道,成为数字经济时代的核心动脉。 然而,这
一“数字原油” 的开采与炼化却深陷于 “塔西佗陷

阱”。 据 IDC 最新预测,2025 年全球数据总量将突

破 175ZB,但企业间数据流通率却不足 3. 2% [1] ,这
种价值创造与信任缺失的剧烈冲突,正催生着数据

要素市场化进程中的“数字巴别塔”。 在技术维度,
中心化存储架构与碎片化加密标准导致“信任成本

指数级攀升”,据 USENIX OSDI 的基准测试显示,跨
平台数据交换的远程认证耗时占比达 59. 7% [2] ;在
治理层面,欧盟《数据治理法案》与中国“数据二十

条”的相继出台,虽确立了数据主权的法律框架,但
具体操作中仍存在较多的合规性灰色地带;在经济

领域,数据持有方普遍面临 “开放则有价值流失风

险、封闭则导致市场萎缩”的“霍布斯选择”悖论,这
种囚徒困境直接造成我国数据交易市场年规模较

小,数据要素市场化水平严重滞后 [3] 。 可见,破解

数据要素市场化中的信任壁垒与合规摩擦,是实现

数据要素高效流通的基础性命题 [4] 。
可信数据空间作为一种全新的数据流通利用基

础设施,是构建全国一体化数据市场的重要载体,可
信数据空间建设或将成为破解数据要素市场化配置

中安全与流通矛盾的关键路径,为数字化转型提供

“安全底座”与“流通枢纽”的双重支撑。 可信数据

空间建设能够通过技术融合重构数据生产关系,为
跨组织、跨行业的数据要素高效配置提供制度保障

与技术基础设施,从而实现数据主权治理范式的创

新,最终实现数据价值的安全释放与数字经济高质

量发展。 然而,现有关于可信数据空间的研究仍处

于起步阶段,整体上呈现场景分散化、理论碎片化的

特征,尚未形成融合技术逻辑与制度创新的理论框

架,难以有效指导复杂场景下的数据确权、流通激励

与风险治理实践 [5 - 7] 。 因此,研究可信数据空间的

概念与功能,系统性剖析可信数据空间构建的基础

条件、技术架构与治理逻辑,对于规范数据互操作性

与保障数据安全、明晰数据产权与交易定价、创新应

用模式与推广可复制经验、构建多元主体协同创新

生态,从而实现场景驱动的理论建构与跨域治理的
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实践路径具有重要意义。

1　 理论基础与研究框架

1. 1　 可信数据空间的概念、基础与功能

数据空间是数字时代新型数据协作的基础架

构,其本质为多主体在保留数据控制权的前提下,通
过标准化协议实现跨域数据调用的技术框架。 其核

心聚焦于建立数据主权可控的流通范式,不仅突破

了传统中心化平台的数据垄断风险,而且可以为后

续安全、可靠的增强技术预留接口。 其特征在于网

络拓扑的去中心化、接口规范的强标准化、权限管理

的可扩展化。 可信数据空间是在数据空间技术基底

上构建的具备内生安全属性的价值交换网络,通过

融合隐私计算、区块链与智能合约技术,形成数据要

素流通的全周期可信保障体系。 其在维持数据跨域

协作框架的基础上,实现了数据可用性与安全性的

动态平衡。 其核心能力包含:基于数字指纹与分布

式账本的确权溯源机制,建立数据权属的原子化映

射;依托多模态隐私计算框架的密态计算能力,保障

数据流通的零知识验证;通过智能合约驱动的动态

审计追踪机制,实现操作行为的链式存证与穿透式

监管;构建违约行为的自动化识别模型,运用博弈论

算法建立激励相容的追责体系。
一方面,2024 年,国家数据局印发《可信数据空

间发展行动计划 (2024 - 2028)》,明确了可信数据

空间的五项基础,即关键标准体系构建、核心技术创

新突破、基础设施服务优化、治理体制机制完善以及

国际合作网络拓展。 其中,标准体系聚焦数据主权

界定与互操作协议研发,技术创新着力突破隐私计

算与分布式账本等可信技术瓶颈,基础服务强化数

据全生命周期管理能力,治理机制构建涵盖法律合

规与风险防控的立体化监管体系,国际合作推动跨

境数据流通规则的互认与协同。 这五项基础工程可

以推动可信数据空间形成从技术到制度、从区域到

全球的闭环支撑架构。
另一方面,可信数据空间作为数字社会演进中

的新型基础设施范式,其架构设计通过系统性功能

组件体系的协同演化,构建起数据要素可信流通的

内生安全机制与价值网络拓扑。 基于“架构解构 -
功能映射 - 协同演化”三重分析框架,能够深入揭

示该基础设施范式的技术实现路径与协同运作规

律。 从具体内容看,身份认证功能,基于多因子身份

验证机制实施主体资质审查,构建参与主体的合法

性准入屏障;存证溯源功能,依托区块链技术固化全

生命周期数据轨迹,形成抗抵赖性存证体系;资源管

理功能,通过元数据标准化编目建立跨域资源检索

协议,实现异构数据资产的可发现性;访问控制功

能,采用动态访问控制策略与细粒度权限管理模型,
实施数据操作行为的实时约束;隐私计算功能,基于

联邦学习 / 安全多方计算框架,构建数据价值提取与

隐私保护的协同机制;安全沙箱功能,部署虚拟化隔

离环境与数据泄露防护机制,实现敏感信息的安全

可控利用;合约执行功能,通过自动化协议执行引擎

与共识驱动的权益分配机制,保障交易规则的不可

篡改性;价值评估功能,建立多维数据资产评价指标

体系,开发基于场景适应性的量化分析模型。 从内

在关系看,可信数据空间采用分层协同架构实现功

能集成。 一是信任基础层,依托身份认证与存证溯

源功能构建身份核验与行为存证机制,通过访问控

制与隐私计算功能实施动态安全防护,形成可信协

作的底层保障体系。 二是交互枢纽层,基于资源管

理功能建立标准化资源检索框架,结合安全沙箱功

能的受控实验环境,共同支撑数据要素的可验证流

转与合规化操作。 三是价值转化层,借助合约执行

功能实现协议自动执行与权益分配,依托价值评估

功能构建数据资产多维量化模型,完成数据要素到

市场价值的转化闭环。 通过层次化功能耦合机制,
可信数据空间可以实现“可信验证 - 资源交互 - 价

值创造”的全链路贯通。 可信数据空间的概念体系

如图 1 所示。
1. 2　 可信数据空间的相关理论

传统数据管理理论构建的数据治理框架为可信

数据空间建设提供了基础方法论支撑。 角色职责体

系与全生命周期管理模型为可信环境下的数据权责

划分奠定了逻辑基础,数据质量维度与元数据管理

标准为跨域数据流通的语义对齐提供了理论依据,
数据安全分类控制原则则构成了可信数据空间权限

管理机制的设计原型 [8] 。 然而,该理论仍存在一定

不足,导致其在应对跨组织数据流通的复杂性时呈

现理论工具局限性。 治理范式以组织内部为中心,
缺乏多方协同场景下的动态博弈模型,难以支撑可

信空间内数据主权与共享收益的精准平衡;技术耦

合深度不足,未涵盖隐私计算、智能合约等新型可信

技术体系与既有管理流程的融合路径;风险防控机

制停留在静态防护层级,未能针对数据要素流通中
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实时变化的信任衰减、合规漂移等动态风险建立量 化评估模型。

图 1　 可信数据空间的概念体系

Figure 1　 Conceptual system of trusted data space

　 　 数据要素化理论提出的“资源化 - 资产化 - 资

本化”三阶模型,从经济学视角解构了数据要素价

值转化路径,为可信空间内数据确权规则设计奠定

了法理基础 [9] 。 其研究强调的数据资源持有权与

数据加工使用权分离原则,直接指导了可信数据空

间动态权限管理机制的设计逻辑;对数据非排他性、
价值衍生性的特征分析,则为隐私计算与可信存证

功能的技术架构优化提供了理论依据;研究构建的

要素价值评估模型,通过引入边际成本递减规律,为
可信数据空间价值转化层的市场化定价机制建立了

分析框架 [10] 。 但是该理论在数据技术融合与动态

治理层面的解释力存在不足。 数据产权划分模型侧

重静态权属配置,未充分考量多方协作中基于智能

合约的动态权益协商需求,难以适配可信空间内实

时权益调整场景;数据要素流通研究局限于传统市

场机制,未深入融合数据沙箱、政府学习等新型可信

技术对流通规则的改造效应;风险治理框架过度依

赖制度约束,缺乏对数据流动拓扑网络的信任衰减

建模,导致可信空间在应对多级供应链数据泄漏等

复杂风险时缺乏量化评估工具。
可信数据空间理论通过多学科交叉融合,基于

隐私计算与区块链技术,构建的“数据可用不可见”
的流通范式,可以解决数据跨域协作中的信任难题,
实现技术架构创新 [11] ;结合 DAMA 数据治理框架

提出的动态权限管理模型,可以实现数据主权与共

享价值的平衡与治理机制突破 [12] ;依托智能合约的

收益分配机制,可以推动数据资产向资本转化,实现

经济模型建构。 该理论为可信数据空间建设提供了

可扩展的“技术 - 制度”双轮驱动方案。 但是,隐私

计算的高算力消耗与法律合规要求尚未形成统一评

估标准导致技术与制度协同不足 [13] ,数据产权法律

保障与技术实现路径存在断层导致理论与实践整合

缺失 [14] ,供应链多级流转场景下的信任衰减量化模

型缺乏导致动态风险建模滞后 [15] 。 这些缺陷导致

理论在应对复杂商业生态时解释力受限。
1. 3　 可信数据空间建设的分析框架

基于以上分析,本研究尝试构建可信数据空间

建设的“制度 - 技术 - 生态”三维模型,旨在通过规

则约束、工具赋能与协作演化三者的动态协同,破解

数据要素流通中的“信任 - 安全 - 价值”三元悖论。
一方面,制度层聚焦数据权属界定与合规框架设计,
为多方协作提供法律与规则保障;技术层以隐私计

算、区块链等可信技术为核心,构建数据跨域流通的

安全基座;生态层通过利益协调与场景适配,推动政

府、市场与企业的价值共创。 另一方面,制度可以约

束技术应用的伦理边界,技术可以支撑生态协作的

效率提升,生态可以实践反哺制度规则的迭代优化。
三者有机融合突破了传统单一维度研究的局限,为
复杂商业环境下的数据要素的 “可信 - 可控 - 可

用”提供了系统性理论工具。 可信数据空间建设的

分析框架见图 2。

2　 可信数据空间建设的前提条件

可信数据空间作为数据要素市场化配置的核心

载体,其建设需满足制度与技术双重前提条件。 制

度层面,需构建权责明晰的法律框架与合规体系;技
术层 面, 需 打 造 完 善 安 全 的 基 础 设 施 与 认 证 体

系 [16] 。 通过制度与技术的协同演进,为可信数据空

间建设提供规则约束与工具赋能双轮驱动的闭环
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保障。

图 2　 可信数据空间建设的分析框架

Figure 2　 Analysis framework for trusted data space construction

2. 1　 制度前提

一方面,可信数据空间建设的制度前提始于数

据权属立法的精准架构。 首先,需建立数据权利主

体的法定确权框架。 面对个人、企业与公共机构间

的数据权益冲突,立法应明确“三元权利结构”,即
个人信息的自主控制权、企业数据的有限排他权及

公共数据的开放使用权,通过权利边界划分解决主

体间权责混淆问题 [17] 。 其次,需构建数据权属的客

体分类体系。 在数据要素非排他性特征下,传统物

权法难以适配,需根据数据类型(原始数据 / 衍生数

据)、流通场景(跨境 / 境内)实施差异化立法,限制

其无序跨境转移,如德国《联邦数据战略》将工业数

据纳入受限共享资产范畴 [18] 。 最后,需形成动态权

属治理机制。 借助区块链存证与智能合约技术,将
法律条款转化为可执行代码,实现数据使用权流转

的自动化追溯,如新加坡《个人数据保护法》对数据

信托的法律定义 [19] 。 另一方面,可信数据空间建设

的制度前提也源于标准体系构建的协同框架。 其

一,构建互操作性标准。 针对异构系统间的数据接

口与协议,需制定统一的技术互操作规范,破解跨平

台协作中的“协议孤岛”问题,如 ISO / IEC 19941 数

据空间参考架构 [20] 。 其二,完善数据分类与安全分

级标准。 基于数据类型和风险等级,细化流通权限

与防护要求,如 NIST SP 800 - 60 对医疗数据的加

密传输分级规则 [21] 。 其三,建立评估执行标准。 通

过第三方认证机构对数据流通全流程进行合规性审

计,确保标准执行的可验证性,推动国际标准协同并

建立标准与法律的衔接机制,实现从技术规范到制

度约束的闭环治理。
2. 2　 技术前提

可信数据空间的技术前提需以新型数据基础设

施架构为支撑,数据基础设施则以 5G 网络与算力

中心深度融合为基石。 一方面,5G 网络可以为数据

流通提供确定性的传输能力。 基于 5G 技术的超可

靠低时延通信(URLLC)可以保障工业物联网毫秒

级时延要求,支撑实时数据交换 [22] ;而 5G 网络切片

技术依托隔离、资源和优化的拓扑结构,可以确保不

同垂直场景的数据传输安全 [23] 。 另一方面,算力中

心可以构建弹性数据资源池。 通过异构算力(CPU /
GPU / NPU)池化与智能调度算法,可以满足隐私计

算的算力密集型需求;依托“东数西算”国家枢纽节

点,则可以优化跨地域算力负载均衡,降低数据传输

能耗 [24] 。 同时,算网协同可以进一步推动数据架构

创新。 基于 SRv6 协议实现算力资源与 5G 网络的

多维协同调度,实现数据的本地化处理 [25] 。 此外,
分布式存储与计算架构、数据要素流通引擎及内生

安全防护体系,可以推进新型数据基础设施的 “零

信任化”改造与数据编织技术融合,实现物理与数

字空间的安全泛在互联 [26,27] 。

3　 可信数据空间建设的核心技术

可信数据空间建设的技术内核依赖于隐私增强

技术与区块链存证技术的深度耦合。 在隐私增强领

域,需要突破密态数据可用性边界。 一是基于全同

态加密实现数据全生命周期加密态计算 [28] ,二是结

合差分隐私动态注入噪声以平衡统计效用与个体隐

私 [29] ,三是通过零知识证明构建最小化信息暴露的

验证协议 [30] 。 在存证技术层面,需要构建多层级数

据可信验证体系。 一是基于改进型默克尔树实现高

吞吐量操作日志压缩存储 [31] ,二是引入轻量化共识

算法提升跨域存证效率 [32] ,三是通过链上预言机实

现链外数据源的防篡改注入 [33] 。 两类技术的协同

创新,不仅可以解决数据共享中的“隐私 - 效用”悖

·7411·



科 　 学 　 学 　 研 　 究 第 44 卷 　

论,而且能够通过不可抵赖的存证机制建立权属追

溯的技术闭环。
3. 1　 隐私增强技术

可信数据空间的隐私保护体系需以多模态隐私

增强技术协同架构为支撑。 第一层级要聚焦数据可

用性保障。 通过安全多方计算构建分布式协同计算

协议,使多方数据在密态下完成联合建模,避免原始

数据外泄 [34] ;结合可信执行环境创建硬件级隔离的

“计算飞地”,确保敏感数据在处理环节的物理防

护。 第二层级要强化动态隐私控制。 引入基于场景

自适应的匿名化技术,根据数据敏感度动态调整脱

敏阈值,实现隐私强度与数据效用的弹性平衡 [35] ;
同时利用合成数据生成技术,在保留统计特征的前

提下替代原始敏感数据。 第三层级要完善可验证机

制。 设计轻量化零知识证明协议,支持数据使用合

规性的无信息泄露验证,满足多元高监管场景的审

计需求 [36] 。
3. 2　 区块链存证技术

可信数据空间的存证体系需依托区块链技术的

多维度创新实现数据全流程可信锚定。 第一,设计

高并发存证数据结构。 通过混合索引机制优化海量

操作日志的存储与检索效率,支持工业场景下每秒

万级事务的实时上链需求。 第二,打造轻量化分层

共识机制。 采用分片技术与改进型实用拜占庭容错

的协同架构,在保证去中心化特性的同时,将跨域存

证延迟降低至亚秒级。 第三,缔结可验证数据关联

机制:基于智能合约构建动态数据血缘图谱,通过预

言机与链下计算结合,实现链外数据源与链上存证

的可验证映射。 同时,要进一步探索可编辑区块链

在合规擦除场景下的应用 [37] ,平衡不可篡改性与法

律合规性要求,最终形成“存证 - 验证 - 治理”一体

化的可信基础设施。

4　 可信数据空间建设的治理逻辑

可信数据空间的治理架构需实现多元主体协同

共治与动态风险防控的有机统一。 在主体协同层

面,需构建“政府监管 - 行业自治 - 企业自律”的三

维治理框架。 政府通过数据主权立法设定权责基准

(如欧盟《数据法案》),行业协会建立跨域互操作标

准(如国际数据空间联盟 IDSA 接口规范),企业联

盟则设计数据贡献度量化模型 (如通证化激励协

议),形成规则制定、执行监督与利益协调的闭环。

风险防控维度需融合技术性阻断与制度性兜底。 一

方面,基于 AI 构建实时风险感知系统(如知识图谱

驱动的异常行为检测),通过智能合约实施自动化

合规拦截(如触发数据流权限熔断);另一方面,引
入风险准备金制度与链上仲裁机制(如去中心化自

治组织治理法庭),化解跨境数据争议与长尾风险。
通过数字条约协商框架与可解释性 AI 技术协同破

局,实现异构规则互认与算法黑箱破解。
4. 1　 治理主体协同

可信数据空间的治理效能依赖于多层级主体协

同机制的创新设计。 第一层级为国际组织与主权国

家的规则协同。 联合国国际贸易法委员会等机构推

动跨境数据流通示范法制定,而主权国家通过数据

本地化立法划定管辖边界,形成全球共识与主权保

留的动态平衡。 第二层级体现为跨行业联盟的技术

标准协同。 不同领域行业组织共建领域专用元数据

模型,并通过互操作协议实现跨链数据交换。 第三

层级聚焦企业间的利益协同。 基于区块链构建数据

贡献度量化模型,依托智能合约自动执行收益分配,
形成共建共治共享的激励闭环 [38] 。 同时,需通过主

权间数字沙盒机制与链上治理的混合架构突破规则

碎片化导致的合规成本激增(如不同国家数据分类

标准差异达 47 项)及治理权责的灰度地带(如算法

偏见归责主体模糊),打造技术标准嵌套法律规则

的立体化协同范式,构建主体间权责可编程化映射

的治理操作系统。
4. 2　 风险防控机制

可信数据空间的风险治理需构建预防 - 监测 -
处置一体化的动态防控体系。 一是技术性风险阻

断。 基于联邦学习与边缘计算构建分布式风险感知

网络,通过实时异常流量检测识别数据滥用行为,并
依托可信执行环境实施敏感操作的硬件级隔离。 二

是聚焦制度性风险缓释。 设计数据流通保险机制与

链上风险准备金池,通过智能合约自动触发跨境数

据泄露的赔付流程,同时建立链下仲裁庭与链上存

证的协同裁决机制,实现争议解决的去中心化验

证 [39] 。 三是强调动态适应性调整。 利用强化学习

算法构建风险策略自优化模型,根据历史攻击数据

动态更新防控规则,并引入多方安全计算实现跨域

风险情报的隐私保护式共享。 四是通过主权间沙盒

监管互认与量子抗性签名技术的融合,突破风险边

界的模糊性及跨国司法管辖冲突,推进风险治理向

代码化规则嵌套弹性容错的智能免疫系统演进。
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5　 可信数据空间建设的案例实践

可信数据空间通过技术创新与场景化应用,构
建了数据要素安全流通与价值释放的双重能力。 其

核心实践围绕数据共享与垂域大模型两大方向展

开:在数据共享领域,通过区块链确权、隐私计算与

标准化数据共享接口,破解跨主体协作中的信任缺

失与隐私泄露问题,实现供应链协同、跨境合规、公
共数据开放等场景的敏捷协作;在垂域大模型方向,
基于可信环境融合多源数据,通过联邦学习、多模态

融合与智能合约技术,开发行业级智能决策模型,提
升不同实践领域的预测精度与运营效率。 两类实践

均强调“数据不出域”与“权责可追溯”,形成技术工

具与治理规则协同驱动的数字化转型范式。 可信数

据空间的实践案例如表 1 所示。

表 1　 可信数据空间的实践案例

Table 1　 Practical cases of trusted data space

类别 案例名称 应用场景 技术方案 成效 场景价值

数据共享领域

工业 制 造 供 应

链协同

供应链数据共享与敏捷制

造(铁建重工、镭目科技)

区块链确权 + 隐私计

算 + 动态 API 网关

采购成本降 3. 43% ,效

率提升 13. 2%

打破数据孤岛,支持

质量追溯与敏捷制造

跨境 数 据 合 规

流通

跨境供应链数据传输(深圳

数据交易所)

同态 加 密 + API 网 关

+ 动态密钥管理
满足 GDPR 合规要求

化解主权争议与法律

风险

政府 公 共 数 据

开放服务

户籍、教育、医疗数据开放

(深圳市福田区)

数据脱敏工具 + 低代

码平台
数据利用率提升 30%

赋能智慧城市决策与

普惠服务

垂域大模型

领域

新能 源 汽 车 电

池风险模型

动力电池寿命预测与保险

优化(中保协)

联邦学习 + 数据元件

标准化

降赔减损率提升 23% ,

赔付成本降 3. 9%

优化承保策略与风险

预测精度

大模 型 语 料 合

规流通

语料数 据 场 内 交 易 ( 深 数

所、华为云)

可信数据空间 + 智能

合约
数据滥用风险降低

解决训练数据确权与

合规难题

农业 产 业 链 智

能决策
农产品价格预测(惠农网)

多源数据融合 + 农业

知识图谱

农户收益提升 15% ,库

存周转率增 20%

优化供应链与提升农

户收益

气象 灾 害 预 警

模型

台风路 径 预 测 ( 上 海 气 象

局)

多模态数据融合 + 可

信训练环境

预测误差降 10% ,应急

响应缩短 30%

增强防灾决策能力与

响应速度

注:API 指应用程序编程接口(Application Programming Interface) ;GDPR 指通用数据保护条例( General Data Protection Regulation) ,是欧盟 2018

年生效的一项数据保护法规,旨在加强个人数据安全与隐私保护。

6　 结论与建议

可信数据空间作为实现数据要素市场化配置的

基础设施,其建设关乎国家数字主权与产业竞争力。
本研究基于可信数据空间概念、基础与功能和相关

理论,构建了可信数据空间建设的 “制度 - 技术 -
生态”三维模型,通过破解数据要素流通中的“信任

- 安全 - 价值”三元悖论,为复杂商业环境下的数

据要素的“可信 - 可控 - 可用”提供系统性理论工

具。 研究发现,
(1)可信数据空建设需遵循制度、技术、治理三

位一体的协同发展逻辑:制度前提上需构建主权立

法与行业标准嵌套的规则体系,为跨域协作提供法

律合规性保障;技术前提则依赖分布式架构、隐私增

强技术与区块链存证的深度融合,形成可用不可见、

全程可追溯的技术闭环。 (2)核心技术聚焦隐私安

全与可信验证的双重突破:通过多模态隐私计算实

现数据效用与隐私强度的动态平衡,依托可编辑区

块链与零知识证明破解存证效率与隐私保护的矛

盾。 (3)治理逻辑层面需建立多元主体协同共治与

风险免疫系统的混合框架:国际组织、主权国家与行

业联盟需要通过数字条约沙盒实现规则互认,企业

需要基于去中心化自治组织与通证激励模型形成自

律生态,从而通过联邦风控网络与链上仲裁机制构

建“预防 - 监测 - 处置” 的全周期风险防控体系。
(4)可信数据空间的价值实现依赖于技术工具与制

度规则的适配性迭代。
可信数据空间的高质量发展需构建制度创新、

技术攻关与治理试验协同推进的体系,以破解数据

要素流通中权属模糊、技术掣肘与跨境壁垒三重难

题。 基于此,提出以下对策建议:
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一是加快出台 《数据产权登记管理办法》。 数

据产权登记制度是可信数据空间建设的法律基石,
需要通过立法明确数据权属分置规则与登记流程。
在立法框架上,可借鉴《民法典》物权编逻辑,构建

数据所有权、用益权、担保权三级权利体系,明确数

据持有者、加工者与使用者的权益边界。 在登记机

制上,依托国家级区块链平台构建分布式账本,支持

数据指纹存证、权属变更链上追溯等功能,建立与市

场监管总局企业信用系统的联动校验机制。 在配套

措施上,制定数据分类分级登记技术标准,设立数据

产权交易备案中心规范数据流通合同范本,通过税

收减免等政策激励企业主动登记。
二是设立国家级数据空间技术实验室。 针对可

信数据空间核心技术 “卡脖子” 问题,建议整合高

校、科研院所与龙头企业资源,成立国家级实验室,
如国家数据空间创新中心。 研究方向上,聚焦隐私

计算与区块链的协同架构优化,突破联邦学习模型

收敛速度慢、跨链通信延迟高等瓶颈;研发自主可控

的可信执行环境芯片;构建多模态数据流通仿真平

台,测试跨境、跨行业场景下的技术适配性。 运行机

制上,可采取“揭榜挂帅”模式,设立开源社区推动

技术成果转化,并联合 ISO / IEC JTC1 / SC27 等国际

组织参与标准制定。 配套支持上,建立数据空间技

术成熟度评估体系;开展“数据工匠”培养计划,培
育复合型技术人才;设立跨境数据流动测试床,验证

技术方案的全球兼容性。
三是探索“监管沙盒”机制推动跨境数据试点。

针对跨境数据流动的规则冲突与监管不确定性,建
议在自贸区开展“监管沙盒”试点。 机制设计方面,
一方面制定准入规则,限定试点企业数据合规能力

和技术方案;另一方面开展动态评估,建立风险量化

模型,实时监测数据泄露、主权争议等风险;同时推

行容错退出,设置“创新豁免”条款,允许试错后无

责退出。 实施路径方面,优先选择 RCEP 成员国开

展医疗、物流等场景试点;构建“白名单”互认机制,
推动 APEC 跨境隐私规则与我国数据出境评估体系

的衔接;建立沙盒数据保险池,由参与企业按数据价

值比例缴纳风险准备金,需配套开发沙盒监管平台,
实现规则代码化执行与风险自动化熔断。
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Construction of trusted data space: Institutions, technologies, and governance
DUN Shuai1, LIU Heng - chao2

(1. Leadership Science Teaching and Research Department of Shanghai Municipal Party School of the
Communist Party of China ( Shanghai Institute of Administration) , Shanghai 200233, China; 2. School Journal

Editing Department of Shanghai Municipal Party School of the Communist Party of China ( Shanghai
Institute of Administration) , Shanghai 200233, China)

Abstract: As a new infrastructure for data circulation and utilization, trustworthy data space is an important carrier for building a na-
tional integrated data market. The construction of trustworthy data space may become a key path to solve the contradiction between se-
curity and circulation in the market - oriented configuration of data elements, providing dual support of “ security base” and “ circula-
tion hub” for digital transformation. The construction of a trustworthy data space can reconstruct data production relationships through
technological integration, providing institutional guarantees and technological infrastructure for efficient allocation of data elements
across organizations and industries, thereby achieving innovation in the paradigm of data sovereignty governance, and ultimately reali-
zing the secure release of data value and high - quality development of the digital economy.

Trusted data space is a value exchange network with endogenous security attributes built on the basis of data space technology. By
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integrating privacy computing, blockchain, and smart contract technology, it forms a full cycle trusted guarantee system for the circula-
tion of data elements. Its five foundations include the construction of key standard systems, breakthroughs in core technology innova-
tion, optimization of infrastructure services, improvement of governance systems and mechanisms, and expansion of international coop-
eration networks. Its eight functions include identity authentication function, certificate traceability function, resource management
function, access control function, privacy computing function, security sandbox function, contract execution function, and value evalu-
ation function.

Based on the concept, foundation, function, and related theories of trusted data space, a three - dimensional model of “ system
technology ecology” for the construction of trusted data space has been constructed. By breaking the “ trust security value” triple para-
dox in the flow of data elements, a systematic theoretical tool has been provided for the “ trust controllability availability” of data ele-
ments in complex business environments. Research has found that: (1) The construction of trustworthy data space needs to follow the
coordinated development logic of institutional, technological, and governance. Institutions can constrain the ethical boundaries of tech-
nological applications, technology can support the efficiency improvement of ecological collaboration, and ecology can practice feedback
on the iterative optimization of institutional rules. The organic integration of the three has broken through the limitations of traditional
single dimensional research and provided a systematic theoretical tool for the “ trustworthiness controllability availability” of data ele-
ments in complex business environments; (2) The core technology focuses on the dual breakthrough of privacy security and trusted ver-
ification. The collaborative innovation of these two types of technologies can not only solve the “ privacy utility” paradox in data sha-
ring, but also establish a technical closed loop for ownership traceability through an undeniable proof mechanism; (3) At the level of
governance logic, a hybrid framework of multi subject collaborative governance and risk immunity system needs to be established, and
a three - dimensional governance model of “ government regulation industry autonomy enterprise self - discipline” should be constructed
to achieve the organic integration of technical barriers and institutional safeguards; (4) The realization of the value of a trustworthy data
space depends on the iterative adaptation of technical tools and institutional rules.

The high - quality development of the trustworthy data space requires the construction of a system that promotes institutional inno-
vation, technological breakthroughs, and governance experiments in a coordinated manner, in order to solve the triple problems of own-
ership ambiguity, technological constraints, and cross - border barriers in the circulation of data elements. Firstly, we need to acceler-
ate the implementation of the “Measures for the Administration of Data Property Rights Registration” and clarify the rules and registra-
tion process for data ownership separation through legislation; Secondly, it is necessary to establish a national level data space technolo-
gy laboratory to address the bottleneck problem of core technologies in trustworthy data space, integrate resources from universities, re-
search institutes, and leading enterprises, and establish a national level laboratory; Thirdly, we need to explore the “ regulatory sand-
box” mechanism to promote cross - border data pilot projects. In response to the conflict of rules and regulatory uncertainty in cross -
border data flow, it is recommended to carry out “ regulatory sandbox” pilot projects in free trade zones.
Key words: trustworthy data space; prerequisite; core technology; governing logic

·3511·


