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基于轻量级卷积神经网络的多模态生物
特征识别系统设计

刘丰华1, 马秋平1, 张琪1∗, 王财勇2

(1. 中国人民公安大学信息网络安全学院, 北京 100038; 2. 北京建筑大学智能科学与技术学院, 北京 102616)

摘　 要　 为了解决单模态生物特征信息采集不全、易被攻击以及特定识别场景下受限等问题,构建了一个针对人脸和虹膜的

多层次融合识别模型,设计并实现多模态生物特征识别系统将所提模型以模块的方式进行集成。 所提模型使用轻量级卷积

神经网络作为特征提取器,在特征层利用不同模态特征之间的类内相关性,对不同模态的特征归一化后串联;在分数层使用

最小值策略融合左右虹膜得分,使用平均值策略融合虹膜得分和人脸得分。 从 CASIA-IrisV4-Distance 数据集中提取同源多模

态数据集进行实验验证,特征层融合算法和分数层融合算法准确率均达到 99. 8% 。 实验表明,该系统具有鲁棒性和泛化性。
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Multimodal Biometric Recognition System Design Based on Lightweight
Convolutional Neural Network
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(1. School of Information and Cyber Security, People􀆳s Public Security University of China, Beijing 100038, China;
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[Abstract]　 In order to address the issues of incomplete collection, vulnerability to attacks, and limitations in specific recognition
scenarios in single modal biometric information, a multi-level fusion recognition model for faces and iris was proposed, a multi-modal
biometric recognition system was designed and implemented to integrate the proposed model in a modular manner. The lightweight
convolutional neural networks was used as feature extractors, intra class correlations between different modal features was utilized on the
feature level, normalizing and concatenating the features of different modalities. The minimum strategy was used to fuse left and right i-
ris scores on the score layer, the average strategy was used to fuse iris scores and face scores. Homologous multi-modal datasets was ex-
tracted from the CASIA-IrisV4-Distance dataset for experiment verification, feature layer fusion algorithm and score layer fusion algo-
rithm both achieves an accuracy of 99. 8% . It is observed in the experiment that this system has robustness and generalization.
[Keywords]　 biometric recognition; multimodal fusion; system design; lightweight convolutional neural network

　 　 随着科技的进步,身份验证和数据安全逐渐成为

关注的焦点。 传统的身份验证方法,如用户名和密

码,由于其固有的脆弱性,已经不能满足现代安全需

求。 相较于传统方法,生物特征识别技术作为一种基

于个体独特的生理特征(如人脸、虹膜等)或行为特

征(如步态、笔迹等)的身份验证方法,具有更高的安

全性和便利性,因此得到了更广泛的应用[1]。 例如,
在网上银行进行线上转账操作时使用指纹识别进行

身份认证;大型商超中结算可以使用刷脸支付;煤矿

工人上下矿井时使用虹膜识别进行考勤等。
虽然单模态生物特征识别技术方兴未艾,但是

面对身份认证场景逐渐复杂化、多样化的发展现

状,特别是非接触、非配合场景下,获取到的单模态

生物特征信息可能不完整或质量较差,从而导致识

别精度低及鲁棒性差,不能有效满足一些复杂应用

场景下的身份识别实际需求。 例如,用户在 3 m 外

进行虹膜识别属于远距离虹膜识别问题,用户通常

不需要像使用近距离设备那样弯腰凑近,这可能导
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致用户配合度降低,虹膜识别的精度下降,在这个

场景下加入其他生物特征信息进行身份识别就能

够解决远距离虹膜识别的问题;在大规模传染病流

行时期,人们为了防止被传染,选择带着口罩上下

班,在使用人脸识别技术进行打卡时,存在人脸被

遮挡导致识别精度低的问题,这种场景下如果使用

人脸和虹膜这两个模态进行身份识别就能够解决

人脸图像采集不全的问题;单一模态除了在采集时

容易出现信息采集不全的问题,还面临重放攻击、
呈现攻击的威胁,使用黏性材料在生活场景中提取

出用户指纹,可以骗过指纹传感器,使用 3D 打印机

制作仿真人脸面具,可以骗过人脸识别系统,基于

多个模态的生物特征进行身份认证加大了伪造的

难度,可以提升身份认证的准确性与安全性。
针对上述问题,选取人脸和虹膜两种生物特征

为研究对象,从 CASIA-IrisV4-Distance 数据集中提

取人脸图像和虹膜图像,构造了一个同源多模态数

据集;以轻量级卷积神经网络为基础构建了一个基

于特征层和分数层的多模态生物特征识别模型;采
用模块化设计并集成特征层、分数层的融合方法,
设计并实现了一个多模态生物特征识别系统。

1　 相关工作

1. 1　 轻量级卷积神经网络

卷积神经网络在生物特征识别领域中扮演着重

要的角色,从特征提取、数据降维、模型训练到多模态

融合和鲁棒性增强等方面都有着广泛的应用。 卷积

神经网络能够自动从原始数据中学习和提取有用的

特征,为生物特征识别提供有力支持。 从 AlexNet 到
ResNet 卷积神经网络的发展过程[2-5] 中,可以发现卷

积神经网络的网络结构越来越深,参数量越来越大。
相比于使用单一生物特征进行识别,多模态生物

特征融合识别技术的优势在于利用不同模态间的互

补性来减少可能存在的干扰,从而具有较高的识别精

度和稳定性,但是缺点就是需要使用更大的数据量进

行训练,如果在训练时使用较深的神经网络,就会存

在模型参数量过大导致识别速度过慢。 常用神经网

络参数量、提取单张图像特征耗费时间等指标对比,
如表 1 所示,跟其他更深层次的卷积模型相比,Light-
CNN9[6]模型具有参数量小、运算速度较快的优势,并
且该模型在每个卷积层中引入的名为 MFM (max-
feature-map)的 maxout 激活函数变体可以在两幅特征

图中进行特征选择。 权衡多个模型的利弊后,本系统

采用 Light- CNN9 卷积神经网络作为骨干网络。
1. 2　 特征层融合

在多模态生物特征识别中,特征层融合是至关

表 1　 常用神经网络对比[6]

Table 1　 Comparison of commonly used neural networks[6]

模型 参数量 / 103 时间 / ms
FaceNet 140 694 —
WebFace 5 015 —
VGG 134 251 581

SeetaFace 50 021 245
CenterLoss 19 596 160
Light CNN-4 4 095 75
Light CNN-9 5 556 67
Light CNN-29 12 637 121

重要的一个环节,它可以有效地将不同模态的特征

信息整合在一起,提高识别精度和稳定性,同时增

强系统的鲁棒性和安全性。 特征层融合的方法主

要是用传统方法或深度学习的方法提取特征[7-8],
利用不同模态的特征向量包含的信息进行识别[9],
常用的特征层融合方法如表 2 所示。

相比于对原始图像直接进行融合,在特征层融

合过程中,需要计算处理的是不同模态的特征向

量,特征向量往往比原始数据数据量小,所以能够

有效地减少待处理的数据量。 另外,融合后的特征

向量包含了原始各个模态的特征向量所表达的信

息,因此融合后的特征向量具有更强地泛化性。

表 2　 特征层融合方法

Table 2　 Feature layer fusion method
文献 生物特征 发表年份 特征融合方法

文献[10] 人脸、虹膜 2018 直接串联

文献[11] 指纹、虹膜 2019 标准化后串联

文献[12] 虹膜、掌纹 2019 直接串联

文献[13]
心电图、虹
膜、人耳

2019 直接串联

文献[14] 人脸、指静脉 2022
利用注意力

机制串联

文献[15]
人脸、虹
膜、指纹

2023 直接串联

1. 3　 分数层融合

利用余弦距离或欧氏距离等作为特征向量之

间的度量方式,可以获得特征向量间的比对分数,
一般认为相似分数最高的两个特征向量所代表的

图片是最相似的两张图片。 对多模态生物特征分

数层融合方法进行总结,如表 3 所示,发现分数层常

表 3　 分数层融合方法

Table 3　 Score layer fusion method
文献 生物特征 发表年份 分数融合方式

张瑛杰等[16] 声纹、人脸 2018 年 线性加权融合

Gunasekaran 等[17] 人脸、虹膜、指纹 2019 年 加权等级融合

Conti 等[18] 视网膜、虹膜 2020 年 线性加权融合

陈俊等[19] 掌纹、虹膜 2020 年 线性加权融合

李小敏等[20] 掌纹、虹膜 2021 年 线性加权融合

李永刚[21] 眼周、虹膜 2022 年 自适应线性加权
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用的融合方法是利用线性关系进行映射,并且对不

同模态的对比分数赋予不同的权重。
分数层融合的常用策略为:乘积策略、加法策

略、最大值策略、最小值策略,在目前的工作中,有
一些新的线性映射策略,如指数策略、双曲正切策

略,在分数层融合实验中取得了较为优异的结果。

2　 实验过程与分析

2. 1　 研究框架

本研究使用轻量级卷积神经网络作为骨干网

络提取不同模态特征,对提取出的不同模态特征进

行特征层融合,计算融合后的特征向量之间的相似

度得分得到特征层融合识别结果,对不同模态的得

分按照分数层融合策略进行融合,计算融合后的相

似度得分得到分数层融合识别结果。 整体研究实

验框架如图 1 所示。
2. 2　 实验数据

2. 2. 1　 实验数据获取

本实验选取虹膜、人脸这两种常见生物特征作为

研究对象,使用 CASIA-IrisV4-Distance 数据集中的人

脸图像和虹膜图像构造同源多模态数据集。 由于

CASIA-IrisV4-Distance 数据集存在大量带有眼镜、眼
睛斜视等困难样本,故此次实验使用了 100 个身份

ID,500 张图片作为原始数据库,对其中每张图片分

别进行人脸预处理与虹膜预处理后,组成包含虹膜和

人脸的共 100 个身份 ID,1 500 张图片的数据库。
2. 2. 2　 数据预处理

人脸图像预处理是为了将人脸图像中的眼睛

和鼻子的位置固定,从而减少由于位置原因对数据

造成的影响。 本文中采用手动标点的方式获得眼

睛和鼻子的坐标,由于三个点确定一个平面,手动

标注的三个点可以看作是原始图片空间的一组入

口基,由于 ID 为 008 的第一张图片中眼睛和鼻子的

位置符合人脸对齐的标准,所以设置 ID 为 008 的第

一张图片中眼睛、鼻子的坐标作为对齐后图片空间

的出口基,计算出入口基到出口基的映射矩阵,利
用该映射矩阵进行仿射变换矩阵即可获得对齐后

的人脸图像,如图 2 所示。
虹膜图像预处理是利用 OpenCV 自带的 Haar 级

联特征分类器[22]来实现眼周定位。 对每张图片提取

出左右两张大小为 640 × 480 的眼周图片,之后通过

Adaboost 级联虹膜检测器[23] 进行虹膜定位,最后基

于 Daugman 的 rubber sheet 模型[24] 将定位到的虹膜

提取出来并归一化为 540 ×70 大小,如图 3 所示。

图 2　 人脸图像预处理

Fig. 2　 Face image preprocessing

图 3　 虹膜图像预处理

Fig. 3　 Iris image preprocessing

2. 3　 评价指标

在生物特征识别问题中,评价算法分类性能的

常用模型为混淆矩阵,也被称为可能性表格,是一

种可以用来可视化分类器分类性能优劣的工具,如
表 4 所示。 其中,TP( true positive)表示实际为正类

且被正确预测为正类的样本数量,FN( false nega-
tive)表示真实为正类但被错误预测为负类的样本

数量,FP(false positive)表示真实为负类但被错误预

测为正类的样本数量,TN(true negative)表示真实为

负类且被正确预测为负类的样本数量。

图 1　 基于轻量级卷积神经网络的虹膜和人脸融合识别框架

Fig. 1　 Iris and face fusion recognition framework based on lightweight convolutional neural networks
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表 4　 混淆矩阵

Table 4　 Confusion matrix

混淆矩阵
预测类别

Positive Negative

实际类别
Positive TP FP

Negative FN TN

混淆矩阵中各一级指标表示对于测试集结果的

统计,通过对于一级指标的延伸计算可以获得精确率

P(precision),预测类别为正类在全部样本中的比例;
召回率 R(recall),实际类别为正类在全部样本中的

比例。 F1-score 的计算是对 P(精确率)和 R(召回

率)进行调和平均,从而更好地反应分类结果的分布,
更好地反映分类算法的性能。 表达式分别为

P = TP
TP + FP

R = TP
TP + FN

F1 -score = 2PR
P + R

(1)

本实验属于多分类任务,将生成多个混淆矩

阵,因此引入宏平均评价指标(Macro-average)和微

平均评价指标 ( Micro-average)。 宏平均 F1 -score
(Macro-F1)是对每个类别单独计算 F1 -score 评价指

标,然后对所有的类别指标取平均,能够反映整体

的分类性能;微平均 F1 -score(Micro-F1)是将所有类

别的分类结果汇总到一个混淆矩阵中,所以能够关

注到数据占比较大类别的性能。 表达式为

Macro_P =
∑

n

i = 1
P i

n

Macro_R =
∑

n

i = 1
R i

n

Macro_F1 = 2Macro_P × Macro_R
Macro_P + Macro_R × 100%

Micro_P =
∑

n

i = 1
TPi

∑
n

i = 1
TPi + ∑

n

i = 1
FPi

Micro_R =
∑

n

i = 1
TPi

∑
n

i = 1
TPi + ∑

n

i = 1
FNi

Micro_F1 = 2Micro_P × Micro_R
Micro_P + Micro_R × 100%

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ï
ï
ï
ï
ï
ïï

(2)

2. 4　 融合实验

2. 4. 1　 单模态实验

由于数据集规模较小,因此仅作为测试集使

用。 单模态生物特征识别实验是使用人脸和虹膜

预训练好的模型参数分别提取人脸、虹膜的特征,
之后对提取的特征计算余弦相似度,公式为

S(A,B) = AB
　
　 A ×　

　 B
(3)

式(3)中:A、B 均为 256 维的特征向量;S(A,B)表
示计算 A 和 B 两个特征向量间的余弦相似度。 单

模态实验结果如表 5 所示。

表 5　 单模态实验结果

Table 5　 Single modal experimental results

模态 Macro-F1 / % Micro-F1 / %

左虹膜 99. 18 99. 20

右虹膜 97. 97 98. 00

人脸 93. 85 94. 00

从单模态实验结果中可以看出,左虹膜的识别
精度最高,并且根据宏平均 F1 -score 指标判断,左虹

膜识别中错误的类别最少。
2. 4. 2　 特征层融合实验

特征层融合实验使用 Light-CNN9 模型作为特

征提取器,分别将两个不同模态的图像作为输入,
输出是一个 512 维的特征向量。 具体地,对于每个

模态图像的输入,通过卷积层后将特征向量拉平,
使用两个全连接层对特征进行整合,提取全连接层

中 256 维的图像特征作为该模态输入的特征向量,
将两个 256 维的特征向量串联融合为 512 维的特征

向量,通过计算融合后特征向量的余弦相似度进行

识别。 网络结构如图 4 所示。
本文对人脸和虹膜提取的特征进行可视化分析

(图 5),发现虹膜图片提取出的特征分布与人脸图片

提取出的特征分布明显不同,故对虹膜和人脸提取的

特征进行归一化后再进行特征串联作为对比试验,归
一化方式选择最大最小值归一化,表达式为

y =
x - Amin

Amax - Amin
(4)

式(4)中:x 为属于特征向量 A 的特征值;Amin为一
组特征向量中的最小值;Amax为一组特征向量中的

最大值;y 为归一化后的特征值。
特征层融合实验结果,如表 6 所示。 实验结果

表明,在识别精度上,归一化后的虹膜、人脸特征融

合比未使用归一化的虹膜、人脸特征融合有明显提

高。 故本系统设计在特征层采用将不同模态的特

征向量归一化后在进行融合的策略。
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图 4　 特征层融合模型

Fig. 4　 Feature layer fusion model

图 5　 虹膜与人脸特征向量分布散点图

Fig. 5　 Scatter plot of iris and face feature vector distribution

表 6　 特征层融合实验结果

Table 6　 Experimental results of feature layer fusion

是否归一化
评价指标

Macro-F1 / % Micro-F1 / %
未归一化 95. 08 95. 20
归一化 99. 79 99. 80

2. 4. 3　 分数层融合实验

分数层融合实验同样使用 Light-CNN9 模型作

为特征提取器,分别将两个不同模态的图像作为输

入,输出为匹配分数。 具体地,对于每个模态图像

的输入,通过卷积模型后,提取最后一个全连接层

之前的 256 维向量作为该输入图像的特征向量,计
算特征向量间的余弦相似度作为得分,将不同模态

的得分按照融合策略融合后得到最终的相似分数。
分数层融合策略分别采取最大值策略、最小值策

略、平均值策略,融合策略计算公式为

Max(a,b) = a,　 a ≥ b
b,　 a < b{

Min(a,b) = a,　 a ≤ b
b,　 a > b{

Average(a,b) = a + b
2

(5)

式(5)中:Max、Min、Average 分别为最大值策略,最
小值策略,平均值策略,a、b 为不同模态的得分。

分数层融合实验的顺序是先对左右虹膜进行分数

层融合,再将虹膜与人脸进行分数层融合。 左右虹膜

分数层融合结果如表 7 所示,实验结果表明,采用平均

值策略对左右虹膜分数进行分数层融合效果最好。
虹膜与人脸分数层融合实验结果如表 8 所示,

实验结果表明,使用平均值融合策略或最小值融合

策略融合左右虹膜对比分数后再与人脸对比分数

按照取平均值融合策略进行分数层融合效果最好。
故在分数层融合系统设计部分采取最小值融合策

略进行左右虹膜对比分数融合,然后使用平均值融

合策略将虹膜与人脸对比分数融合。
表 7　 左右虹膜分数层融合实验结果

Table 7　 Experimental results of left and
right iris score layer fusion

左右虹膜融合策略 Macro-F1 / % Micro-F1 / %
最大值 99. 17 99. 20
最小值 99. 37 99. 40
平均值 99. 39 99. 40
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表 8　 虹膜与人脸分数层融合实验结果

Table 8　 Experimental results of iris and
face score layer fusion

左右虹膜

融合策略

虹膜与人脸融合策略

最大值 / % 最小值 / % 平均值 / %

最大值 95. 6 99. 6 96. 2
最小值 95. 2 99. 4 99. 8
平均值 95. 4 99. 4 99. 8

3　 系统设计

3. 1　 设计目标

面向实际应用,集成了特征层、分数层融合方

法,设计了一个多生物特征融合系统,能够可视化

展示多模态生物特征融合结果。 首先,该系统有

清晰的界面交互,界面布局简单明了,功能选择区

与结果展示区分开,方便使用者操作;然后,该系

统采取模块化的设计,不同模态的匹配操作统一

封装、统一展示,界面具有出色的扩展性;最后,该
系统集成了虹膜、人脸、分数层融合、特征层融合

等四个不同模式的识别过程,并展示效果。 本节

对多生物特征融合演示系统的设计目标可以总结

为如下几点。
(1)简洁的操作界面。 该系统的界面应当简洁

易操作,将选择模式区域与展示结果区域分开,方
便用户进行界面交互。

(2)系统模块化设计。 本系统在设计时考虑到

后续工作中还可能增加眼周识别或其他融合方式,
将各种系统功能进行模块化封装,方便后续增加系

统内容。
(3)展示融合识别模式效果。 设计多生物特征

融合演示系统时,考虑到融合效果的展示,尽可能

将融合的过程与效果可视化展示。
3. 2　 设计方案

整个实验系统分为功能选择和结果展示两部

分,功能选择部分的作用是和用户交互,获得实验

使用的参数;结果展示部分是通过用户给定的参

数,完成用户所要求的实验过程并展示。 该系统最

重要的功能就是实现多模态融合的选择和匹配结

果的展示,在运行程序后,用户需要选择不同模态

的原始数据,然后根据需要选择不同层次的融合方

式,在点击开始按钮后,融合识别结果将会清晰地、
动态地展示在系统界面中。 多模态生物特征识别

系统操作流程,如图 6 所示。
该系统界面整体设计共有选择图库、模式选

择、控制台、单模态识别结果、多模态识别结果这五

个部分。 整体界面设计,如图 7 所示。

图 6　 多模态生物特征识别系统操作流程图

Fig. 6　 Operation flowchart of multimodal biometric
recognition system

图 7　 系统界面设计

Fig. 7　 System interface design

(1)选择图库。 选择图库部分的作用是选择原

图像所在数据库,在确定数据库位置后,后续可以

在控制台中选择人脸图片和虹膜图片。
(2)模式选择。 模式选择部分集成了本研究中

的单模态、多模态生物特征检索模型,共设计了 4 种

模型选择:人脸识别、虹膜识别、特征层融合、分数

层融合。
人脸识别、虹膜识别指的是使用轻量级卷积进

行单一模态识别,这个模式会在结果展示区域中的

匹配结果区域展示相应的单模态识别结果,而特征

层融合、分数层融合是本研究中不同层次的融合结

果的展示,利用用户选择的虹膜、人脸原始数据,按
照用户选择的层次进行融合,并将融合结果展示在
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融合结果识别区域。
(3)控制台。 控制台区域设置有四个控件,分

别是选择人脸图像、选择虹膜图像、开始、清空。 前

两个控件的作用是根据数据库的位置,选择待识别

的人脸、虹膜图像;后两个控件负责操作控制,开始

控件的作用是开始融合并显示进程,清空控件的作

用是清空当前所有参数。
(4)单模态识别结果。 单模态识别结果展示分

为输入数据和匹配结果两个区域,输入数据区域负

责展示用户选择的不同模态的原始数据与 ID;匹配

结果区域负责展示根据用户选择的原始数据对应

的单模态识别结果与 ID。
(5)多模态识别结果。 为了展示多模态融合的

效果,在系统界面设计时将多模态融合结果与单模

态识别结果分开,单模态识别结果会对应该模态原

始数据显示在匹配结果展示区域,多模态融合结果

则实时展示在融合识别结果展示区域,以展示匹配

分数的方式突出融合结果。
3. 3　 可视化结果展示

人脸识别结果演示,如图 8 所示。 对 ID 为 008
的第一张图片进行识别,经过与数据库的匹配得到

最高相似分数分别是 0. 904 1,识别类别为 008,识
别结果正确。

虹膜识别结果演示,如图 9 所示。 对 ID 为 008 的

第一张图片进行识别,经过与数据库的匹配得到最高

相似分数是 0. 925 8,识别类别为 008,识别结果正确。
特征层融合结果演示,如图 10 所示。 选取 ID

为 097 的第五张图片,该 ID 人脸识别结果为 081,
识别结果错误;虹膜识别结果为 066,识别结果错

误,经过本研究中的特征层融合方法得出的特征层

融合识别结果为 097,识别结果正确。
分数层融合结果演示,如图 11 所示。 分数层融

图 8　 人脸识别

Fig. 8　 Face recognition

合选取 ID 为 064 的第 11 张图片,该 ID 人脸识别结

果为 061,识别结果错误;虹膜识别结果为 005,识别

结果错误,经过本研究中的分数层融合方法得出的

分数层融合识别结果为 064,识别结果正确。

图 9　 虹膜识别

Fig. 9　 Iris recognition

图 10　 特征层融合识别

Fig. 10　 Feature layer fusion recognition

图 11　 分数层融合识别

Fig. 11　 Score layer fusion recognition
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4　 结论

以虹膜和人脸为研究对象,构建了一个基于特

征层和分数层的多模态生物特征识别模型;设计并

实现了一个多模态生物特征识别系统。 得到如下

结论。
(1)该模型在特征层和分数层对不同模态的生

物特征进行融合,利用不同模态之间的互补性,提
供更高的安全性和可靠性,识别性能比单一模态生

物特征识别更优越,具有更强的鲁棒性。
(2)该系统集成特征层、分数层的融合方法,不

受限于特定的模态和融合方法,用户可以根据不同

需求来选取不同层次的融合算法,同时,采用模块

化设计,能够根据需求的不同更换模态和融合层

次,具有良好的泛化性与可扩展性。 该系统用户界

面设计直观,操作流程简单明了,系统响应速度快,
用户无需花费过多时间学习和适应,具有较好的易

用性。
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