
投稿网址:www. stae. com. cn

2025 年 第 25 卷 第 7 期

2025, 25(7):02654 -10　
科　 学　 技　 术　 与　 工　 程
Science Technology and Engineering

　 ISSN 1671—1815
CN 11—4688 / T

收稿日期: 2024-04-10 修订日期:2024-10-14
基金项目: 全军军事理论项目;大学基础创新研究项目(WJY202306)
第一作者: 杨宇(1981—),男,汉族,内蒙古赤峰人,博士,副教授,硕士研究生导师。 研究方向:网络安全。 E-mail:631672442@ qq. com。

DOI:10. 12404 / j. issn. 1671-1815. 2402609
引用格式:杨宇, 陈一丁, 赵荣, 等. 网络安全主动防御研究综述[J] . 科学技术与工程, 2025, 25(7): 2654-2663.

Yang Yu, Chen Yiding, Zhao Rong, et al. Review of research on active defence for network security[J] . Science Technology and Engineer-
ing, 2025, 25(7): 2654-2663.

自动化技术、计算机技术

网络安全主动防御研究综述

杨宇1, 陈一丁2, 赵荣1, 陈明媚3, 闫钰2

(1. 武警工程大学信息工程学院, 西安 710086; 2. 武警工程大学研究生大队, 西安 710086; 3. 武警工程大学基础部,西安 710086)

摘　 要　 随着现代网络信息技术的不断发展,作为传统被动的网络安全防御手段已经无法有效应对不断变化的新型网络威

胁,不能满足当前网络安全的需求。 作为现如今主要网络防御手段,主动防御克服传统防御的诸多缺陷,能够有效应对未知

网络活动,展现出很强的优势。 从主动防御的发展过程出发,对网络安全主动防御目前存在的主要技术进行了梳理,总结分

析了网络安全入侵防护、网络安全入侵检测、网络安全入侵预测、网络安全入侵响应 4 个层面的主要技术优缺点,并对其未来

发展方向进行了分析与展望。
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[Abstract]　 With the continuous development of modern network information technology, the traditional passive network security de-
fences are static defences that can not effectively respond to new types of network threats and can no longer meet the needs of network se-
curity. As the main network defence mean, active defence overcomes the many defects of traditional defence, can effectively respond to
unknown network activities, showing strong advantages. Starting from the development process of active defense, the main technologies
currently existing in network security active defense were sorted out, and the advantages and disadvantages of the main technologies at four
levels, namely, network security intrusion defence, network security intrusion detection, network security intrusion prediction, and net-
work security intrusion response, were summarised and analyzed, as well as the analysis and outlook of its future development direction.
[Keywords]　 active defence for network security; intrusion prevention; intrusion detection; intrusion prediction; intrusion response

　 　 随着互联网的快速发展,万物进入互联时代。
日新月异的网络技术更加全面、深刻地进入寻常百

姓家。 人们的生活因为网络的迅速发展而变得丰

富多彩,但也因为网络的不断变化而面临多种多样

的网络风险挑战[1]。 近年来,中国网络安全环境遭

受各种网络安全事件的冲击,境内外敌对势力对中

国政治、经济、军事等各个领域数据进行信息窃取

和破坏愈演愈烈,各种网络安全事件不断发生[2],
如 WannaCry[3]、Conficker[4]、eBay[5] 等网络攻击事

件的发生,一再表明网络安全一直面临着严峻挑

战[6]。 以防火墙、入侵检测、安全扫描、口令验证等

技术构成的传统网络安全防御是一种被动等待式

防御手段[7],已经难以有效应对现如今不断演进的

新型网络攻击[8]。 因此,突破传统网络安全防御的

局限性,研究与发展能够动态、实时保护的网络安

全主动防御技术迫在眉睫。

1　 网络安全主动防御概况

1. 1　 主动防御

防御指为了抵御某种攻击、威胁或者危害而采
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取一系列对策。 防御的形式多种多样,可以是军事

上的防御,也可以是社会治安上的防御,还可以是

个人防御,无论哪一种形式的防御,其目的都是减

少和避免不必要的损失。 防御的概念最早在作战

领域中被提出,防御方通常在形式上是被动的,然
而,防御方通过提前准确了解攻击方的动向,积极

调整防御部署,及时填补漏洞,构建合理防线,必要

时主动出击消灭敌人[9]。
1. 2　 网络安全主动防御

主动防御一词最初由英文“proactive defence”翻
译而来,它的确切含义是指带有提前预谋的主动防

御,指通过某些机制阻止攻击者对目标发起攻击[10]。
美国国家安全机构 2011 年首次提出了网络安全主动

防御战略[11],该战略提出了将被动防御与主动防御

同步,对可能存在的网络威胁进行实时检测、分析和

跟踪并对其进行迁移和消灭。 由于现在并未有人对

网络安全主动防御给出明确的定义,致使该领域的概

念尚未统一。 基于这种状况,许多中外专家进行了大

量的研究工作。 美国国际互联网安全系统公司(In-
ternational Internet Security Systems,ISS)提出了网络

安全主动防御防护检测响应模型(protection detetion
response model,PDR)如图 1 所示。

图 1　 PDR 模型[12]

Fig. 1　 Model of PDR[12]

　 　 在 PDR 模型中,网络安全入侵防护、网络安全入

侵检测和网络安全入侵响应三部分作为网络安全主

动防御模型的重要组成部分[12]。 苏杰等[13] 认为网

络安全主动防御通过对网络内部可能存在的攻击、外
部的网络入侵和内部操作的失误提供全时防护,主动

防御手段与传统防火墙等被动防御手段相结合可以

为网络安全构建一条实时防护体系。 黄健明等[14]认

为将攻防博弈过程与网络安全态势动态演化角度相结

合,可以为网络安全主动防御提供精准决策。 罗璎珞

等[15]从主动防御的由来与发展的角度分析网络安全

攻击趋势以及相应的安全需求,确定主动防御的核心

技术框架为认证与授权、加密与完整性校验和对抗与

相应三部分。 向林泓[16]从基于主机的防御系统出发,
介绍分析了基于行为的主动防御系统的技术和实现细

节,并从入侵防护、入侵检测、入侵预测和入侵响应 4
个层面提出了网络安全主动防御模型,如图 2 所示。

罗跃斌[17]从动目标防御(moving target defense,
MTD)出发,在四层网络安全主动防御模型基础上

提出了在本攻击面上进行主动变换,以此来迷惑入

侵者,进而提升自身网络安全的可靠性,用动态、多
样、实时的主动防御技术防护未知的漏洞和后门被

网络攻击者利用。
现详细阐述基于网络安全入侵防护、入侵检

测、入侵预测和入侵响应 4 个方面的网络安全主动

防御系统,分析各组成的主要技术手段和工作原

理,并对未来网络安全发展趋势进行预测。

2　 网络安全入侵防护

入侵 防 护 系 统 ( intrusion prevention system,
IPS)是一种主动、智能的入侵防御系统,在网络安全

受到入侵和攻击之前,便将攻击包丢掉或采取措施

将攻击源阻断,如图 3 所示[18]。 IPS 与传统网络安全

图 2　 网络安全主动防御模型[16]

Fig. 2　 Network security active defence model[16]
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图 3　 入侵防护系统模型[18]

Fig. 3　 Intrusion prevention system model[18]

防护系统相比主要具有两个关键区别:自动拦截和

在线运行[19]。 入侵防护工具(软件与硬件方案)必
须设置好相应策略,当攻击来临时做出自动拦截响

应,而不是当网络遭受恶意攻击是才做出反映;当
系统要实现自动响应必须做到在线运行,当攻击者

与目标服务器建立会话时,所有的数据都会经过位

于活动路径中的 IPS 传感器,传感器检测到相应的

恶意代码,经过与相应策略比对,在恶意代码未转

发到服务器之前,将含有恶意代码的数据包进行拦

截,从而有效阻止网络系统遭受攻击。
2. 1　 入侵防护系统的分类

入侵防护系统主要根据 IPS 设备部署的方式进

行分类,一般可分为基于网络的入侵防护系统基于

网络的入侵防护系统( network-based intrusion pre-
vention system,NIPS)、基于主机的入侵防护系统基

于主机的入侵防护系统(host-based intrusion preven-
tion system,HIPS)和应用型入侵防护系统应用入侵

防护系统 ( application intrusion prevention system,
AIPS)3 种。

基于网络的入侵防护系统 NIPS,如图 4 所

示[20],是指采用线上工作方式,实时对流经的网络

流量进行检测,一旦检测到入侵行为,立即进行响

应。 基于主机的入侵防护系统 HIPS,如图 5 所

示[21],是指通过检查主机、网络服务或网络服务客户

图 4　 NIPS 工作原理图[20]

Fig. 4　 Working principle diagram of NIPS[20]

图 5　 HIPS 工作原理图[21]

Fig. 5　 Working principle diagram of HIPS[21]
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端是否违反了相应安全策略进行及时响应,基于主

机的入侵防护系统在主机或者服务器上部署软件

代理程序,以此保护应用程序和操作系统免受网络

安全攻击[22]。 而 AIPS 是 NIPS 的一个特例,它与

NIPS 不同的地方是它被配置在应用服务器之前的

网络链路上。
2. 2　 入侵防护系统关键技术

入侵防护系统关键技术主要有四点:
(1)嵌入式运行方式。 通过采用嵌入式运行模

式的 IPS 设备才能够实现实时安全防护,根据安全

策略对数据包进行检查核对与处理。
(2)策略与分析。 为保护网络环境的安全可

靠,IPS 必须能够对网络行为进行细致的分析和具

有全面可靠的安全策略,并根据入侵行为的种类和

方式方法进行有针对性的响应[22]。
(3)全面的入侵特征库。 随着信息安全的种类

在不断增加,IPS 必须具备完善的入侵数据库[23],并
升级到各 IPS 传感器上。

(4)高效处理数据包的能力。 IPS 高速处理数

据包[24]的能力对所要保障的网络系统尤为重要,在
防护网络安全的同时也要维持保障正常的数据包

通过。
2. 3　 入侵防护系统发展方向

根据入侵防护系统的工作方式、工作原理和关

键技术特征,IPS 代表网络防御已从被动式防御转

变为主动防御,弥补了防火墙等传统防御手段的局

限性,可以实时、主动对网络线路中存在的恶意攻

击和异常数据包进行响应,也可预防已知与未知的

网络攻击。 IPS 顺应时代的发展,是新时代网络安

全防御的重要组成部分,必将会在网络安全防御体

系中起到更加重要的作用。

3　 网络安全入侵检测系统

入侵检测系统( intrusion detection system,IDS)
是一种对网络流量即时监控,对不可靠的传输行为

进行报警或对其采取相应防御手段,以此来保护网

络安全的系统[25]。 Aderson[26] 早在 1980 年时使用

了“威胁”一词对入侵进行了定义,入侵指在没有得

到网络所属人同意的情况下擅自对网络及相关信

息进行登录访问及更改,造成网络相关问题的出

现。 Denning[27] 在 1987 年提出最早的 IDS 模型,
如图 6 所示,此后的 IDS 模型均是以此模型为基础

进行发展与研究。 1988 年发生了 Morris Internet
蠕虫事件[28] ,许多中外研究开始对网络安全入侵

检测系统 IDS 进行不间断研究。 Heberlein 等[29]发

现基于网络的入侵检测在局域网中可以检测流量

信息,进而追踪可疑行为。 这时网络入侵检测已

经进入到了局域网中。 Mukherjee 等[30] 分析了网

络安全入侵检测的发展,并对 IDS 系统相关原型

进行了梳理归纳。 Lee 等[31] 从 IDS 系统的自适应

性和学习性出发,提出了基于神经网络的网络安

全入侵检测模型。 目前,IDS 已经发展出许多不同

种类、不同类型。
3. 1　 入侵检测系统的分类

目前,入侵检测系统主要从采用的分析方法和

数据的来源两个方面进行分类。
根据 IDS 采用的分析方法分为:异常检测[32] 和

误用检测[33]。 异常检测是先建立一个标准值,以此

来评定网络行为是否正常。 该方法的要点是标准

值的确定。 该方法可以及时检测出未知的网络入

侵行为,但也比较容易产生错误报警[34]。 误用检测

是指将入侵行为放入已知入侵行为库中,进行对比

确定该行为的入侵种类。 该方法能够对已有的入

侵行为进行检测,但对未知入侵行为无法进行判

断,该方法误报率低,准确率高,但容易产生漏报。
根据 IDS 采用的数据来源分为:主机式入侵检

测、网络式入侵检测和混合式入侵检测[35]。 主机式

IDS 是指通过分析主机上的日志和数据来判断是否

发生入侵行为[36]。 该方法具有一定的局限性,更适

合网络安全威胁种类少、攻击频率低的情况,已不适

图 6　 IDS 模型[27]

Fig. 6　 Model of IDS[27]

75622025,25(7) 杨宇,等:网络安全主动防御研究综述
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合现在网络安全威胁种类多、攻击频率大的情况。
网络式 IDS 是指将网络型 IDS 部署在网络上,实时

分析检查特定网段、关键点上的数据流,及时发现

入侵行为并做出响应。 但该方法对加密了的数据

包无法做出判断。 混合式 IDS 是指结合了前面两种

IDS 的优点[37]。 既能对主机上的数据信息进行检

查,也能对特定网段和关键点上的数据流进行检查。
3. 2　 入侵检测系统关键技术

入侵检测系统的关键环节主要有 3 个,首先对

数据的进行采集及预处理,然后对信号进行分类,
最后对入侵行为进行响应预测以确保网络安全 3 个

重要环节,如图 7 所示[38]。 每个关键环节都有各自

的关键技术:①在数据采集及处理阶段所用到的关

键技术是数据的采集[39],数据采集有两种,分别为

公开数据采集(主要对经典、应用广泛的数据和非

常用数据进行采集)和人工数据采集(主要是将传

感器等部署在若干关键点上对网络环境中的数据

进行采集)。 数据预处理阶段所用到的关键技术有

数据归一化(因采集的数据来源各不相同,归一后

便于数据的进一步检测)、数据数值化(将数据按照

一定规则、策略映射到数值域中)、数据平衡(将 IDS
检测的数据流的攻击分布进行平衡);②在信号分

类阶段所用到的关键技术主要有基于机器学习的

IDS(首先通过机器对大量数据进行分析和总结,直
至找到相应规律,然后对相应的参数进行调节,最
后再对数据测试训练,以此往复积累经验改进相应

性能[40])和基于深度学习的 IDS[41]。

图 7　 IDS 流程图[38]

Fig. 7　 Flowchart of IDS[38]

3. 3　 入侵检测系统发展方向

根据 IDS 的工作方式、工作原理和关键技术等

特点,IDS 的作用在于识别入侵行为、检测监视网络

环境中的运行数据流量、及时提供入侵行为信息保

护网络安全,面对越来越复杂的网络环境和不断变

化的网络威胁,虽然存在与其他安全技术手段融合

等问题,IDS 依然会起到至关重要的作用。

4　 网络安全入侵预测系统

入侵预测是指通过对网络流量、用户数据等信

息进行监测与分析,提前发现与确定网络中潜在的

安全隐患,并采取相应防御措施保护网络系统安

全。 入侵预测系统( intrusion prediction system,IPS)
是一种不仅可以检测攻击,还可以感知和预测未来

可能发生攻击的系统[42]。 IPS 比 IDS 更加能帮助我

们保护我们的网络,通过警告安全管理员未来攻击

的有效措施保护网络安全。 任伟等[43] 提出基于神

经网络的网络安全态势预测的办法,但因参数设置

复杂极易出现预测缺陷[44]。 文献[45]提出了将自

回归移动平均模型 ( autoregressive moving average
model,ARMA) 与隐马尔科夫模型 ( hidden Markov
model,HMM)相结合的网络安全预测方法,但因其

建模时间长,并不能实时地对网络安全态势进行反

映。 许多专家学者不断在网络安全入侵预测领域

展开研究,通过不断地研究实验,入侵预测主要包

括数据收集、数据预处理、特征提取、构建模型、预
测报警四部分组成,如图 8 所示。 首先对网络流量

数据、系统日志文件等相关数据进行收集,并对收

集到的数据进行预处理,去除相应异常值干扰;从
预处理后的数据中提取有价值的数据特征;再利用

机器学习、深度学习等方法进行入侵预测模型构

建,并对构建后的模型进行测试;对新流入的网络

流量进行分析评估,对于网络安全威胁进行报警响

应,防止网络遭到攻击损害,对于正常安全的网络

流量进行数据流出操作[46]。

图 8　 入侵预测流程图

Fig. 8　 Flowchart of intrusion prediction

4. 1　 入侵预测系统的分类

目前,随着网络的快速发展,作为网络安全态

势评估技术一部分的入侵预测系统的种类也在随

着入侵态势感知的变化而不断变化。 目前,入侵预

测系统有基于灰色理论的入侵预测系统[47]、基于神

经网络的入侵预测系统[48]、基于时间序列的入侵预

测系统等。 基于目前对于网络安全入侵预测系统

的学习研究,还没有得出一致的预测模型相应的预

测适用范围,主要对基于灰色理论和神经网络两类
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系统进行学习研究。
基于灰色理论的网络安全入侵预测系统是指

利用灰色系统理论模型对网络安全数据进行分析,
对可能发生的网络安全风险进行预测,较适用对较

少数据的中长期预测;基于神经网络的网络安全入

侵预测系统是指利用神经网络技术对网络安全数

据进行分析对可能发生的网络安全风险进行预测,
基于神经网络的入侵预测系统具有自主学习能力,
通过不断地学习、测试使自身检测能力不断提升,
进一步提高应对不断变化的网络安全风险的能力。
4. 2　 入侵预测系统关键技术

入侵预测系统的关键技术有:①数据采集和处

理:通过对需要检测的网络数据进行实时采集与处

理,构建入侵预测的数据集[49];②特征选择与提取:
通过对大量数据进行特征选择与提取,构建接下来识

别是否为入侵行为的标准;③构建模型:通过基于神

经网络等算法构建预测模型,并通过对大量历史数据

进行学习测试,使模型掌握入侵行为的标准;④实时

监测与响应。 建立实时监测系统和预警机制,确保

发现入侵行为即报警。 网络安全入侵预测系统还

存在许多的方式方法,今后的研究学习对入侵预测

系统的准确性(自学习性)、实时性要加以研究。
4. 3　 入侵预测系统发展方向

随着网络环境的日益复杂,入侵预测系统所面

对的安全隐患也越来越多样化,更加应该注意深度

学习技术的应用,以此来提高应对未来复杂的网络

安全空间;提高实时响应能力,以此来降低入侵威

胁对网络环境的危害;增强智能化研究,将人工智

能等高科技手段融入入侵预测系统中,构建更加智

能化和自适应的安全防护体系。

5　 网络安全入侵响应系统

入侵响应(intrusion response,IR) [50] 是指对检测

系统检测出来的入侵行为所采取的相应措施与行动,
以达到阻止入侵行为进一步攻击网络系统,确保在发

生网络入侵行为时能够最大程度保护网络系统的安

全,对入侵行为所采取的响应包括报警、记录、追踪、
阻断、取证、反击、恢复等[51]。 入侵响应往往是网络

安全主动防御系统中最后一个环节,是面对各种复杂

网络环境和入侵行为的保护网络安全最后一道屏障。
图 9 是《网络世界》 [52]杂志曾对网络用户进行的一次

调查结果占比图,结果显示,主动阻断攻击、与安全设

备的联动、按紧急程度不同发出警报等都占据了较大

比例,与入侵响应有关的研究领域已是网络用户心中

比较关心的方面。 以上这些因素促使了网络安全入

侵响应的快速发展。

图 9　 网络用户调查结果占比图[52]

Fig. 9　 Chart of web user survey results by percentage[52]

5. 1　 入侵响应系统的分类

入侵响应系统一般按照响应地点、响应范围和

响应自动化程度进行分类[53],如图 10 所示。

图 10　 入侵响应系统分类图[53]

Fig. 10　 Classification chart of intrusion response system[53]

入侵响应系统根据响应的地点进行分类,可以

分为基于主机和基于网络的入侵响应系统[54]。 基

于主机的入侵响应系统主要是用于保护主机,其响

应地点为目标主机,相应的应对措施包括事件告

警、事件记录、限制用户权限、暂停用户进程和备份

数据等。 基于网络的入侵响应系统的响应地点是

相应网络节点上,包如交换机和路由器等,其响应

包括对网络活动进行记录、对入侵者网络进行阻

隔、对网络设备接口进行封闭、对网络攻击行为进

行跟踪记录并对攻击者进行反击等[55]。
入侵响应系统按照响应范围进行分类,可以分

为本地与协同入侵响应系统[56]。 本地入侵响应系

统主要是依靠本地安全事件的信息来保护本地主

机或网络,而协同响应主要应用对象为大规模的网

络环境,通过在多个响应系统之间共享信息,共同

保护网络安全[57]。
入侵响应系统按照响应的自动化程度进行分

类,可以分为通知类型入侵响应系统、半自动类型

入侵响应系统(手工型响应系统)和自动类型入侵响
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应系统[58]。 通知类型入侵响应系统是通过将入侵

检测系统检测出的入侵行为告知网络管理员,对于

如何处理入侵行为则由管理人员负责。 半自动类

型入侵响应系统是在通知类型的基础上,在响应系

统中事先增加了相应的响应程序供网络管理人员

根据入侵类型进行相应选择,但选择的过程依然是

管理人员进行。 自动类型入侵响应系统在 IDS 检测

到入侵行为后,直接对入侵行为进行分析、处理,不
需要人为干扰。
5. 2　 入侵响应系统关键技术

入侵响应系统的关键环节是响应决策与响应

执行,以自动类型的入侵响应系统为例进行相关介

绍,如图 11 所示为自动入侵响应系统的结构模

型[59],入侵响应系统响应决策模块对 IDS 检测出的

网络入侵行为进行分析,再将相应的响应策略传递

给响应执行模块,响应执行模块再根据响应工具库

中的工具进行相应措施执行。 这其中的关键技术

主要有及时性的调整和响应策略的合理性。 ①及

时性:入侵响应系统的作用是及时有效地对入侵做

出响应,并消除其带来的不利影响。 为实现这一目

标,必须尽量缩短从检测到入侵到执行响应之间的

时间,这就需要把响应决策与响应执行的相应执行

算法的时间复杂程度不能太高。 ②选择响应策略

的合理性[60]:响应策略的选择应在技术可以支持的

前提下进行,制定可行适当的策略是重中之重,在
进行响应时,若采取的措施带来的后果大于入侵带

来的损失,那么响应就没有必要了,必须以最小的

代价换取最大的安全。 ③丰富的相应策略知识库

及工具库[61]:必须不间断地完成知识库、工具库的

更新,建立完善的响应决策、执行方案,确定能够有

效应对入侵行为的影响。

图 11　 自动类型入侵响应系统体系结构图[59]

Fig. 11　 Automatic type intrusion response
system architecture diagram[59]

5. 3　 入侵响应系统发展方向

随着网络攻击越来越趋向于复杂化、自动化,
入侵响应系统对于保护网络安全,减少网络入侵行

为带来的破坏方面变得至关重要。 目前,针对网络

攻击行为作出快速反应方面,入侵响应系统仍需解

决响应时间依然存在过长的问题,这将是今后入侵

响应技术的主要发展方向,结合多个入侵检测系统

与响应系统对网络系统进行联合保护,确保形成最

优响应。

6　 结论与展望

主动网络安全防护不是简单的技术措施,而是合

理利用各组成部分并将其有机组合,形成主动网络安

全防护系统,利用各种主动网络安全防护技术弥补各

自的缺陷和不足,以各自的方式共同实现主动、完整

的网络安全防护。 首先介绍了网络安全主动防御在

面对当前错综复杂的网络安全环境是如何发展起来

的和当下网络安全主动防御的最终模型是如何构建

起来的,然后从网络安全主动防御模型的 4 个组成部

分出发,详细介绍了各部分的主要作用、系统分类、工
作原理、关键技术手段和未来发展方向。 在面对现如

今网络空间环境日趋复杂,网络攻击手段日渐多样

的今天,网络安全主动防御提供了高质量的解决办

法。 从网络安全主动防御 4 个组成部分的分类与其

工作原理出发,介绍了各自适合的工作环境,在面

对不同的网络安全环境时,可以根据需求的不同选

择不同的防御系统,从而提高网络安全主动防御的

最优性与可靠性。
网络安全主动防御是由多个组合部分互相配

合而成的综合型防御系统,各部分之间的信息交互

将有效提高网络安全主动防御的准确性与及时性,
各部分对于入侵行为数据库的实时更新十分重要,
可以实时辨别出各类网络入侵行为并及时采取适

当的技术进行响应以达到网络安全主动防御的目

的。 总结了网络安全主动防御面临的关键问题并

对未来研究方向进行了展望。
(1)复杂网络环境下的主动防御问题。 网络系

统越来越庞大且复杂,如何高效提取网络环境中的海

量入侵行为特征数据并对其进行融合分析是当前网

络安全主动防御领域研究的一个重点问题。 对网络

流量数据进行收集、预处理及特征提取十分必要,并
将其进行数据归一化、数据数值化和数值平衡等操作

可以极大地提高网络安全主动防御的防御效率。 采

用在线运行的入侵防护、基于深度学习的入侵检测、
基于神经网络的入侵预测和自动类型的入侵响应相

结合的主动防御系统在处理错综复杂的网络安全入

侵行为问题上取得了较好的效果,但是在面对具体应

用环境等方面仍然有待进一步的研究。
(2)最优算法问题。 在网络安全主动防御的多

个环节都会遇到算法问题,尤其是在入侵检测、预
测和响应环节,基于机器学习与神经网络算法在网
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络安全主动防御领域中已经取得了显著成效,利用

机器学习与神经网络的主动防御在面对日益复杂

的网络安全环境时显得更加游刃有余,更能高效、
准确地在数以万计的网络行为中检测、预测出入侵

行为并做到及时响应。 目前存在的算法多种多样,
在面对特定的应用环境时选择最适合的算法尤为

重要,对提高网络安全主动防御系统性能具有重要

意义。
(3)人机交互问题。 随着技术的发展,人机交

互在越来越多的领域被应用,无人化、智能化与网

络安全主动防御体系的结合也越来越紧密。 在入

侵检测、入侵预测、入侵响应等关键环节中结合智

能化手段,在极大程度上减少了人工资源的投入。
面对复杂多变的网络安全环境,人机交互的应用让

网络安全主动防御变得更加高效。 在今后的网络

安全主动防御方面,融入人工智能的网络安全主动

防御技术的研究将成为重要研究方向。
(4)即刻响应问题。 网络安全主动防御需要确

保在网络安全事件发生时能够迅速做出响应,最大

程度地减少网络入侵行为带来的损失并恢复正常

运行。 但目前仍然存在当防御系统检测出入侵行

为时不能对入侵行为进行及时的响应问题,基于聚

类的入侵响应决策系统和基于风险评估的入侵响

应系统对于响应滞后问题取得了一定效果,但仍有

不足。 对于进一步简化响应决策与响应执行的相

应执行算法复杂程度将成为接下来重点研究方向。
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