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摘　 要　 针对青藏高原复杂环境山地灾害监测预警存在“感知不及时、传输不出去、设备部署难”的技术难题,研制了适用于

高位高危山地灾害变形与微动监测的无人机抛投式监测装置、LoRa 组网及边缘计算网关等嵌入式软硬件设备,重点研究了低

功耗自适应数据采集算法和射频频次自适应技术,开发了基于 LoRa、北斗 RDSS 的自组网路由算法和多模态通讯智能切换技

术,破解复杂环境数据感知及时性、低功耗与环境适应性难题。 结果表明:所研发的系统现场试点应用效果良好,符合高寒山

区山地灾害长期监测要求,极端环境下数据传输平均丢包率为 2. 328 8% ,为高寒复杂山区重大工程建设及运营的防灾减灾提

供了新技术、新方法。
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[Abstract]　 Aiming at the technical problems of " untimely perception, poor transmission and difficult equipment deployment" in the
monitoring and early warning of mountain disasters in the complex environment of the Qinghai-Tibetan Plateau, a UAV-throwing
monitoring device, LoRa networking and edge computing gateway, as well as other embedded hardware and software equipment
applicable to deformation and micro-motion monitoring of high-level and high-risk mountain disasters were developed, and focused on
the research of the system low-power adaptive data acquisition algorithm and RF frequency adaptive technology, were developed the
self-organised network routing algorithm based on LoRa and Beidou RDSS, as well as the multimodal communication intelligent
switching technology, so as to solve the problems of timeliness of data perception in complex environments and the problems of low-
power consumption and environmental adaptability. The results show that the developed system had a good on-site pilot application
effect, which meeting the requirements for long-term monitoring of mountain disasters in alpine mountainous areas, and the average
packet loss rate of data transmission in extreme environments is 2. 328 8 percent, providing new technologies and methods for disaster
prevention and mitigation in the construction and operation of major projects in alpine and complex mountainous areas.
[Keywords]　 IoT transmission; adaptive technology; LoRa technology; Beidou RDSS protocol
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　 　 中国青藏高原地质条件复杂,地质灾害频

发[1-3],重大工程面临严重威胁,亟需对山地灾害灾

变特征及前兆信号进行实时监测,但其极端恶劣环
境使得在该地区进行山地灾害监测的数据采集与
通信技术面临严峻挑战。 一是监测站部署难度大,
高位高危崩塌、滑坡等灾害点人迹罕至,传统监测
设备因体积大、组装调试过程复杂则在此区域搬
运、布设和安装难以实现;二是监测功耗高、实时性
差,难以实现对突发性山地灾害的精准感知监测;
三是无公共数据网络覆盖,数据高效实时传输成为
阻碍科学监测预警的技术瓶颈。 鉴于此,本文研究
了一种低功耗、智能化、一体化的多元信息感知节
点,提出了一种具备自适应感知数据采集功能的低
功耗嵌入式算法,创新性构建了感知、传输、供电一
体化的抛投式装置与安装工艺,研发了 LoRa /北斗

自组网的星地互联数据通信技术,为高原极端复杂
环境高位高危山地灾害的监测预警提供一种新型
解决方案。

目前,文献[4-8]无线组网技术已经非常成熟,
但是受限于其通信距离短,存在需要地面基站辅助
问题,难以实现对较大范围内的监测设备进行组

网。 吴艺豪等[9] 设计的基于远程无线通信技术

(long range wireless transmission technology,LoRa)的
山地灾害数传系统能够解决部分的区域覆盖和组
网问题,但在极端环境下的数据传输技术上仍面临
低功耗、自适应组网、网络故障自恢复等方面的极
大挑战。 4G 作为公共服务通信网络往往在高寒复

杂山区覆盖能力弱,张恩华[10] 设计基于 4G + LoRa
的物联网遥测终端(remote terminal unit, RTU)进行
远程的数据通信,其前提是需要附近具有 4G 基站,
否则远程多跳传输将会带来巨大的不确定性和弱
稳定性。 更多组合式物联网传输手段也逐渐被提
出,例如:北斗无线导航系统(BeiDou navigation sat-
ellite system,BDS) [11-12]、北斗数传终端[13]、LoRa +
北斗数传终端[14-16]等,这些技术在一定程度上都解

决了复杂地区通信难的问题,但都局限于单站点原
始数据直接采集与传输,没有形成有效的高效数据
采集方法与组网传输方案,监测系统的鲁棒性欠
佳。 综合分析已有研究的优劣势,为解决高寒山区
复杂的山地灾害监测数据通信问题,LoRa、4G 和北
斗短报文的多元组合与自适应切换关键通信技术
能够实现超远程通信、快速应急响应和无线传感网
络组网,值得关注。

为实现高寒山区地质灾害的全天候监测预警,
同时克服环境恶劣、通信距离短、施工难度高、能量
补给难高等问题,现设计一整套基于无人机部署智

能感知节点、通信网关节点和巡航检测的 LoRa +
4G +北斗的无线传感通信网络组网方案,实现在通
信基础设施缺乏的环境下的全覆盖低功耗自组网
数据监测和远程通信系统。 以期克服对地面基站
的依赖,同时提高无线传感网络的功能性。

1　 系统总体设计框架

本文所设计的高寒复杂山区地质灾害监测物

联网传输关键技术包括山区无线传感及组网物联
通信技术和远程多模态应急响应通信方法两部分。
系统的整体结构如图 1(a)所示。 ①山区无线传感
网络由采集节点和网关节点组成,其中传感采集节
点可采用抛抛投式部署并内置了 LoRa 通信模组与

内置 LoRa 模组的网关节点共同组成本地局域网
络;②常规的远程数据传输可通过无人机中继、无
人机机库巡航采集网关节点上储存的数据,在返回
至地面部署的机库后进行 4G 的远程数据传输;
③而发生需要快速响应或无人机无法执行任务时
的远程应急响应通信则由北斗短报文 \数传终端承

担应急传输任务,网关节点在通信条件缺乏时可将
数据打包处理为北斗短报文等格式传输给北斗终
端,再由短报文数据卫星传输给超远程的应急响应
中心。 传感采集节点、网关节点均采用低功耗微控
制单元(micro control unit,MCU)、LoRa 通信模块和

各类传感器构成主要的部分,可对采集的如倾角加
速度、微震、温湿度、三维定位等数据进行实时的处
理与边缘解算。 传感网络采用 LoRaWAN ( long
range wide area network)协议[17] 和星型无线拓扑组

网结构[18]实现组网,设计了频分复用技术实现中继

LoRa 网关实现多个独立的无线传感网络的交流实
现了与 Mesh 组网类似的无限中继功能,如图 1(b)
所示。 本系统能够在发生破坏性地质灾害时继续
保持应急监测与响应的物联通信能力。

2　 传感通信节点单元及组网网关的
设计

2. 1　 传感采集节点设计

传感采集节点是最直接获取灾变数据的重要
部分,同时也是本系统物联通信技术最重要、最基
础的通信节点。 基于此,本文研究的传感节点基于
采集单元、主控单元、传输单元和供电单元 4 部分组
成,采集单元可在仅做出少量修改的情况下替换为

各类型传感器,感知不同类型的数据。 如图 2 所示,
采集单元对 2 个类型的数据进行采集分别是加速度
和倾角, L3G4200D 陀螺仪感知的数据通过 IIC
(inter-integrated circuit)协议传输,SCA3300 倾角仪
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图 1　 系统整体框架及物联数据传输方式示意

Fig. 1　 Schematic of the overall system framework and IOT data transmission mode

图 2　 采集节点整体设计框架

Fig. 2　 Overall design framework of the acquisition node

数据通过 SPI( serial peripheral interface)协议传输,
数据经过内部滤波至主控单元;主控单元采用
STM32L4 系列作为主控单元,其根据 MEMS(micro-
electro-mechanical system)芯片监测数据在低功耗
睡眠模式和正常工作两种模式进行切换,并将数
据按照一定协议传输至 LoRa 和保存至 EEPROM
(electrically erasable programmable read only memo-

ry),使其在不失性能的情况下降低整机功耗;传
输单元选用亿佰特的 E32,其具有睡眠模式和空中
唤醒机制,传输距离可达 3 km 以上,满足本研究
低功耗、远距离传输要求;供电单元采用 3. 7 V 锂
电池大容量高低温锂电池为整机进行供电,同时
内置电源管理芯片,能够有效地实现对设备电量
进行管理。
2. 2　 LoRa 网关节点

一个完整的 LoRa 系统应该有 LoRa 节点、LoRa
网关、LoRa 网络服务器和 LoRa 应用服务器 4 大部
分组成 [19]。 LoRa 网关的整体架构如图 3 所示,由
电源、Linux 逻辑模块、射频信号处理模块、调制解
调模 块 共 同 组 成。 调 制 解 调 选 用 Semtech 的
SX1301 单元处理芯片,其属于 LoRa 调制的基带芯
片对挂在多个无线传感节点的星型网络具有很好
的适应性。 具有 - 142. 5 dBm 的接收灵敏度和 49
个 LoRa 虚拟通道,以及即速率自适应(adaptive data
rate,ADR)等技术加持,在 SX1301 基础上,本文研
究架构将外接 2 块 SX125x(433 MHz 为 SX1255,470
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图 3　 LoRa 网关系统架构图

Fig. 3　 LoRa gateway system architecture diagram

MHz 为) 射频前端芯片,主要职能为将 I / Q ( In-
phase / Quadrature)同相正交数字信号转换成无线电

模拟信号,同时 SX1301 内置的两块集成 MCU 分别

可以管理射频和数据包。 2 个前端芯片 SX125x 分

别监听 4 个 LoRa 信道,同时 Radio B 担任了发射信

号的工作,额外与 SX1301 有 1 个引脚的连接,在图

3 中用双箭头表示。 在后面的电路中接入了传输线

变压器型巴伦滤波器(transformer balun,TB)将平衡

差分信号转化为非平衡信号,以及声表面滤波器(
surface acoustic wave filter,SAW)等进一步做模拟信

号的处理。 而 Linux 逻辑模块为节省时间成本采用

Raspberry Pi 3 Module B + ,负责整个网关的逻辑代

码运行、以及网络协议、嵌入式边缘算法等,其也支

持所需的 SPI 等通信协议。
2. 3　 自适应射频通信频次与变频采集感知关键

技术

本小节主要介绍传感采集节点和网关节点的

低功耗技术,主要方法均为设备嵌入自适应算

法[20] ,解决了功耗以及数据冗余的问题。 自适应

采集和射频通信频次技术其核心思想是平滑度的

计算,根据一段时间采集数据的平滑度动态调整

数据采集的时间间隔。 具体思想如下:当前时刻

传感器数据为 S,时间序列性质的数字信号当前读

数模块输出的数据可由 S i 表示,其中 i = 1,2,…。

平均值 S
-
n 结合数据的平均变化值 S

-
m 可以将平滑

度锁定在一个固定的区间范围,再利用数据的平

均变化值 S
-
m 和平均值 S

-
n 可以得到更加合理的平

滑度结果 S
-
mn ,设定 t( t > 0,s)时间范围内采集到

了 i 个数据,则数据的平均变化值 D j,其中 j 为数

据平均值序列。

S
-
mn =

S
-
m

S
-
n

=
j( Si - Si-1 + Si-1 - Si-2 +… + S2 - S1 )

i(D1 + D2 +… + Dj)
(1)

经过测试 LoRa 终端电量消耗最大的功能为数

据包的发送,其工作电流可达到 100 ~ 120 Ma,而接
收数据所消耗的能量不到发送数据的 10% ,发送数
据的频率与设备功耗之间的关系密切相关。 对于

高寒山区能量补充与通信困难的环境而言,建立传
感数据与射频通信频次的耦合关系,自动化动态调
整射频通信频次对电子设备的低功耗具有重要的

意义。 而这一部分的实现方式较为复杂,简要地概
述为,传感器数据经过产生相位移动的滤波(图 4)
之后,假设获取到 10 个传感值,分别用 S1 ~ S10 表

示,设有变量 Kms,其表达式为

Kms = S10 - S1 (2)
设定阈值为 K thre = 0. 01,变量为 G,权重值变量

Kwe,若 Kms > K thre并且当前 Kwe < 1,则变量 G 按照系

数 Ga = 0. 008(可变)累加且计算 Kwe,若 Kms≤K thre

且连续 3 个 Kms > 0,则变量 G = G / 16 且计算 Kwe。
假设现有增益系数 Gb = 10,权重值 Kwe的表达式为

Kwe = eGbG - 1 (3)
当传感数据发生波动时,权重值迅速增加,促

使射频通信频次快速调整。
现假设有射频通信频次 Ts,常量 a = 4,常量 b =

5,则 Ts 为

Ts = b - aKwe (4)
由式(4)可得,计算得到的 Ts 便是下一次射频

通信频次,而 Ts 的值是受采集到的传感数据的变化
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而变化的,则利用 Ts 来动态的表征射频通信频次。
以上研究解决了:①减少对无效过程信号的误

报、多采,降低系统整体的运行功耗,延长设备寿
命;②提升对随机有效突变事件全过程的及时响
应,减少漏报、漏采。

图 4　 传感器数据耦合预处理仿真

Fig. 4　 Sensor data coupling preprocessing simulation

3　 远程通信和组网关键技术的实现

3. 1　 北斗通信模块设计
在部分 Sink 网关节点上集成了 RDSS(radio de-

termination satel-lite system)北斗短报文通信模块以
应对更加恶劣的应急通信环境,采用的上海复控华
龙 FHM2630 板卡集成了发射频芯片, PA 电路、
LNA 电路。 RDSS 协议每次通信带宽为 78 B,通信
频次为 1 次 / min。 在这部分节点上北斗短报文模块
与 LoRa 模块有连接,由北斗短报文板卡内置的
MCU 和储存器,对 LoRa 获取的数据进行打包为北
斗短报文的通信格式进行储存和远程的数据传输,
通过系统的授时也由 RDSS 提供。 在 RDSS 协议中
数据的收发需要根据一定的格式编码,在表 1 中对
发送数据的编码格式做简要的解释,由于 RDSS 4. 0
协议编码复杂限制太多,故采用 RDSS 2. 1 协议,且
为混合编码模式,在混合编码模式下 A4 占用 1 个
字节用户内容则为 77 个字节。

表 1　 RDSS2. 1 数据收发

Table 1　 RDSS2. 1 data sending and receiving
指令示例 参数 功能介绍

$ CCTXA,
0000000,

1 / 0,2 / 1 / 0,
A48963
8D987

H239C∗7F

$ 开始字符

CCTXA 关键字,通讯申请

0000000 收件人地址 ID
1 / 0 1 为普通通信;0 为特快通信

2 / 1 / 0
2 为混合编码;1 为代码编码;
0 为汉字编码

A4 混合编码标识,发送抑制提示

89638D987H239C 用户内容(GBK 编码)
7F 异或校验

3. 2　 传感网络组网
在高位高危地区的监测物联系统最底层应该

具备无线传感网络的一些基本性质:网络自组织、
健壮性、场景相关性、动态拓扑性和多跳性。 在新
的传感采集节点加入网络时也能够很快融入网
络,同时对于 LoRa 传输范围有限的情况下,多个
独立的无线传感网络的 LoRa 网关可以进行多跳
的数据传输到某一指定的“基站网关”以克服距离
问题,以便无人机巡航收集数据时能够减少飞行
距离。 图 5 展示了无线传感网络的组网与多跳数
据传输管理,在其中设计了 2 个最重要的算法以
增加组网和多跳传输的有效性:①基于 K-means ++
聚类算法的分簇聚类组网,最优化传感采集节点
与网关节点的通信距离;②基于 Astar 启发式算法
的多跳数据传输路径寻优。 其核心目的都是基于
能量损耗模型的低功耗优化,发送能耗与距离的
关系式为

Ec =
lEelec + lεampd2, d < d0

lEelec + lfampd4, d ≥ d0
{ (5)

式(5)中: d 为收发节点之间的距离;εamp为自由空
间模型特征常数;famp为多径衰减模型的特征常数;
Eelec为发射电路的单位能耗; d0 = εamp / famp 为距
离阈值。

图 5　 无线传感网络组网与多跳数据传输示意图

Fig. 5　 Schematic diagramof wireless sensor network
networking and multi-hop data transmission

网关节点发起组网要求和传感采集节点加入
网络的路由算法过程是十分复杂的,受篇幅影响这
儿只是对网关节点发起的流程进行介绍,如图 6
所示。

4　 测试与分析

传感采集节点的部署通过无人机进行野外的
抛投,抛投后测试数据能否正常通过 LoRa 无线传
输到网关节点并被终端用户读取分析数据,结果
显示传感采集节点的完整数据在记录和传输功能
上都为收到部署方式的影响,测试过程如图 7
所示。

在本次测试中传感采集节点采集倾角形变数
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图 6　 节点入网流程图

Fig. 6　 Flowchart of node on-boarding

图 7　 传感采集节点抛投测试

Fig. 7　 Sensor acquisition node throw test

据和加速度信息,通过 LoRa 无线传输至网关节点,
网关节点空中唤醒获取数据,采用 LoRa 采集节点
定时上发,测试结果显示在中间有山体阻隔的情况
下 5. 421 km 内能够稳定传输数据,如图 8 和图 9
所示。

北斗 RDSS 的测试按照北斗用户终端 RDSS 单
元性能要求及测试方法(BD 420012—2015) [21]的相
关要求进行测试,数据包发送时间间隔为 1 min。 根
据黄正睿等[15]的研究可知丢包率与北斗短报文模
块天线摆放位置、天线所接收到的北斗卫星波束的
数量、波束强度及网关所处工作环境有关,故为了
尽可能模拟青藏高原通信环境,在四川西部凉山彝
族自治州无人山区进行测试,环境温度低于 - 5 ℃,
山区内在线北斗卫星数量在 2 或 3 个,波束数量 3
或 4 个通信环境相较于城区恶劣,测试结果如表 2
所示,平均丢包率为 2. 328 8%符合在高寒无人山区
地质灾害监测预警系统要求的稳定性范围内。

为了验证 LoRa 可以作为其他通讯传输手段的
有效互补工具,本文研究在更多长周期定时环境数
据采集的传感设备上进行了与 4G 协议联动的超远
程数据回传,验证数据传输链路的稳健性能。 如图 10

图 8　 LoRa 传输设备

Fig. 8　 LoRa transmission equipment

图 9　 野外现场测试

Fig. 9　 Field site testing
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表 2　 模拟高寒山区下的丢包测试

Table 2　 Simulated packet loss test under alpine mountains

序号
通信节点

间距 / km
发送报

文数

接收报

文数
丢包率 / %

1 4 110 108 1. 82

2 4 89 86 3. 37

3 4 90 89 1. 11

4 4 92 90 2. 17

5 8 67 65 2. 98

6 8 82 81 1. 22

7 8 80 77 3. 75

8 8 120 117 2. 5

图 10　 长周期环境数据传输测试

Fig. 10　 Long-cycle environmental data testing

是在西藏林芝市波密县多格烈村所属的一处冰雪灾
害监测试验点(95°49′59. 196″E,30°2′44. 473″N),海
拔高度位于 3 100 ~ 3 250 m,年均气温 8. 5 ℃,年均
降水量 876. 9 mm,测试地附近山地高处常年积雪覆
盖且有山体阻隔符合现实应用的实际地理环境情
况。 远程端在线平台能够定时接收到此地回传至
数据库的环境数据,图 10(b)中的时间段内累计雨
量值渐进上升、风速风向保持稳定、温度呈现昼夜
交替波动,环境温度值在 - 23 ~ 5 ℃区间属于高寒
环境,风速风向由于山体的阻隔相对较小,区间内
累计降雨量 22 mm。 结果表明,数据传输性能稳定,
数据质量高。
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5　 结论

随着一系列重大工程在青藏高原的实施,以及
全球变暖对冰川堆积、降雪溶解、降雨量和温度变
化的影响,在高寒高原开展对地质灾害及其次生灾
害链的监测预警刻不容缓。 本文研究在此大背景
下对高寒山区山地灾害监测预警的数据感知和物
联传输关键技术进行了进一步的探索,实现了 LoRa
和北斗短报文联合通信更加好的结合,对数据的智
能化采集及传输方式、无线传感网络组网模式进行
了优化,同时对在高寒山区部署的传感采集节点进
行了升级,设计了抛投式部署的新型 LoRa 传感节
点。 使高寒山区地质灾害监测物联应急响应通信
系统的可靠性和有效性得到极大的提升,但诸多实
现方式上仍有欠缺,未来应该结合灾害应急管理响
应方案设计更加完整的云-边协同系统,以及设计生
命周期更长的监测预警网络。
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