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基于主从机分流的流程生产安全监测数据流调度方法

张伟, 张业成∗, 张充, 赵挺生
(华中科技大学土木与水利工程学院, 武汉 430074)

摘　 要　 流程生产安全监测是其安全风险控制和事故预防的主要技术手段,而监测数据是安全管控与决策的重要依据。 现

有的安全监测组网架构中,传感器节点多、数据量大,使得无线传感网络的信道负载较重,容易出现数据时延、丢失等问题,影
响安全管控决策的及时性和准确性。 为此,针对典型流程生产场景的安全风险因素,明确其传感器部署方案及无线传感网络

数据传输架构,提出基于主从机分流的安全监测数据流调度机制和方法,采用数据的拥堵指数与频率异常指数作为数据流性

能评估的主要指标。 以化工聚合反应釜为工程场景,检验了当反应釜数量和安全监测数据量增加时启动从机为主机分担数

据流量后的性能改进,有利于保障安全监测数据有序传输和风险控制的有效性。
关键词　 流程生产; 无线传感网络; 安全监测; 信道负载; 数据流调度

中图法分类号　 X937;　 　 　 　 文献标志码　 A

Data Flow Distribution Method Based on Superior-subordinate
Server for Process Safety Monitoring

ZHANG Wei, ZHANG Ye-cheng∗, ZHANG Chong, ZHAO Ting-sheng
(School of Civil and Hydraulic Engineering, Huazhong University of Science and Technology, Wuhan 430074, China)

[Abstract]　 Process production safety monitoring is the main technical method for safety risk control and accident prevention, and data
is a significant basis for safety control and decision-making. In the existing security monitoring network, there are many sensor nodes and
large amounts of data, which cause heavy channel load in the wireless sensor network. This often leads to issues such as data latency and
loss, which affects the timeliness and accuracy of safety control decisions. Therefore, the security risk factors of typical process production
scenarios were focused on. Based on this, the sensor deployment plan and wireless sensor network data transmission architecture were clari-
fied, a security monitoring data flow scheduling method based on superior-subordinate server was proposed, and the data stream congestion
index and abnormal data packet frequency index were used as the main indicators of data flow performance evaluation. Subsequently, the
chemical polymerization reactor were taken as an engineering scenario, the performance improvement was examined after the subordinate serv-
er was initiated to share the data flow for the superior server. Through the comprehensive study of channel load balancing, the method of su-
perior-subordinate server is benefit to ensure the effectiveness of orderly transmission of safety monitoring data and risk control.
[Keywords]　 process industry; wireless sensor network; safety monitoring; channel load; data flow distribution

　 　 流程行业是指生产过程具有连续性生产流程

的行业[1],例如化工、钢铁、制药等。 随着第五代移
动通信技术 ( 5th generation mobile communication
technology,5G)、无线传感网络(wireless sensor net-
work,WSN)等技术的发展,大量传感器被布设用于

流程生产中设备、
环境等安全风险因素的监测,并通过无线和有

线网络将监测数据传输至决策端进行处理与分析,
实现安全风险实时管控,避免事故发生[2-3]。 在安
全监测组网架构中,传感器节点的数据经由簇首节

点、汇聚节点传输至管理终端,而汇聚节点的收发

数据量较大,可能产生数据流拥塞、数据时延丢失

等问题。 例如 2023 年 6 月 22 日,辽宁省营口市营

口钢铁有限公司炼铁厂一号高炉在生产过程中炉

缸烧穿,炉缸温度传感器数据传输中断,安全风险

状态不明,进而导致液态铁渣遇冷却水引发喷爆和

灼烫, 造成 5 死 4 伤的后果, 直接经济损失约
2 825. 27万元。 因此,安全监测数据的有效采集和

传输,是实现安全生产数据融合管控与决策的前
提[4]。 殷瑞钰院士[5] 认为流程生产中的物质流在
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能量流的驱动下,按照信息流设定的策略指令,动
态-有序、协同-连续地运行。 物质流、能量流地运行

状态及相应的安全风险状态所形成的信息流、数据

流的状态,关系到安全监测的有效性。 而实现安全

风险信息流、数据流的调度和负载均衡,有利于减

轻安全监测组网架构的信道负载[6]。
在无线传感网络数据流调度方面,国内外学者

进行了一系列研究。 Heinzelaman 等[7] 提出了经典

的低功耗自适应分簇( low energy adaptive clustering
hierarch, LEACH)协议,通过随机选取节点作为簇

首节点、通过单跳方式进行通信,所有簇首直接将

信息传输至基站,传输过程能耗较大。 Prabha 等[8]

提出了改进的 LEACH 协议,其中 LEACH-C 协议以

各节点位置信息与剩余能力为依据组成更低能耗

的分簇,LEACH-F 使用固定的簇并协议循环选举簇

首,避免多次成簇产生能量消耗。 其次,现有的

WSN 普遍使用固定分簇路由协议,不便于依据网络

状况调整通信策略[9]。 为此朱本科等[10] 提出了一

种动态分簇路由协议,解决了当簇头节点位置分布

不均衡及转发节点的数据传输路径不合理而导致

节点能量消耗加剧的问题。 赵小虎等[11] 设计了一

种多协议融合网关,可将接收到的数据快速传送到

上级节点。 Margi 等[12] 构建了一种以软件定义网络

为基础的 WSN 数据传输框架,可适用于多种应用场

景。 丁震等[13]提出了统一的接口方式和通信协议

规范,但传感器节点采集参数的个数发生变化时,
该协议不能实现自适应。 另一方面,针对簇头选举

过程能耗开销大这一问题,贺道德等[14] 从均衡簇首

负载的角度提出了一种分簇路由协议,进一步减小

了分簇路由过程中的能量消耗。
上述研究主要聚焦于 WSN 数据传输协议改进

与路由策略优化,未考虑流程生产特定场景中工序

数增加、传感器节点成倍增加的数据传输需求。 为

此将结合典型的化工聚合反应场景,提出使用主机

与从机作为通信汇聚节点与冗余汇聚节点,依据信

道负载状态唤醒从机为主机分担数据处理任务的

主从机分流策略,以减轻安全监测组网信道负载和

提升安全监测数据传输效率。

1　 研究目标与方法

针对流程生产安全监测数据传输调度的问题,
实现两个目标:一是结合典型流程生产场景,设定

流程生产风险监测指标,提出一套安全监测数据传

输的组网架构;二是针对工序增加、监测数据量成

倍增加的问题,提出一种基于主从机分流的数据流

调度方案,以主机的负载状态为依据唤醒从机进行

数据分流,从而实现安全监测组网架构的负载均

衡,避免出现数据延迟、丢失等问题。
采用风险分析、WSN 拓扑设计、实证数据分析

等研究方法,分 3 个阶段开展研究工作,如图 1
所示。

结合流程生产特征,以化工聚合反应为典型生

产场景,明确安全生产风险因素和监测指标,提出

传感器部署方案和监测数据传输的组网架构。
构建安全风险数据流管控主机模型,明确各模

块功能;选取信道负载指数的计算方法,依据其数

值大小判定是否需要唤醒从机以分担主机的数据

处理业务。
依次增加开启反应釜的台数,观察主机接收数

据时的信道负载指数值,在合适的时候开启从机;
对实验结果进行实证数据分析以验证所提出的主

从机数据流调度方案对减轻信道负载和提升数据

传输效率的有效性。

图 1　 研究方法及应用步骤

Fig. 1　 Research methods and application steps

2　 流程生产安全监测组网架构

2. 1　 基于 WSN 的安全监测数据组网架构

2020 年 10 月,工业和信息化部和应急管理部

印发《“工业互联网 + 安全生产”行动计划(2021—
2023 年)》中提出需要构建基于工业互联网的安全

监测、预警、处置及评估体系,提升工业企业安全生

产数字化、网络化、智能化水平。 在流程生产中,
WSN 数据传输架构可有效地将传感器节点数据从

现场传输至数据处理和分析中心。 不同的安全生

产场景需要传输的设备和环境安全风险因素种类
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繁多。 例如化工聚合反应可将原料经过连续的化

学反应转化为聚合物,反应釜是反应过程的关键设

备,可容纳和控制聚合反应所需的原料、溶剂、催化

剂等,并提供适当的反应条件,其安全监测组网架

构包括数据感知和数据传输。
2. 1. 1　 数据感知:安全风险因素及传感器布设

聚合反应的主要风险包括:聚合反应的高温高

压可能导致爆炸、泄露[15];反应产生的废气可能导

致人员中毒与环境污染;操作失误或者设备故障可

能导致反应过程失控、设备堵塞爆裂等。 因此需要

对反应釜内部温度与压强、降温冷却水流量与温

度、危险气体浓度、进出料管道连接情况和环境温

度等因素进行监测。 故提出反应釜上、下部的传感

器布设方案如图 2 所示。
2. 1. 2　 数据传输:簇节点-簇首节点-中继节点-汇聚

节点-云平台的分级传输架构

各场景安全监测数据流始于各传感器节点,汇
聚于场景簇簇首节点,簇首节点将簇内数据打包后

通过中继节点转发至汇聚节点,汇聚节点接收并存

储各场景簇安全监测数据包后,依据场景类型、感
知设备类型、参数类型等监测要素将数据包发送至

云平台或工厂内部数据处理中心。

图 2　 流程生产安全监测数据采集方案(以聚合反应釜为例)
Fig. 2　 Process production safety monitoring data collection plan (using polymerization reactor as an example)

77122025,25(5) 张伟,等:基于主从机分流的流程生产安全监测数据流调度方法
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　 　 例如,化工聚合反应通常生产塑料、橡胶、纤维

等材料,考虑到生产规模、工艺要求和设备容量等

因素,需在生产车间内部署多个聚合反应釜。 设定

将单个反应釜上布设的所有传感器设置为一个场

景簇,多个反应釜则对应于多个场景簇。 各场景簇

中均布设若干个用于收集并转发传感器数据的簇

首节点。 簇首节点的数据经中继节点、汇聚节点传

输至云平台,形成星形数据传输架构。 该基于 WSN
的数据传输架构如图 3 所示。

图 3　 化工聚合安全风险监测组网架构

Fig. 3　 WSN structure of safety monitoring of
chemical polymerization

2. 2　 安全监测与数据传输的主要界面

以化工聚合反应釜为主要场景,在布设传感

器、采集安全监测数据后,还需要将其通过无线或

有线网络传输至本地电脑或云端,进行汇聚、处理

和分析。 其主要的数据传输及汇聚界面如图 4 ~
图 6所示。
2. 2. 1　 反应釜工作场景及部分传感器

依据化工聚合反应釜安全监测数据采集方案,
在反应釜不同的部位布设传感器来监测各安全风

险参数,反应釜的工作场景和部分传感器如图 4
所示。

图 4　 反应釜工作场景和部分传感器

Fig. 4　 Working scene and some of the sensors of reactor

2. 2. 2　 汇聚节点内部数据

通过对反应釜安全生产 WSN 数据传输架构的

构建,可以为监测数据提供有效的数据传输路径,
从而得以在本地和云端进行处理,通过数据库、云
平台端口和本地串口 3 个方面对汇聚节点内部数据

进行展示,具体内容如图 5 所示。
2. 2. 3 　 汇聚节点中数据流量随时间的变化趋势

(以支腿处应变和反应釜内温度为例)
为探究安全生产监测过程中数据流量的变化

情况,记录了该时段内部分传感器的数据流量的大

小,如图 6 所示,随着反应釜安全生产的进行,在某

时段内可能出现数据流量增大的情况。

3　 基于 WSN 的主从机数据流调度
方法

3. 1　 主从机数据流调度方法

随着流程生产工序、安全风险监测指标的增

加,监测数据量也会增加,进而导致汇聚节点的负

载加重、监测组网运行受阻。 在此基于已构建的化

工聚合安全监测组网架构,提出基于 WSN 的主从机

数据流调度方法。 通过唤醒冗余汇聚节点(从机)
为通信汇聚节点(主机)分担数据处理业务,实现

WSN 的负载均衡,保障安全监测数据的有序传输,
具体数据流调度过程如图 7 所示。

图 7(a)中,通信汇聚节点仅接收 1#反应釜的

传感器数据,数据流量正常,传输链路通畅。
图 7(b)中,随着 2#反应釜也开启,安全监测的数

据流量也增加 1 倍,仍通过通信汇聚节点,数据流链路

的负载增加,但仍然能够满足正常传输数据的要求。
图 7(c)中,通信汇聚节点接收 1#、2#、3#、4#共 4

台反应釜的传感器数据,数据流量相对图 7(a)中增

加了 3 倍,节点负荷大幅增加,以至于出现了数据缺

失、链路中断的情况,因此需要对数据流进行调度。
图 7(d)中,唤醒冗余汇聚节点,通信汇聚节点

与冗余汇聚节点分别接收 1#、2#和 3#、4#反应釜的

传感器数据,此时通信汇聚节点接收的数据量减小

为图 7(c)的一半,数据流链路恢复通畅,整体数据

传输能力也比图 7(c)加强了 1 倍。
3. 2　 主机模块及其功能布设

安全风险监测数据流管控的主机由多个模块

组成,能实现参数选择、数据接收、数据发送、数据

性能评估等功能。 其中的核心模块为数据流拥堵

分析与识别警示模块,能够通过具体的性能参数指

标,判断安全监测数据流的状态,以便确定是否需

要启动从机为主机分担数据流负载。 其硬件结构

如图 8 所示。
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图 5　 数据库、云平台和串口中的汇聚节点内部数据

Fig. 5　 Internal data within aggregation node in database, cloud platform, and serial port

图 6　 汇聚节点中数据流量随时间变化的趋势

Fig. 6　 Trends of data flow over time in aggregation node

97122025,25(5) 张伟,等:基于主从机分流的流程生产安全监测数据流调度方法
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图 7　 数据流调度过程

Fig. 7　 Process of data flow scheduling

图 8　 监测数据流管控主机模型布设

Fig. 8　 Deployment of the superior server

(1)场景外传输选择模块可选择是否将监测数

据发送至监测场景外的目标设备。
(2)场景选择模块、参数选择模块确定监测场

景和各场景下待传输的监测参数类型。
(3)数据接收模块、发送模块用于按场景类型、

参数类型、传输频率、数据格式或监测数据频率大

小等方式分组接收与发送监测数据。
(4)集成化控制模块由数据收发控制模块、数

据流拥堵分析与识别警示控制模块和频率异常分

析与识别警示控制模块构成。
(5)数据流拥堵分析与识别警示控制模块计算数

据流拥堵指数(data stream congestion index,DSCI)。
(6)频率异常分析与识别警示控制模块计算数

据包频率异常指数( abnormal data packet frequency
index,ADPFI)。

(7)数据发送控制模块控制数据发送模块按照

管控部门需求定向发送监测参数,或以数据接收控

制模块相同的方式将监测参数分组发送至目标

设备。
3. 3　 信道负载指数与数据包频率异常指数

3. 3. 1　 数据流拥堵指数 DSCI
控制模块依据收发模块接收到的监测数据的

数据流量确定数据拥堵指数 (DSCI) ,表达式为

DSCI =
Q0

Qi
(1)

式(1)中: Q0 为监测数据的数据流量,bits / s; Qi 为

收发模块可接收数据的最大数据流量,bits / s。
当各监测参数的感知频率、数据包字节数、数

据包频率相同时, Q0 和 Qi 满足条件为

Q0 = NparaBDB fsensor
Qi = NparaBDB freceive

{ (2)

式(2)中: Npara 为监测参数的数量; BDB 为监测参数

的数据包字节数,bits; fsensor 为传感器对监测参数的

感知频率,Hz, freceive 为收发模块接收监测参数的数

据包的最大频率,Hz。
当监测参数的感知频率、数据包字节数、数据

包频率不同时, Q0 和 Qi 满足条件为
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Q0 = ∑

n

j = 1
BDBj fsensorj

Qi = ∑
n

j = 1
BDBj freceivej

ì

î

í

ï
ï

ï
ï

(3)

式(3)中: n 为监测参数的数量; fsensorj 为传感器对监

测参数 j 的感知频率,H; freceivej 为收发模块可接收监

测参数 j 的数据包的最大频率,Hz; BDBj 为监测参数

j 的数据包字节数,bits。
3. 3. 2　 数据包频率异常指数 ADPFI

fsensorj 、 freceivej 与监测参数 j 的数据包频率异常指

数 ADPFIj 满足条件为

ADPFI j =
fsensorj
freceivej

(4)

主机感知所有参数的数据包频率异常指数

ADPFI满足条件为

ADPFI = ∑
n

j = 1
ADPFI j (5)

3. 4　 主从机数据流调度的原则

实时监测数据流管控主机依据各场景簇的数

据流量与数据包频率计算信道负载指数,通过 DSCI
与 ADPFI 的值来评估 WSN 信道的负载状况,以确

定是否唤醒从机来降低信道负载,其具体工作流程

和启动收发从机数量的判定条件如图 9 所示。
为节约 WSN 能耗,数据流拥堵指数 DSCI 与数

据包频率异常指数 ADPFI 可按照预设周期计算。
为有效实现收发任务的协同处理和负载均衡,主从

机收发任务可按以下原则进行分配。
(1)主从机收发数据可按照场景类型或参数类

⌊」表示向下取整

图 9　 主从机调度工作流程

Fig. 9　 Workflow of superior-subordinate sever

型分配。 若选择多个监测场景(例如多个反应釜场

景),可将部分场景下的监测参数收发任务分配至

从机执行;若仅选择一个监测场景,可将部分类型

的监测参数收发任务分配至从机执行。
(2)优先考虑按照场景类型或参数类型对主机

和从机进行平均分配,若无法平均分配,则由主机

执行相对于从机更多的收发任务。 例如,若选择 3
个监测场景 A、B、C,可将场景 C 的监测参数收发任

务分配至从机执行,主机继续执行监测场景 A、B 的

监测参数收发任务。
(3)当各场景所属管控部门不同时,可手动按

键调度从机将不同场景的监测数据发送至不同的

管控部门。
综上,通过将特定场景或参数类型的数据收发

任务交给从机处理,可以减轻主机的负担并提高整

个的性能和效率。

4　 现场试验及分析

为衡量主从机数据流调度方法对于流程生产

WSN 负载均衡的有效性,结合化工聚合安全生产的

实际监测数据,采用 MATLAB 软件对数据流管控主

机所接收的数据流量、数据包频率、数据流拥堵指

数 DSCI 与数据包频率异常指数 ADPFI 共 4 个性能

指标进行计算和比较。
4. 1　 试验方案

4. 1. 1　 实验设备及条件设置

试验所需设备包括 4 台聚合反应釜、各反应釜

全套传感器、1 台数据流管控主机与 1 台从机。 设

定数据流管控主机平均每间隔 1 s 接收一次监测数

据,每秒接收的额定数据流量 Qi 为 153 bits、额定数

据包频率 freceivej 为 15 Hz。
为清楚展示负载均衡效果得到明显的展示,采

用手动方式在规定时间点开启从机进行数据分流。
手动开启从机后,按主从机数据流调度方法中主从

机平均分配的原则,将 1#、2#反应釜安全生产数据

发送至主机处理、3#、4#反应釜安全生产数据发送至

从机处理。
4. 1. 2　 实验步骤

开启 4 台聚合反应釜进行安全生产,与此同时,
开启 1#反应釜全套传感器;在 20 s 时增加开启 2#反
应釜全套传感器;在 40 s 时增加开启 3#、4#反应釜

全套传感器至 60 s;在 60 s 时手动开启从机进行分

流至 100 s。
4. 2　 数据分析

依据式(3)计算主机每秒接收到的数据流量

Q0 ,设定数据流管控主机平均每间隔 1 s 接收一次
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数据,则主机每秒接收数据包的数量即数据包频率

fsensorj ,依据式(1)计算数据流拥堵指数 DSCI,依据

式(5)计算数据包频率异常指数 ADPFI,得到数据

流管控主机接收的数据流量、数据包频率、数据流

拥堵指数 DSCI 与数据包频率异常指数 ADPFI 随时

间变化的情况,如图 10 所示。
对各阶段数据进行分析可知,各阶段开启反应

釜的数量、从机启闭状态和负载性能指标的数值如

表 1 所示。 0 ~ 20 s 内,主机共接收 1 台反应釜数

据,其数据流量 Q0 、数据包频率 fsensorj 、 DSCI 与

ADPFI均在额定值以内。 20 ~ 40 s 内,主机接收来

自1#与 2#反应釜传感器数据,各指标均在额定值以

内,故 0 ~ 20 s 与 20 ~ 40 s 两个阶段主机具备数据

全接收能力,无需开启从机。 40 ~ 60 s 内,主机接收

来自 1#、2#、3#和 4#反应釜传感器数据,其数据流

量、数据包频率、DSCI 与 ADPFI 均在出现大于额定

值的情况,主机不具备数据全接收能力,需要开启

从机以分担主机的数据处理业务;60 ~ 100 s 内手动

开启从机,主机仅需接收来自 1#与 2#反应釜传感器

的数据,各负载均衡性能指标减小到额定值以下。
由上可知,依据实际安全生产数据,通过对主

机接收的数据流量、数据包频率、数据流拥堵指数

DSCI 与数据包频率异常指数 ADPFI 随时间变化的

图 10　 负载均衡性能指标随时间变化趋势

Fig. 10　 Trend of load balancing performance metrics over time

表 1　 各试验阶段开启反应釜的数量、从机启闭状态和

负载均衡性能指标的值

Table 1　 Values of reactor vessel quantity, auxiliary
status, and load balancing indicators at each

experimental stage
指标 0 ~ 20 s 20 ~ 40 s 40 ~ 60 s 60 ~ 100 s

反应釜 / 台 1 2 4 4
从机 关闭 关闭 关闭 关闭

Q0 / bits 9 ~ 84 19 ~ 128 68 ~ 288 18 ~ 128
fsensorj / Hz 1 ~ 7 2 ~ 11 8 ~ 28 2 ~ 11
DSCI 0. 1 ~ 0. 6 0. 1 ~ 0. 8 0. 4 ~ 1. 9 0. 1 ~ 0. 8
ADPFI 0. 1 ~ 0. 5 0. 1 ~ 0. 7 0. 5 ~ 1. 9 0. 1 ~ 0. 7

趋势进行可视化展示后,验证了主从机分流方法对

于实现安全监测组网中数据流负载均衡和传输调

度的有效性。

5　 结论

(1)在流程生产场景中,随着工艺、设备等数量

增加,安全监测的指标数和数据量可能成倍增加,
此时在所构建的安全监测组网架构中,汇聚节点由

于数据收发量大、负载重,常出现数据流链路拥堵、
数据延迟或丢失等问题,需要采用合适的数据流调

度和负载均衡方法。
(2)以化工聚合场景为例,开启 4 台反应釜传

感器且不唤醒从机时,主机接收的数据流量范围为

[68,288]bits,数据包频率范围为[8,288]bits,存在

数据流量或数据包频率大于额定值的情况,超过主

机正常工作所能承受的范围,进而造成数据传输

拥堵。
(3)开启 4 台反应釜传感器且唤醒从机后,主

机接收的数据流量与数据包频率范围降低至[18,
128]bits 与[2,11] Hz,均在主机可承受的范围内,
说明主从机数据流调度方法降低了信道负载,实现

了负载均衡,使得数据传输更为通畅。
(4)研究侧重于数据流的调度,依托于安全生

产实际监测数据,通过现场试验和数据分析验证了

负载均衡技术方案的有效性。 该主从机数据流调

度方案也适用于工程质量、生产工艺等其他重要领

域的监测数据流调度问题。
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