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基于新四维混沌系统的医学图像加密

李佳文, 杨娜, 李萌萌, 李珊珊∗

(长安大学信息工程学院, 西安 710064)

摘　 要　 在当今数字化医疗环境中,医学图像的传输和共享已成为日常医疗工作的一部分。 然而,由于医学图像内含患者隐

私信息,若不加以保护,存在非法获取或泄露的风险,带来不必要的困扰。 针对这一问题,提出一种基于 Zigzag 置乱和新四维

超混沌系统的医学图像加密算法。 首先利用 Zigzag 算法对图像进行一次置乱,大致隐藏图像的明显轮廓;再利用改进的猫映

射算法对图像进行二次置乱,去除图像中明显的纹理特征;最后,将由明文图像生成的加扰因子应用于超混沌系统初始值的

产生过程中,再将生成的超混沌序列转换为超混沌矩阵用于加密算法后续的扩散过程。 仿真结果表明,所提算法能根据医学

图像的特点有效隐藏明文信息,并能抵抗常见类型的攻击。 所提算法在鲁棒性测试中表现良好,表明该算法可以解决远程医

疗中图像易受干扰的问题。
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Medical Image Encryption Based on a New Four-dimensional Chaotic System
LI Jia-wen, YANG Na, LI Meng-meng, LI Shan-shan∗

(School of Information Engineering, Chang􀆳an University, Xi􀆳an 710064, China)

[Abstract]　 In the contemporary digital healthcare setting, the dissemination and sharing of medical imagery are integral to routine
medical operations. However, medical images often contain sensitive patient information, and without adequate protection, there is a
risk of illegal acquisition or leakage, which brings unnecessary troubles. To address this issue, an encryption algorithm based on Zigzag
scrambling and a new four-dimensional hyperchaotic system was proposed. Firstly, the Zigzag algorithm was used to scramble the image
once, roughly hiding the obvious contours of the image. Then, an improved cat mapping algorithm was used to perform secondary
scrambling on the image, removing obvious texture features. Finally, the scrambling factor generated from the plaintext image was
applied to the initial value generation process of the hyperchaotic system. The generated hyperchaotic sequence was transformed into a
hyperchaotic matrix for the subsequent diffusion process of the encryption algorithm. The simulation results show that the proposed
algorithm can effectively conceal plaintext information based on the characteristics of medical images and resist common types of
attacks. The robustness of the proposed algorithm has been demonstrated through testing, confirming its capability to address the issue
of image interference in remote healthcare.
[Keywords]　 medical image encryption; hyperchaotic system; cat map; scrambling; diffusion

　 　 在数字化时代,图像作为信息传递的关键媒
介,常包含丰富的个人、商业和敏感信息。 在医疗
领域中,医学图像包含如疾病诊断、病历记录和个
人身份等敏感信息。 医疗图像的泄露可能导致患
者隐私泄漏。 医学图像的篡改和伪造可能会导致
错误的诊断和治疗,严重威胁患者的生命和健康。
此外,鉴于医疗图像在不同医院、医生及研究机构
间的频繁共享与远程访问需求,确保这些数据的安
全性和保密性变得尤为关键。

中外学者都在积极探索各种医学图像加密算
法[1],主要包括置乱、扩散以及两者的结合[2],两者
结合能够同时改变像素位置及像素值本身,在经过
严密的算法设计之后可以得到较为良好的加密效
果。 但是单一置乱与扩散的加密方案更容易被
攻破。

混沌系统作为一种非线性、随机、敏感依赖初
值的动力系统,具有高度不可预测性和复杂性。
Fridrich[3]将混沌映射应用于图像加密,并讨论混沌
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系统与密码系统之间的关系。 通过将混沌系统引
入图像加密过程,能够有效保护图像数据的安全,
还能提高加密效率。

随着混沌系统的成熟,许多经典算法被应用到

混沌系统中,如 DNA 编码、神经网络等[4-7],低维混

沌系统结构简单, 高维混沌系统往往具有更多的初

始条件和更多的控制参数[8-9],文献[10]提出一种

基于多混沌系统的多图像加密算法. 采用超混沌

Lorenz 系统生成四维混沌序列,利用其对置乱后的
图像进行双向扩散和行列置乱,获得最终密文图
像。 文献[11]通过一类渐近稳定的标称线性系统
和一致有界控制器的设计,构造在多个控制位置生
成具有最大个数正李氏指数的高维超混沌系统。
文献[12]提出一种基于 Lorenz 超混沌系统的量子

图像加解密新方案。 首先对洛伦兹超混沌系统得
到的伪随机序列进行排序,然后对位置信息的行和
列进行索引序列的加扰,最后混淆每个像素点的信
息,一定程度提高了混沌系统安全性。 为了改善其
混沌性能和安全性,采用低维混沌系统的组合设计

新的混沌系统。 文献[13]首先通过耦合二维 Henon
混沌映射模型和 Sine 混沌映射模型,设计了一种新
的三维混沌映射模型,解决了现有混沌映射模型的
混沌空间小及混沌能力弱的问题。 文献[14]提出
了一种新的和改进的混沌图像加密系统,采用两个
混沌映射来确保加密医学图像的混沌性能和安全

性,以提高加密图像的随机性和安全性。
基于此,现提出一种基于 Zigzag 置乱和新四维

超混沌系统的医学图像加密算法。 采用明文信息
直接参与密钥生成的方法设置加扰因子以提高加
密算法对于明文的敏感性。 在加密算法的置乱过

程中,采用 Zigzag 算法和改进的猫映射对图像像素
位置进行置乱。 在扩散过程中,使加扰因子参与超
混沌系统初值的生成过程,由于混沌系统对于初值
的极端敏感性,明文信息的微小变化会造成混沌序
列的剧烈变化,再将生成的混沌序列用于加密算法
的扩散过程,一定程度上可以增强对像素值的扩散

效果。 所提加密算法扩散性能好、密钥敏感性强,
且能够抵御差分、暴力、剪切、噪声等常见攻击。

1　 基本原理

1. 1　 新四维超混沌系统

图像加密算法中应尽可能地采用对于初值极端

敏感的混沌系统,以最大限度提高所产生混沌序列的
不可预测性,越不可预测就越安全。 文献[15-16]
提出一个具有高度复杂性的四维超混沌系统,如
式(1)所示。

x· = a(y - x - w) + byz
y· = c(4x + y) - xz
z· = dx - ez + xy
w· = rx + f(3yz + y2)

ì

î

í

ï
ïï

ï
ï

(1)

式(1)中:x、y、z、w 为混沌系统状态变量, x·、y·、z·、w·

分别为其变化率;混沌系统的参数 a = 80, b = 45,
c = 22, d = 5, e = 21, f = 8;r 为控制参数,用于调节
混沌系统的整体动态特性 60 ≤ r ≤322。

当 r =100 时,其 Lyapunov 指数为 LE1 =25. 620 6,
LE2 = 11. 240 1, LE3 = 1. 717 × 10 - 5, LE4 =
- 115. 033 6,可知 4 个 Lyapunov 指数中有 3 个都是
大于 0 的,而且指数的值都偏大,说明此时系统不仅
处于超混沌状态而且混沌程度很高,混沌系统在
r =100,且初始参数为(0, 0. 5, 0. 5, 0. 5)时在二维相
空间中的分布图如图 1 所示,可以看出,系统的动力
学特征较为复杂且难以预测,满足加密算法的需求。
1. 2　 Zigzag 置乱

Zigzag 是一种形似中文汉字“之”的一种遍历方
法[17],在操作中,从医学图像矩阵的第一个像素开
始,以 Zigzag 特有的模式对随后的像素进行遍历,遍
历过程将医学图像的每个通道矩阵拉伸为一维图
像序列,具体路径如图 2 所示。 以这种方式获得相
对应的一维序列之后再经过一定规律的排布,便可
完成对图像的初步置乱。

根据图 2 可以看出,采用 Ziazag 置乱对图像进
行处理的过程中,对于图像的边界处置乱效果不
佳。 由于要维持“之”字形路径,对于处在边界处的
像素点,在遍历过程中仍然保持相邻位置。 但是对
于医学图像来说,其数据量普遍较大,且其重点内
容往往集中于图像的中心位置,所以采用这种置乱
方法,很适用于医学图像加密。
1. 3　 改进的猫映射

为了更好地隐藏医学图像的纹理特征,提高猫
映射对于加密算法的置乱效果,对于猫映射进行非
线性改进,可表示为

xi

y j
[ ] = 1 a

b ab + 1[ ] xi -1

y j -1
[ ] + 0

x2
i

[ ]mod E
F[ ] (2)

式(2)中: (xi,y j) 为置乱图像的像素值; (xi -1,y j -1)
为明文图像的像素值;a 和 b 为正整数; i ∈ [1,E],
j ∈ [1,F] ,E 和 F 分别对应图像矩阵的长和宽;
mod(·)为取模运算。
1. 4　 Tent 映射

本文算法中密钥的生成部分需要借助 Tent 映
射系统作为辅助[18]。 Tent 映射又称帐篷映射,在数
学中是指一种分段的线性映射,因其函数图像类似
帐篷而得名,可表示为
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xn、yn、zn、ωn为系统在第 n 步的状态变量

图 1　 系统的二维空间分布图

Fig. 1　 The two-dimensional spatial distribution of the system

图 2　 Zigzag 路径

Fig. 2　 Zigzag path

xn+1 = f(xn) =

xn

α , xn ∈ [0,α)

1 - xn

1 - α , xn ∈ [α,1]

ì

î

í

ï
ï

ïï

(3)

帐篷映射在其参数范围内是一个二维混沌映
射,并且具有均匀的分布函数和良好的相关性。 其
中, 0 < α < 1 ,在 α 的可取范围内,系统都处于混
沌状态。 尤其的,当 α = 0. 5 的时候,系统呈现短周
期状态,因此一般不取 α = 0. 5。

2　 加密算法

本文加密算法的流程图如图 3 所示。 其中超混
沌序列的产生由以下 3 部分决定:用户输入的 5 个
参数 (x0、y0、z0、w0、r) 、由二维 Tent 映射与明文信
息共同产生的参数 h1、h2和由明文信息生成的加扰

因子;进行猫映射置乱的所需参数由生成的超混沌

序列、加扰因子和参数 h1、h2共同给出。
2. 1　 密钥的生成

步骤 1　 由参数 α 和初始值 xc生成 Tent 映射序

列 L,其中 α≠xc,否则系统将演化为周期系统。
步骤 2　 由用户输入参数 u,选择序列 L 中的第

u 位对应的数值用作后续处理,正整数 u 的范围应
当在序列长度以内。

步骤 3　 选出所需数值以后,对其作出处理,可
表示为

h = mod floor[L(u)104], 1
2 E{ }+ 1

4 E (4)

式(4)中:E 为图像矩阵的长。
作出以上处理的原因是考虑到医学图像的特

点,因此将取值范围尽量限定在图片中间部分,从
而保证后续得到的数据是有意义的。

步骤 4　 随后将图像的 R 通道矩阵的第 h 行对

应位置的像素点数进行累加记为 h1,第 h 列对应位

置的像素点数进行累加记为 h2,可表示为

h1 = ∑
F

i = 1
f(h,i)

h2 = ∑
E

j = 1
f( j,h)

ì

î

í

ïï

ïï
(5)

式(5)中:f(·)为待加密图像 R 通道中对应位置的

像素值,图像的尺寸为 E × F。
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α、xc、u 为用户输入的参数,其中 u 为正整数;P[m,n,q]为原始明文图像,其中,m 和 n 分别为图像矩阵的长和宽,

q 为通道数,为减少计算负担,选择 P'[m,n,1]表示 P 图像的第一通道生成加扰因子和特征信息

图 3　 加密算法流程图

Fig. 3　 Encryption algorithm flowchart

2. 2　 设置加扰因子
为了提高加密方案的明文敏感性,添加扰动因

子,可表示为

φ =
∑
i,j

f( i,j)

EF (6)

式(6)中:f(·)为待加密图像 R 通道中对应位置的
像素值;i∈[1, E]且 j∈[1, F]。

借助超混沌系统对初始参数的敏感性,通过将
扰动因子加入超混沌系统初始参数的生成过程中,
从而增加算法对于明文的敏感性。
2. 3　 超混沌序列的产生

结合上文以及所设置的加扰因子,计算混沌系
统迭代时的最终初始值,可表示为

x′0 = mod(h1 × 2x0,r) + φ
y′0 = mod(h2 × 2y0,r) + φ
z′0 = mod(h1 × 2 z0,r) + φ
w′0 = mod(h2 × 2w0,r) + φ

ì

î

í

ï
ïï

ï
ï

(7)

将相关参数全部输入新四维混沌系统之中,将
系统重复运行 500 + E × F × 3 次,为了获得具有较
好混沌特性的伪随机序列,每个伪随机序列都舍弃
前 500 个迭代值,进而得到 4 个长度均为 E × F × 3
的伪随机序列 [xx,yy,zz,ww]。

2. 4　 像素位置置乱
步骤 1 　 按照 RGB 平面的顺序对像素矩阵进

行置乱,设原始明文图像 O 的每个平面尺寸为
E × F,采用 1. 2 节中 Zigzag 置乱方法将明文图像转
换为一维序列 O1。

步骤 2　 将一维序列 O1以列的方式进行重排,重
新转换为二维矩阵,得到初始置乱后的加密图像 O2。

步骤 3　 对 O2施加 30 轮猫映射置乱之后,得到
半加密图像 O3,具体每一轮的猫映射过程如 1. 3 节
中所示。 此过程中,猫映射的参数 a 和 b 由式(8)
和式(9)给出。

a′ = mod[h1 × floor(φ),E × F]
b′ = mod[h2 × floor(φ),E × F]{ (8)

a = floor[xx(a′ + 1) + yy(b′ + 1)]
b = floor[ zz(a′ + 1) + ww(b′ + 1)]{ (9)

式中:floor(·)表示对括号里的数值向下取整; xx、
yy、zz、ww 为生成的伪随机序列,长度为 E × F × 3。
2. 5　 跨平面扩散

为了提供更高效的扩散操作,设计一种跨平面
扩散,可以同时处理 3 个颜色平面中的所有图像像
素。 平面间的扩散可以导致一个像素到下一个像
素的变化。

步骤 1　 将利用混沌系统得到的 4 个伪随机序
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列进行处理,可表示为
Xm = mod{floor[xx( i) × 216],L}
Ym = mod{floor[yy( i) × 216],L}
Zm = mod{floor[ zz( i) × 216],L}
Wm = mod{floor[ww( i) × 216],L}

ì

î

í

ï
ïï

ï
ï

(10)

式(10)中: i ∈ [1,E × F × 3] ;L = 256 为灰度级水
平。

步骤 2　 将得到的 4 个伪随机序列分别转换为
4 个三维混沌矩阵 R(1)、R(2)、R(3)、R(4)。

步骤 3　 首先进行第一轮按行遍历扩散,使用
R(1)对置乱后的像素矩阵 O3进行扩散,得到扩散中
间图像 C。

图 4　 按行遍历跨平面扩散

Fig. 4　 Cross plane diffusion through row traversal

步骤 4　 第一轮按行遍历扩散完成后,依次使
用 R(2)、R(3)、R(4) 对扩散中间像素矩阵 C 接着进行
按列遍历扩散,逆向按行遍历扩散,逆向按列遍历
扩散,共 4 轮扩散操作,得到最终扩散的图像 O4。

以按行遍历扩散为例,具体操作如式(11)所
示。 在解密操作中,使用相同参数的逆操作可以得
到置乱后的图像 O3。

图 4 描述了通过 R(1)矩阵对尺寸为 3 × 3 × 3
的彩色图像进行扩散的数字示例。 例如,O3(1,1,1)

是要 处 理 的 元 素, R(1) 与 之 对 应 坐 标 元 素
R(1)(1,1,1)与 O3 ( 1, 1, 1 ) 异或得到扩散结果
C(1,1,1)。 除待扩散图像 O3 的 R 通道第一行元

素外,其余元素在 O3矩阵与 R(1) 矩阵对应元素异
或后仍需再异或 C 矩阵与 O3 矩阵对应的上一行
扩散后的元素。 例如,O3 (3,2,1),O3 (1,1,2)是

要处理的元素,首先,它们分别要与 R(1) 矩阵中对
应坐标元素 R(1)(3,2,1)与 R(1) (1,1,2)异或,其次,
还需分别异或上一行元素 O3(2,2,1),C(2,2,1)与
O3(3,1,1),C(3,1,1)。

Ci,j,k =
O3i,j,k 􀱇R(1)

i,j,k, i = 1,k = 1,
O3i,j,k 􀱇R(1)

i,j,k 􀱇CM,j,k-1 􀱇O3M,j,k-1, i = 1,k≠1,
O3i,j,k 􀱇R(1)

i,j,k 􀱇Ci-1,j,k 􀱇O3i-1,j,k, i ≠1,

ì

î

í

ïï

ïï

(11)
式(11)中:i、j、k 为图像中位于第 i 行、第 j 列的像素
在第 k 个颜色通道的值;C 为过渡矩阵;O3为待扩散

向量;R(1)为三维混沌矩阵。
2. 6　 解密过程

本文算法的解密过程中由于参数 h1、h2 和加
扰因子 φ 的产生过程中涉及明文信息,所以在解
密时,这些参数将经由安全性能更高的信道被传
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输到解密端。 所生成的混沌序列既用于逆扩散过

程,也用于逆猫映射置乱的参数产生。 具体过程

如下。
步骤 1　 输入参数 r 和混沌系统初始值 x0、y0、

z0、w0。
步骤 2 　 将包含有明文信息的参数 h1、h2和加

扰因子 φ 通过安全性能更高的信道传输到解密端,
用于尺寸为 E × F × 3 的密文图像 O4的解密。

步骤 3　 利用伪随机数矩阵 R,对图像 O4进行

逆扩散操作,从而得到无重复置乱后的半加密图

像 O3。
步骤 4　 对 O3进行 30 轮猫映射置乱的逆过程,

得到加密图像 O2。

图 5　 加解密结果

Fig. 5　 Encryption and decryption results

步骤 5　 对 O2进行 Zigzag 置乱还原,从而恢复

出尺寸为 E × F × 3 的明文图像 O。

3　 仿真及结果分析
为了验证算法的性能并且对方案进行对比性

分析,测试选用了基准图像和医学图像进行相关实
验:大小为 512 × 512 × 3 的 Lena 图像,大小为 512 ×
512 × 3 的 Liver CT 图 像。 实 验 采 用 MATLAB
R2020a 软件进行软件测试,实验的主机环境为 Intel
Core i5-8250U,具有 8 GB 内存,1. 60 GHz 处理器,
以及 64 位 Windows10 操作系统。
3. 1　 加解密效果及分析

测试图像的加密图像和解密图像以及对应的
直方图如图 5 所示。 可以看出,原始医学图像经加
密处理,密文图像变成类似随机噪声分布的无意义
图像,加密图像中不再包含明文图像中的相关信
息,同时密文的直方图分布近似均匀,即所提算法
具有较好的加密效果。 其次,在输入相同的解密密



投稿网址:www. stae. com. cn

　
2025,25(4) 李佳文,等:基于新四维混沌系统的医学图像加密 1535　

钥且图像未受到篡改时,解密算法能够无失真还原
出原始医学图像。
3. 2　 密钥分析

本文加密算法的密钥是由用户输入的参数 α、
xc、u 和 r、以及参与生成混沌系统迭代的初始参数
x0、y0、z0、w0共同组成的。

由于是在双精度和 64 位 Windows10 操作系统
下进行,根据《IEEE Standard for Floating-Point Arith-
metic》(IEEE 754—2019)IEEE 浮点标准,64 位双精
度计算精度为 1015 [19]。 由此可以得出本文算法拥
有的密钥空间大小为(1015) 8 = 10120,而能够抵御穷
举攻击的最小密钥空间为 2100,本文算法远高于
2100,说明本加密算法面对穷举攻击具有足够的抵御
能力。

密钥敏感性是指当解密密钥发生微小变化时,
却对密文图像的解密造成了非常严重的影响,此时
我们认为加密算法对密钥有着极高的敏感性。 由
于混沌系统本身具有极高的初值敏感性,所以本实
验选择通过影响新四维混沌系统的初始值生成过
程,从而验证方案对于密钥的敏感性。

使用 512 × 512 × 3 的 Liver CT 图像作为测试图
像,在对其进行正常加密之后得到密文图像。 然而
在解密时仅对新四维混沌系统的第一个初始值密
钥进行更改,如式(12)所示,更改后的初始值密钥
与原先的初始值密钥相差 1 × 10 - 8,如图 6 所示。

x′0 = mod(h1 × 2x0,r) + φ + 0. 000 000 000 1
(12)

式(12)中: φ 为加扰因子。
最终验证结果如图 6 所示。

图 6　 不同密钥的解密结果

Fig. 6　 Decryption results of different keys

3. 3　 统计攻击
统计攻击是指基于医学图像中的统计特征或

频率分布进行的攻击,其可以利用医学图像中的统
计信息来获取有关原始图像内容。 相关系数的计
算公式[20]为

r′ = cov(x,y)
D(x) D(y)

(13)

cov(x,y) = 1
n∑

n

i = 1
(xi - Ex)(yi - Ey)

D(x) = 1
n∑

n

i = 1
(xi - Ex)(yi - Ey)

E(x) = 1
n∑

n

i = 1
xi

ì

î

í

ï
ï
ïï

ï
ï
ïï

(14)

式中:D(x)、D(y)分别为 x、y 的方差;Ex、Ey分别为
x、y 的数学期望;xi、yi分别为 x、y 在第 i 个像素点上
的观测值;n 为像素点的个数;cov(x, y)为 x、y 的协
方差;r′为相关系数。

表 1 可以观察到明文图像中相邻像素之间的相
关系数的绝对值接近 1,而密文图像中相邻像素之
间的根相关系数的绝对值趋于 0。 这表明明文图像
中的相邻像素之间具有较高的相关性,而密文图像
中的相邻像素之间几乎没有相关性。 说明该算法
在加密方面表现出良好的效果。

以 Liver CT 医学图像为例,在 liver 医学图像及
其加密图像中分别从水平、垂直和对角方向上取
5 000对像素值做相邻像素相关性分析,结果如图 7
所示。

显然,平面像的像素对都分布在相空间的对角
线上或靠近对角线,具有较高的相关性。 相比之
下,加密图像的所有像素对在整个相空间上是随机
分布的,相关性较弱。 这表明本文算法可以有效抵
抗统计学攻击。
3. 4　 差分攻击

差分攻击攻击者收集一组已知的明文对和其
对应的密文对,并观察它们之间的差异。 然后,攻
击者逐渐改变明文对的某一位或多位,并观察相应
的密文对的变化。 通过推测,攻击者可以获得一些
关于密码算法中使用的密钥的有用信息。 计算测
试图像的 NPCR ( number of pixel change rate) 和
UACI ( unified average changing intensity ) 值, 如
式(15)、式(16)所示,从而衡量本文加密方案的抗
差分攻击能力,具体结果如表 2 所示。

AR,G,B( i,j) = 0,　 CR,G,B( i,j) = C′R,G,B( i,j)
1,　 CR,G,B( i,j) ≠ C′R,G,B( i,j)

{

NPCRR,G,B =
∑
i,j

AR,G,B( i,j)

L × 100%

ì

î

í

ï
ïï

ï
ïï

(15)

UACIR,G,B =
1
L

é

ë

ê
ê∑i,j

CR,G,B(i,j)-C′R,G,B(i,j)
D - 1

ù

û

ú
ú
×100%

(16)
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表 1　 原始图像及其加密图像的相关系数

Table 1　 The correlation coefficient between the original image and its encrypted image

算法 图像 方向

相关系数

原始图像 加密图像

R G B R G 　 B

本文算法 Lena (512 × 512 × 3)
水平 0. 975 4 0. 975 8 0. 953 1 0. 001 1 - 0. 000 8 0. 002 3
垂直 0. 987 1 0. 987 9 0. 973 3 0. 000 2 0. 001 1 - 0. 000 9

对角线 0. 962 7 0. 964 1 0. 931 1 - 0. 001 2 0. 002 0 - 0. 000 5

本文算法 Liver CT (512 × 512 × 3)
水平 0. 986 1 0. 9900 0. 985 0 0. 0025 - 0. 001 3 0. 001 5
垂直 0. 987 6 0. 989 3 0. 985 0 0. 001 0 0. 002 5 - 0. 002 8

对角线 0. 975 5 0. 981 1 0. 9699 0. 001 9 - 0. 002 0 - 0. 000 9

文献[21] Lena (512 × 512 × 3)
水平 0. 958 8 0. 916 0 0. 935 8 - 0. 019 6 - 0. 054 6 - 0. 014 5
垂直 0. 981 8 0. 952 2 0. 966 5 - 0. 016 2 - 0. 008 2 - 0. 018 4

对角线 0. 990 0 0. 973 7 0. 981 0 - 0. 007 8 - 0. 004 9 - 0. 001 2

文献[22] Lena (512 × 512 × 3)
水平 0. 964 2 0. 982 2 0. 962 2 0. 000 6 - 0. 000 9 0. 000 5
垂直 0. 961 8 0. 974 9 0. 962 2 - 0. 040 0 0. 000 5 0. 006 1

对角线 0. 960 3 0. 965 4 0. 924 6 0. 003 0 - 0. 008 1 - 0. 007 5

文献[23] Lena(512 × 512 × 3)
水平 0. 979 8 0. 969 1 0. 932 8 0. 003 6 0. 003 3 0. 001 7
垂直 0. 989 3 0. 982 5 0. 957 6 0. 000 6 0. 001 4 0. 001 7

对角线 0. 969 7 0. 955 5 0. 991 8 0. 003 0 0. 004 9 0. 000 1

文献[24] Lena (512 × 512 × 3)
水平 0. 989 0 0. 984 0 0. 957 0 0. 000 7 - 0. 001 0 - 0. 000 6
垂直 0. 979 0 0. 966 0 0. 935 0 - 0. 015 0 - 0. 008 0 0. 001 9

对角线 0. 967 0 0. 952 0 0. 918 0 - 0. 025 0 0. 015 0 0. 010 5

图 7　 图像邻域像素值分布图

Fig. 7　 Pixel value distribution map of image neighborhood

式中:L 为图像中的像素总数; CR,G,B 和 C′R,G,B 分别
为原始医学图像对应的密文图像和改变一个像素
灰度值后对应的密文图像; AR,G,B( i,j) 表示密文图
像 CR,G,B( i,j) 和 C′R,G,B( i,j) 在同一位置的像素值
是否发生变化;NPCRR,G,B 为像素变化率;UACIR,G,B

为密文图像 CR,G,B( i,j) 和 C′R,G,B( i,j) 之间像素值
变化的平均强度;D 为图像的灰度等级。

如果得到的 NPCR 更接近理论值 99. 609 4% ,
UACI 更接近理论值 33. 463 5% ,则认为图像加密算

法具有较强的防御差分攻击的能力。 通过表 2 中结
果可知,本文算法的 NPCR 值 UACI 值均接近于理
想值。 这说明本文加密方案的抗差分攻击能力强,
加密方案对于明文信息的变化十分敏感,攻击者无
法通过篡改明文信息来攻破加密算法。
3. 5　 信息熵分析

通过式(17)分别计算测试图像在加密前和加
密后的信息熵值,来衡量加密图像的随机性,具体
结果如表 3 所示。



投稿网址:www. stae. com. cn

　
2025,25(4) 李佳文,等:基于新四维混沌系统的医学图像加密 1537　

H(G) = ∑
L

i = 1
P(G i) log2

1
P(G i)

(17)

式(17)中:G i为图像像素的灰度值;P(G i)为图像中
G i出现的概率;L 为灰度等级;H (G) 为图像的信
息熵。

由表 3 可知,所有待测图像在加密之后,其信息
熵值均接近于理论值 8,这说明经过本文加密算法
处理所得到的加密图像具有一定的随机性,更不容
易被攻破。

3. 6　 鲁棒性分析
为了衡量本文算法的鲁棒性,以尺寸为 512 ×

512 ×3 大小的 Liver CT 医学图像为例,对其加密图像
进行噪声攻击和剪切攻击。 图 8 为 Liver 密文图像遭
到强度为 0. 1 的椒盐噪声,强度为 0. 01 的高斯噪声,强
度为 0. 01 的斑点噪声攻击之后对应的解密图像;
图 9(a)、图 9(c)为遭到不同程度剪切攻击之后的 Liv-
er 密文图像,图 9(b)、图 9(d)分别为其对应的解密
图像。

表 2　 NPCR 和 UACI 值
Table 2　 NPCR and UACI values

算法 图像
NPCR / % UACI / %

R G B R G B
本文算法 Lena (512 × 512 × 3) 99. 62 99. 62 99. 59 33. 44 33. 43 33. 43
本文算法 Liver CT (512 × 512 × 3) 99. 62 99. 64 99. 62 33. 44 33. 49 33. 48
文献[21] Lena (512 × 512 × 3) 99. 68 99. 68 99. 69 33. 83 33. 69 34. 03
文献[22] Lena (512 × 512 × 3) 99. 83 99. 75 99. 86 33. 75 33. 66 33. 78
文献[25] X-ray (400 × 300 × 3) 99. 62 99. 63 99. 61 33. 36 33. 55 33. 58
文献[23] Lena (512 × 512 × 3) 99. 62 99. 62 99. 60 33. 56 33. 46 33. 42

表 3　 测试图像的信息熵结果

Table 3　 Information entropy results of test images

算法 图像
明文 密文

R G B R G B
本文算法 Lena (512 × 512 × 3) 7. 268 2 7. 590 1 6. 995 1 7. 999 4 7. 999 5 7. 999 2
本文算法 Liver CT (512 × 512 × 3) 5. 893 4 5. 866 5 5. 962 5 7. 999 3 7. 999 4 7. 999 1
文献[26] Average (512 × 512 × 3) — — — 7. 999 3 7. 999 3 7. 999 2
文献[23] Lena (512 × 512 × 3) — — — 7. 999 3 7. 999 2 7. 999 3
文献[27] a (256 × 256 × 3) 6. 958 1 6. 894 5 6. 136 5 7. 999 2 7. 999 3 7. 999 3

图 8　 噪声攻击检测

Fig. 8　 Noise attack detection

图 9　 剪切攻击检测

Fig. 9　 Cut attack detection
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　 　 经过以上分析可知,不同类型的噪声对密文图
像进行攻击之后,解密图像会有不同程度的失真,
但是仍能保留大部分明文信息,能够较好地恢复
原始明文图像,这说明在进行远距离传输时,噪声
对于加密算法的影响是处在可控范围内的;当对
密文图像进行不同程度的剪切攻击时,解密后即
使会损失一部分有效信息,但仍能较大程度的恢
复原始图像,原图的轮廓依然清晰可见,说明在传
输过程中即使发生了一定数量的数据丢失,却仍
然能够得到一部分明文信息。 综上,本算法具有良
好的鲁棒性。

4　 结论

提出一种基于 Zigzag 遍历和新四维超系统的医
学图像加密方法。 该方法基于传统的置乱扩散方
法对图像进行加密。 该算法主要包括密钥的生成、
超混沌序列的生成、图像像素点位置扰乱以及图像
像素值扩散等方面。 加密方案充分结合了各项技
术与医学图像的自身特点,更着眼于明文图像本
身,并将加扰因子参与到混沌系统初始值的生成过
程中从而增加方案的抗差分攻击能力。 仿真结果
及性能分析表明,本文算法能够抵御差分、穷举、剪
切、噪声等常见攻击,可应用于图像信息的加密和
传输。
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