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基于差分隐私的自适应联邦学习隐私保护方案

赵婵婵, 马坤明, 石宝∗, 杨星辰, 李燕
(内蒙古工业大学信息工程学院, 呼和浩特 010080)

摘　 要　 随着对联邦学习的深入研究,发现联邦学习中的隐私保护策略并不能完全保护用户的隐私安全,并且在联邦学习训

练过程中存在模型收敛困难的问题。 针对以上问题,提出了一种自适应差分隐私机制( adaptive differential privacy, DP-Ad-
aMod)。 首先,利用自适应学习率算法调整模型训练过程,避免模型出现波动和过拟合现象,从而提高模型训练的效率和性

能。 其次,引入差分隐私技术,通过对模型梯度添加噪声来确保联邦学习的隐私安全。 同时,使用 Moment Accountant 机制进

行隐私损失的精确计算,有助于平衡隐私保护性能和精度,从而进一步增强了系统的安全性。 最后,通过仿真实验验证所提

方案的有效性。 结果表明该方案在准确率、隐私预算消耗等方面展现出较优性能。
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Adaptive Privacy Protection Scheme for Federated Learning
Based on Differential Privacy

ZHAO Chan-chan, MA Kun-ming, SHI Bao∗, YANG Xing-chen, LI Yan
(College of Information Science and Engineering, Inner Mongolia University of Technology, Hohhot 010080, China)

[Abstract]　 With the deepening research on federated learning, it has been observed that the privacy protection strategies employed
within federated learning fall short of fully guaranteeing the security and confidentiality of user data. Moreover, the training process in
federated learning encounters challenges regarding model convergence. In response to these aforementioned issues, an innovative solu-
tion termed adaptive differential privacy (DP-AdaMod) was proposed. Primarily, the model training process was fine-tuned by incorpo-
rating an adaptive learning rate algorithm to mitigate model fluctuations and the adverse effects of overfitting. Consequently, this en-
hancement led to improved training efficiency and optimal performance. Secondly, the application of differential privacy techniques en-
sured the privacy security in federated learning through the deliberate introduction of noise into the model gradients. Additionally, ac-
curate quantification of privacy loss was achieved by implementing the moment accountant mechanism, facilitating a balanced trade-off
between privacy preservation and analytical accuracy. This meticulous approach served to fortify system security. Lastly, the efficacy of
the proposed solution was ascertained through comprehensive simulation experiments. The results substantiate the superior performance
of the proposed method, evident by its exceptional accuracy, efficient utilization of privacy budget, and other notable facets.
[Keywords]　 federated learning; differential privacy; privacy protection; adaptive

　 　 新兴的技术如云计算、边缘计算和物联网的发

展导致全球数据量急剧增长,这给数据的流通和共

享带来了巨大的挑战,特别是数据安全方面的威胁

变得日益严峻。
传统中心化机器学习通过将数据集中上传至

中央服务器进行模型训练,这会导致数据传输过程

容易被攻击者截获,造成隐私泄露问题。 McMahan
等[1]在 2016 年首次提出联邦学习( federated learn-

ing, FL)的概念,并于 2017 年提出联邦平均算法

(federal average algorithm,FedAvg)。 联邦学习是一

种分布式机器学习方法,旨在实现在不将参与方的

私有数据上传到中央服务器的情况下,以隐私保护

的方式交换中间模型参数,从而协作完成分布式任

务。 当前,联邦学习的研究主要集中在如何保护隐

私和确保安全性方面,而差分隐私技术是一个重要

的隐私保护手段,其采用对数据添加噪声的方法来
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保护隐私。 自从 2016 年 Dwork[2] 首次提出差分隐

私技术(differential privacy,DP)的概念以来,研究者

们根据这一概念进行了大量的研究,提出了许多满

足差分隐私要求的算法。 Wei 等[3]为了增强联邦学

习的隐私保护性能,提出了一种本地化差分隐私机

制,该方法通过在每个联邦学习参与方本地添加噪

声实现隐私保护,并分析了在相同隐私预算消耗的

情况下,参与方数量与全局模型收敛之间的关系。
Rü 等[4]在研究中将联邦学习与差分隐私技术相结

合,提出了一种差分隐私模糊交替方向乘子算法

DP-IADMM(differential privacy inexact alternating di-
rection method of multipliers),该算法解决了随机噪

声对目标扰动的子问题。 Huang 等[5]针对联邦学习

数据分布不平衡的问题,提出了一种差分隐私联邦

学习框架(differential privacy federated learning,DP-
FL),通过使用新的模型聚合算法,引入权重调整机

制以及应用差分隐私机制保护隐私,从而确保在不

平衡数据分布情况下的有效性。 Hu 等[6] 提出了一

种基于差分隐私技术的轻量级联邦学习模型聚合

方法 DP-PASGD ( differential privacy periodic avera-
ging SGD),通过引入差分隐私技术,提升了隐私保

护性能,并通过优化参数聚合过程,降低了通信和

计算开销。 Zhang 等[7]提出了一种基于移动边缘计

算的联邦学习框架 ( federated learning mobile edge
computing,FedMEC),通过将部分计算任务迁移到

边缘服务器上,并引入差分隐私技术,提高了差分

隐私联邦学习的效率和隐私保护性能。 Leng 等[8]

使用了许多优化算法,改善由于联邦学习模型固定

的学习率导致收敛过程出现局部收敛的情况。 江

欣俞等[9]提出了一种基于图神经网络的兴趣点推

荐的隐私保护框架,并采用可变动态梯度的客户端

差分隐私算法,达到了边优化边反馈的效果。 李洋

等[10]提出一种可实现双向自适应差分隐私的联邦

学习 方 案 ( federated learning mobile bidirectional
adaptive differential privacy,FedBADP)可以对数据之

间传输的梯度进行自适应加噪,但在同步联邦学习

训练方式下,仍存在参数泄露的风险。 Xu 等[11] 通

过使用自适应梯度下降来加速模型收敛和降低隐

私损失,但该方案的模型准确率较低。
综上所述,当前差分隐私与联邦学习的结合,

虽然对联邦学习的隐私保护能力有了很大提升,但
是由于噪声会对模型的精度造成影响,很难在模型

的隐私性和准确性达到一个平衡。 为此,提出一种

自适应差分隐私优化算法,可以自适应调整学习

率,从而有效降低差分隐私添加噪声对模型精度的

影响。 本文的重要工作如下。

(1)提出了一种自适应差分隐私优化算法。 它

可以根据历史梯度信息自适应地调整学习率,以更

好地适应不同参数的变化。 这使得在联邦学习中,
模型能够更好地适应不同客户端的数据特点,提高

全局模型的准确性。
(2)引入差分隐私保护机制,确保在联邦学习

过程中隐私得到保护。 通过应用差分隐私技术,对
模型更新的梯度添加噪声,从而保护具体客户端的

隐私。 这使得本文方案可以在联邦学习中更好地

平衡模型精度和隐私保护需求。

1　 相关知识

1. 1　 联邦学习

联邦学习(FL)是一种分布式机器学习方法,可
以根据参与方数据集的特征分为以下 3 类:横向联

邦学习、纵向联邦学习和联邦迁移学习[12-13]。
图 1 为典型联邦学习系统框架,由多个参与方

和一个聚合服务器组成。 每个参与方都持有数据

特征完整的且数据样本之间几乎没有交集的本地

数据集。 通过聚合服务器的协调,参与方可以联合

起来训练一个更加高效的全局模型。 具体训练过

程如下。
(1)模型初始化:联邦学习开始之前,需要初始

化一个全局模型。 聚合服务器初始化全局模型并

选择适合于训练的客户端。
(2)数据分发:服务器将初始化的全局模型发

送给参与方用作本地训练的初始模型。
(3)本地训练:参与方接收到全局模型后,使用

本地数据集训练本地模型。
(4)模型聚合:每个参与方完成本地训练后,聚

合服务器收集各参与方的模型参数并使用聚合算

法进行模型聚合。

图 1　 联邦学习框架

Fig. 1　 Federated learning framework
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　 　 (5)模型更新:聚合服务器将聚合后的全局模

型发送给所有参与方,用于更新本地模型。
(6)重复迭代:重复步骤(2) ~ (5),直至全局

模型收敛或者达到预定停止条件。
1. 2　 差分隐私

差分隐私是一种隐私保护技术,旨在通过在原

始数据集或数据交换过程中添加精心设计的噪声,
以保护数据隐私。 差分隐私可以分为中心化差分

隐私和本地化差分隐私[2]。 中心化差分隐私是指

在集中式环境中,通过在中央服务器对数据添加噪

声以保护数据隐私。 本地化差分隐私则是指在分

布式环境中,将数据处理过程全部在本地设备完

成,用户可以在本地对数据进行加噪处理以保护敏

感信息。 本文中主要应用本地化差分隐私思想,本
地化差分隐私的实现如图 2 所示。

图 2　 本地化差分隐私

Fig. 2　 Localization of differential privacy

定义 1[14](ε,δ) -差分隐私。 对于给定 ε > 0 和
δ > 0 ,若其算法 M 对于任意相邻数据集 D 和 D′ ,
其输出结果 S 满足关系式

Pr[M(D) ∈ S] ≤ eεPr[M(D′) ∈ S] + δ (1)
则证明 M 满足 (ε,δ) -差分隐私。 其中,ε 为隐私预

算, δ 是一个常数项,用来衡量隐私保护机制中允许

的随机性额外噪声的影响。
定义 2[14] 　 隐私敏感度。 对于任意查询函数

f ,将数据集 D 映射到输出空间中,隐私敏感度可以

表示为
Δf = max

D,D′
‖f(D) - f(D′)‖p (2)

式(2)中: ‖·‖p 表示 Lp 范数,即对于 D 和 D′ ,函
数 f 的最大变化值。 隐私敏感度是差分隐私中的关

键定义,用来衡量或者量化查询函数 f 在 D 和 D′ 上
输出结果变化的敏感程度。 隐私敏感度越高,则隐

私泄露的风险也会越大。 为了降低隐私泄露风险,
添加的噪声也会相应变大。

定义 3[14] 　 高斯噪声。 对于查询函数 f,向其
输出 f(D) 中添加高斯噪声,实现 (ε,δ)——— 差分

隐私。 即
M(D) = f(D) + N[0,(Δfσ) 2I] (3)

式(3)中:高斯分布的均值为 0;协方差为 (Δfσ) 2I ,
I 为单位矩阵。

2　 方案设计

2. 1　 自适应差分隐私优化算法(DP-AdaMod)
学习率和迭代次数是机器学习过程之前需要

设置的超参数。 传统随机梯度下降算法( stochastic
gradient descent,SGD) [15-16]由于固定的学习率,往往

会在训练过程中减慢收敛速度并且有很强的震荡

性。 为了更好地适应不同维度目标函数的优化过

程,自适应学习率的梯度下降算法开始被研究者们

研究 和 使 用。 Adam[17-18] 兼 具 了 AdaGrad[19] 和

RMSProp[20]的优点,它也可以利用一阶矩均值计算自

适应学习率;不同的是,Adam 还充分利用了梯度的二

阶矩均值。 然而,尽管 Adam 算法具备这些优点,但
是 Adam 仍然存在着在某些情况下不收敛和波动大

的情况。 AdaMod 优化算法[21] 是基于 Adam 算法的

思想进行改进的,AdaMod 算法作为一种自适应学习

率的算法,能够在训练开始时就控制自适应学习率的

方差,以确保训练初期的稳定性。 因此,在 AdaMod
优化算法思想基础上进行改进,提出了一种自适应差

分隐私优化算法(DP-AdaMod),通过在梯度中加入噪

声保护隐私,并利用自适应学习率加快模型收敛,有
效平衡了模型的隐私性和准确性。

AdaMod 优化算法计算一阶矩的步骤如下:
(1)在每轮迭代过程中,算法会从训练集中随

机选出 m 个样本,然后通过计算先前一阶矩的指数

移动平均值计算当前梯度的一阶矩。 即

mt = β1mt -1 + (1 - β1)gt (4)
式(4)中: mt 为第 t 次迭代时梯度的一阶矩估计值;
β1 为衰减率,其值基于 0 和 1;gt 为梯度。

(2)AdaMod 算法通过使用梯度 gt 平方的指数移

动平均数来估算梯度的二阶矩。 具体来说,在每次迭

代过程中, AdaMod 优化算法通过计算先前二阶矩的

指数移动平均值来估计当前梯度的二阶矩。 该估算

值将用于调整学习率,以适应梯度变化。 初始时,二
阶矩估计为零向量。 然后计算进行二阶矩,公式为

vt = β2vt -1 + (1 - β2)g2
t (5)

式(5)中: β2 为衰减率; vt 为第 t 次迭代时梯度平方的

二阶矩估计值。 通过计算一阶矩和二阶矩,AdaMod
算法能够自适应地调整梯度更新步长,并在训练中动

态地平衡参数更新的速度和方向,以提高训练效果。
(3)AdaMod 算法通过引入修正项以减少初始

迭代时估计偏差的影响。 具体而言,在每次迭代

中,将 βt
1 和 βt

2 分别用于一阶矩和二阶矩的估算,得
到修正后的一阶矩 m

∧

t 和二阶矩 v
∧

t 为

15822025,25(7) 赵婵婵,等:基于差分隐私的自适应联邦学习隐私保护方案
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(6)

通过引入修正量,AdaMod 算法能够减少初始
迭代时估计偏差的影响,从而更准确地估计一阶矩
和二阶矩,提高算法在初始阶段的稳定性和性能。

(4)最后,在每一轮的迭代中,参数值 θt 将通过

学习率 ηt 乘 m
∧

t 来计算,即
θt +1 ← θt - ηtm

∧

t (7)
AdaMod 算法通过对学习率进行指数加权平均

来计算当前指数的滑动平均值,即
st = β3 st -1 + (1 - β3)ηt (8)
st = (1 - β3)[ st -1 + β3 st -2 + … + βt -1

3 s0] (9)
式中: st 为指数滑动平均值; β3 为记忆时长参数,其
值小于 1。

根据式(9),可以计算出当前的指数滑动平均

值。 然后,比较当前指数滑动平均值 st 和学习率 ηt

的值,将较小的值作为当前的学习率。 这样做有效

避免了学习率过高的问题。 通过不断重复上述步

骤,可以保证学习率一直受到当前指数滑动平均值

的限制,使其更稳定地适应模型训练需求。
DP-AdaMod 算法的主要步骤包括梯度剪裁、学

习率计算和添加噪声。 梯度剪裁是一种常见的模

型优化技术,限制梯度范围在适当的范围内,以防

止梯度爆炸问题, 并加速模型的收敛。 在 DP-
AdaMod算法中,对每个梯度向量的L2范数应用梯度

剪裁。 梯度剪裁的公式为

gt(xi) ←
gt(xi)

max[1,‖gt(xi)‖2 / C]
(10)

式(10)中: gt 为当前梯度;C 为裁剪阈值。
噪声添加的公式为

g~ t ←
1
L ∑

i
[m

∧

t + N(0,σ2
t C2I)] (11)

本文中使用高斯噪声N(0,σ2C2I) ,噪声的概率分

布是标准差为 Cσ 、均值为 0 的高斯分布。 对于梯度向

量 gt ,如果其L2范数‖ gt‖2 ≤C ,则保留原始梯度gt;
如果其L2范数‖ gt‖2 > C 时,则将梯度裁剪为 C,即
gt = C 。 因此,可以通过设置裁剪阈值 C 的值调整后

续添加的噪声大小,这意味着后续添加的噪声大小与

裁剪阈值 C 的大小密切相关。 这种方式允许能够对梯

度向量进行裁剪,并且能够对噪声大小进行控制,从而

实现隐私保护性能和模型精度之间的平衡。
DP-AdaMod 算法计算学习率的过程为:首先,

计算一阶矩和二阶矩的估计值。 其次,使用一阶矩

的估计值和二阶矩的估计值来计算出学习率 ηt 。

然后,计算当前的指数滑动平均值 st 。 最后对比 ηt

和 st 值的大小,将二者中值较小的作为当前学习率。
本文算法的具体实现如下:

算法 1　 自适应差分隐私算法(DP-AdaMod 算法)

Input:初始化参数 θ0 ,初始化参数样本 { x1,x2,…,xN },学习

{ηt} T
t = 1 ,噪声参数 σ ,批次大小 L,衰减参数{ β1,β2,β3 },梯度

裁剪阈值 C,迭代次数 T,损失函数 L(θ) = 1
N ∑

i
L(θ,xi) 。

Initialize: m0 = 0 , v0 = 0 , s0 = 0 ,
for t = 1 to T do:
　 Step1: 计算梯度 gt(xi) ← θtL(θ,xi)

　 Step2:梯度修剪 gt(xi) ←
gt(xi)

max(1,‖ gt(xi)‖2 / C)

　 Step3:计算学习率和梯度累计值: gt ←∑
m

i = 0
gt(xi)mt = β1

　 　 mt-1 + (1 - β1) gt

　 　 vt = β2 vt-1 + (1 - β2) gt
2

　 　 m
∧

t = mt / (1 - βt
1)

　 　 v
∧

t = vt / (1 - βt
2)

　 　 ηt = αt / (
　

v
∧

t + ε)
　 　 st = β3 st-1 + (1 - β3) ηt

　 　 η
∧

t = min(ηt,st)

　 Step4:噪声添加 g~ t ←
1
L ∑i

[m
∧

t + N(0,σ2
t C2 I)]

　 Step5:参数更新 θt = θt-1 - η
∧

t g
~
t

end for
Out Put: θt

2. 2　 全局模型的更新优化

中心服务器并不会收集所有客户端的数据,而
是通过收集梯度更新来更新中心模型,此过程可以

在一定程度上防止攻击者反推出模型数据。 对于

每个参与计算的客户端,每轮前都会从服务器获取

最新的模型参数作为初始模型参数,并利用本地模

型计算梯度更新并发送给中心服务器。 中心模型

的更新过程主要包括如下几个关键步骤。
(1)中央服务器选择适合于训练的客户端,同

时发送初始参数模型并开放下载权限。
(2)参与方使用本地数据集更新参数并计算更

新的梯度。 在这一步骤中使用自适应梯度下降算

法来保证良好收敛性。
(3)避免单个节点过度贡献,对一些参与方更

新的梯度进行缩放,使模型可以更好地综合各参与

方的特征,从而提高整体模型性能。
(4)将差分隐私噪声添加到单个通信过程中的

整体聚合更新中。
(5)将梯度更新的结果发送到中央服务器,同

时,将更新的全局模型广播给参与方。 图 3 为本文

中总体架构。
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图 3　 总体框架

Fig. 3　 Overall framework

2. 3　 隐私性分析

在 DP-AdaMod 算法中,每进行一次梯度计算或

者更新一次参数都会产生隐私损失。 因此,在一定

隐私预算条件下,能够准确计算算法的隐私损失尤

为重要。 本文中利用 Abadi 等[22] 提出的时刻统计

方法(moment accountant)来进行隐私统计。 该方法

可以帮助参与方更好地平衡隐私性和准确率,可以

增强系统的安全性。 相关定义如下:
定义 4 　 隐私损失[22]。 对于随机算法 M ,其

隐私损失是通过计算 M 在相邻数据集 D 和 D′ 上产

生相同输出概率之比的对数来表示,即

c(S;M,A,D,D′) 􀰛 lg Pr[M(A,D) = S]
Pr[M(A,D′) = S]

(12)
式(12)中:A 为辅助变量。

定义 5 　 时刻统计[22]。 算法 M 在 λ 时刻的时

刻统计为

α(λ) 􀰛 max
D,D′

lgES ~ M(D){exp[λc(S,M,D,D′)]}

(13)
定理 1 　 组合特性[22]。 给定算法 M 和一系列

子算法M1,M2,…,Mn ,其对任意时刻 λ 的时刻统计

上界等于所有子算法在该时刻的时刻统计之和。

αM(λ) ≤ ∑
N

i = 1
αMi

(λ) (14)

式(14)中: αM(λ) 为算法 M 在 λ 时刻的时刻统计

上届; αMi
(λ) 为子算法 Mi 在 λ 时刻的时刻统计

上界。
定理 2 　 差分隐私边界[22]。 对于任意 ε > 0 ,

若满足

δ = min
λ

exp[αM(λ) - λε] (15)

则算法 M 满足 (ε,δ) -差分隐私。
根据定义 5 计算得到 DP-AdaMod 算法在 λ 时

刻统 计 的 值 为 αM(λ;A,D,D′) 􀰛 max
D,D′

lgES ~ M(A,D)

{exp[λc(S;M,A,D,D′)]}
根据组合特性,假设算法的时刻统计为 α(λ) ,

可以推出

α(λ) ≤ ∑
T

t
∑
N

i = 1
αi,j(λ) (16)

式(16) 中: αi,j(λ) 在梯度上添加高斯噪声 ξ ~
N(0,σ2C2I) ;T 为总训练轮数;N 为设备总数。 T
和 N 与 DP-AdaMod 算 法 的 隐 私 损 失 成 正 比。
αi,j(λ) 的计算过程如下。

令 μ0 表示高斯分布 N(0,σ2C2I) 的概率密度函

数, μ1 表示高斯分布 N(1,σ2C2I) 的概率密度函数,
μ 表 示 同 时 混 合 μ0 和 μ1 的 高 斯 分 布, 即

μ = (1 - q) μ0 +q μ1 ,其中 q 为进行本地训练时的

抽样概率。 根据式(12)和式(13)可以推出 αi,j(λ)
的表达式 αi,j(λ) = lg max(E1,E2) ,其中 E1 和 E2

可以分别表示为 E1 = Ex-μ0{ [μ0(x) / μ(x)] 2},
E2 = Ex-μ{[μ(x) / μ0(x)]2} 。 根据上述推导可得隐

私 损 失 边 界 为 αi,j(λ) ≤ q2λ(λ + 1) /
(1 - q) σ2 +O(q3 / σ3) 。 同时,因为本地设备添加的

噪声ξ ~N(0,σ2C2I)相同,根据计算得到的 α(λ) ,利
用定理 2 推出满足 (ε,δ) = min

λ
exp[α(λ) - λε] -差

分隐私。

3　 实验及结果分析

本文中网络结构采用 LeNet-5 卷积神经网络。
由 3 个 5 × 5 的卷积层(C1、C3、C5),两个 2 × 2 的

池化层(S2、S4)和一个输出层组成,输出层共有 10
个神经元,输出为 0 ~ 9。 实验采用 MNIST 数据集,
该数据集被广泛应用于联邦学习的测试中。 MNIST
是一个手写数字识别数据集,包含大约 70 000 张
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28 × 28的灰度图像,标签取值为 0 ~ 9。 该数据集由

训练集和测试集两部分组成。 其中,训练集包含

60 000张训练图像,用于训练模型参数;测试集包含

10 000个测试图像,用于评估模型性能。
3. 1　 准确率评估

为了评估 DP-AdaMod 算法的准确率,在隐私预

算分别为 ε = 0. 5 ,2,8 条件下,将 DP-AdaMod 算法

与 DPSGD 和 DPAdam 算法进行准确率的比较。 实

验设置梯度裁剪阈值为 C = 1、噪声参数 σ = 4 、初
始学习率 η = 0. 001 。 结果如图 4 所示。

如图 4 所示,在隐私预算 ε 的值分别为 0. 5、2
和 8 的条件下,提出的 DP-AdaMod 算法均取得了不

错的效果,准确率优于 DPSGD 和 DPAdam 算法。 实

图 4　 不同隐私预算条件下准确率对比

Fig. 4　 Comparison of accuracy under different
privacy budget conditions

验结果表明,在引入差分隐私技术的联邦学习训练

过程中,与固定学习率的梯度下降算法相比,DP-
AdaMod 算法能够更好地平衡隐私性和准确性。 本

文算法可以有效防止学习率过大情况,使得每一次

学习率自适应更新的值更加精确,保证联邦学习在

加噪场景依旧可以保持较好的性能。
3. 2　 隐私预算消耗

为了衡量 DP-AdaMod 算法在减少隐私预算消

耗方面的作用,采用 DPSGD 和 DPAdam 作为对比。
表 2 是在准确率分别为 88% 、90% 、92% 和 94% 时

上述 3 种算法的隐私预算消耗。 其中 ε1、ε2、ε3 分

别代表 DP-SGD、DP-Adam 和 DP-AdaMod3 种算法消

耗的隐私预算,减少率 1 代表 DP-AdaMod 算法相对

于 DP-SGD 隐私预算消耗减少率,减少率 2 代表 DP-
AdaMod 算法相对于 DP-Adam 算法隐私预算消耗减

少率。

表 2　 相同准确率条件下消耗隐私预算对比

Table 2　 Comparison of privacy budget consumption
under the same accuracy condition

数据集
准确率 /

%
δ ε1 ε2 ε3

减少率

1 / %
减少率

2 / %

MNIST

88
90
92
94

10 -5

0. 71 0. 62 0. 56 21. 13 8. 94
1. 28 1. 09 0. 92 28. 04 15. 51
1. 78 1. 32 1. 23 30. 90 6. 81
5. 73 3. 68 2. 98 47. 99 19. 02

由表 2 可以看出,DP-AdaMod 算法在 MNIST 数

据集上相比 DP-SGD 算法平均减少了约 32%的隐私

预算,比 DP-Adam 算法平均减少了 12. 57%的隐私预

算。 结果表明,DP-AdaMod 算法在达到相同准确率的

条件下,减少了隐私预算消耗。 随着隐私预算的增

加,隐私保护程度会降低。 因此,在实现相同准确率

的前提下,与其他两种算法相比,DP-AdaMod 算法的

隐私预算消耗较低,能够提供更高的隐私保护程度。

4　 结论

针对联邦学习存在的隐私安全问题和收敛困

难问题,提出了一种自适应差分隐私机制。 经过仿

真实验验证,得到如下结论。
(1)提出的方法可以根据不同的训练阶段自适

应地调整学习率,提高了模型收敛效率,解决了联

邦学习模型收敛困难的问题。
(2)引入了差分隐私技术,通过对训练梯度添

加噪声有效保护了联邦学习的隐私安全。
(3)相较于其他先进方法,提出的自适应差分

隐私机制可以在消耗较少的隐私预算的情况下,取
得不错的准确率。
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