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随着数字技术的发展和数字经济时代的

来临，数字技术全面融入人类经济、政治、文

化、社会、生态文明建设各领域和全过程，不

断给人类生产生活带来广泛而深刻的影响 [1]，

人类正在逐渐走向以数字技术作为底层架构

的数字社会。作为一种新型社会形态，数字

社会对传统的社会秩序与治理模式提出了哪

些挑战？如何从学理上认清并以政策与治理

来应对这些挑战？如何实现数字社会的良性

治理？本文旨在针对以上问题展开探讨。

对于数字社会的良性治理，已有研究大

致可以分为三个层次。一是有关公民数字素

养与技能的研究。这类议题更多地受到图书

情报学、教育学等学科的关注，有关研究对

数字素养与技能的概念流变、构成要素 [2]、不

同国家的培养模式 [3] 展开探讨。二是有关公

民数据权利的研究。这类议题更多为法学学

科所关注，有关研究对数据权利属性、法律

特征 [4]、数据法益保护 [5] 展开讨论。三是有

关数字技术伦理的研究。这类议题为政治学、

法学、社会学、公共管理等学科所关注。有

的研究从一般意义上讨论算法伦理 [6]、数据伦

理 [7] 等问题，也有研究从具体应用场景来讨

论数字技术带来的伦理挑战，尤其是数字医
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[ 摘   要 ] 数字社会的良性治理需要提升公民的数字素养与技能，重新审视大数据时代公民的数据权利，重构
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素与社会因素交织，带来了诸多数字技术伦理问题。数字社会的健康发展与良性治理需要反思传统社会的价

值观念和行为规范，建立起包含多元主体参与的治理机制与体系，共同塑造新型数字技术伦理秩序。

[ 关键词 ] 数字社会   数字素养   数据权利   数字技术伦理

[ 中图分类号 ] G43；G250；N4     [ 文献标识码 ] A     [ DOI ] 10.19293/j.cnki.1673-8357.2022.06.002

2022，17（6）：08-14



009

学 [8] 与数字教育 [9] 两个重要领域。总体来看，

已有研究涉及的学科领域分散，理论视角多

元，但是很少有研究将这三个层次整合到统

一的框架中，并用其来分析数字社会所面临

的挑战及治理路径。

本文将以上三个层次整合到一个分析框

架中，指出三者都是实现数字社会良性治理

不可或缺的重要组成部分，分别分析每个层

次的问题与挑战，并在此基础上提出可能的

治理路径，以期为更好地推动数字社会的良

性治理与实现人民美好数字生活提供理论参

照与政策启示。

1 全民数字素养与技能的提升
2021 年 10 月，我国出台了《提升全民

数字素养与技能行动纲要》，明确界定了数字

素养与技能的概念，认为“数字素养与技能

是数字社会公民学习工作生活应具备的数字

获取、制作、使用、评价、交互、分享、创

新、安全保障、伦理道德等一系列素质与能

力的集合”。同时指出，“全球经济数字化转型

不断加速，数字技术深刻改变着人类的思维、

生活、生产、学习方式，推动世界政治格局、

经济格局、科技格局、文化格局、安全格局

深度变革，全民数字素养与技能日益成为国

际竞争力和软实力的关键指标”[10]。

理解数字素养与技能首先要深刻认识数

字社会。与数字社会紧密关联的两个概念是

“数字化”和“数字化转型”。在英文语境中，

“数字化”有 digitization 和 digitalization 两种

翻译。digitization 指将模拟信息转换为数字信

息的过程，而 digitalization 则强调数字技术与

原有生产生活方式的深度结合对社会产生了

深刻影响。在中文语境中，“数字化”指的是

人类行为、自然对象乃至历史资源的“数字

化”。随着技术的不断发展，“数字化”的对

象和范围不断得到拓展，大数据、人工智能、

云计算、物联网、区块链等新兴数字技术以

前所未有的速度、广度和深度改变着人类的

思维、生活、生产和学习方式，使得社会运

行体系经历着深刻的“数字化转型”。 

数字素养与技能是在数字社会中公民“数

字化生存”的内在要求。数字社会不仅带来了

数据驱动的知识生产方式、数字化的生产生活

方式，而且使个体获得知识、信息的渠道变得

多样化，个体利用数字进行学习与生活的素养

与技能变得越来越重要 [11]。早在 1996 年，尼

古拉·尼葛洛庞帝（Nicholas Negroponte）在

《 数 字 化 生 存 》（Being Digital） 一 书 中 就 对

“数字化生活”作出判断：“计算不再只和计算

机有关，它决定我们的生存……几乎在全球

各地，都向个人电脑俯首称臣。”[12] 尼葛洛庞

帝没有预想到的是，随着移动互联网的发展，

二十多年后“数字化生活”推进的进程更为

迅速，带来的社会变革也更为深刻。由此，

数字素养与技能越来越成为一种最基本的生

存技能。对于数字素养的概念，比较有代表

性的定义由以色列学者约拉姆（Yoram）提

出，他认为数字素养应该包括五个方面，即

图像素养（视觉识读）、创新素养（创造性生

产）、分支素养（新思维）、信息素养（辨别

真伪）及“社会—情感”素养（共享与情感

交流）[13]，这一定义强调了数字素养的多元

性与复合性。联合国教育、科学及文化组织

则将数字素养定义为“通过数字设备和网络

技术安全和适当地访问、管理、理解、整合、

交流、评估和创建信息，以参与经济和社会

生活的能力”[14]，并且提出“全球数字素养框

架 ”（Digital Literacy Global Framework）， 这

一定义则更强调数字素养的过程性与能力属

性。我国的《提升全民数字素养与技能行动

纲要》对数字素养与技能的定义既强调数字
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素养的多元性和复合性，也强调过程性、社

会性和体现这些复杂特征的能力属性。因此，

我们不能把数字素养看作简单的数字获取与

使用等技术性技能，还要看到与之相关联的

思维和行为模式。换言之，公众应具备的数

字素养与技能，不仅指人们具有信息通信等

数字技术相关的知识和技能，还包括在数字

社会中的价值观、伦理、行为和思维方式等

方面的素养。

必须注意的是，尽管数字技术不断渗透

到人们的生活中，但是人们的数字素养并不

会自然而然地获得并得到提升。当前全球面

临严峻的“数字鸿沟”，我国的公民数字素

养平均水平不高，特定区域群体的数字素养

与技能与其他区域群体存在较大差距。根据

2021 年联合国国际电信联盟发布的《衡量数

字化发展：事实与数字（2021）》（Measuring 

Digital Development：Facts and Figures 2021），

欧美国家的互联网覆盖率达到 80% 以上，而

非洲国家的覆盖率只有 33%，全球仍有近 30

亿人口从未使用过互联网，其中有 29 亿来自

发展中国家 [15]。根据 2021 年中国社会科学院

信息化研究中心发布的《乡村振兴战略背景

下中国乡村数字素养调查分析报告》，当前我

国公民数字素养参差不齐，平均得分仅 43.6 分

（满分为 100 分），标准差为 15.7。该报告还指

出，我国城乡居民数字素养差距达 37.5%，城

乡数字鸿沟的问题已经非常突出 [16]。数字鸿

沟在国家内部甚至全球范围内不断扩大，将

对人的生存权利与能力构成极大的威胁与挑

战，不利于人的全面发展。

未来要加强科普和宣传，稳步提升我国

全民数字素养与技能。很多欧美国家已经形

成了包括政府机构、教育系统、社会力量在

内的多元数字素养与技能的培养体系 [3]。我国

也高度重视全民数字素养与技能的提升。2021

年 3 月，我国出台了《中华人民共和国国民

经济和社会发展第十四个五年规划和 2035

年远景目标纲要》将“加强全民数字技能教

育和培训，普及提升公民数字素养”明确作

为“构筑美好数字生活新图景”的重要路径。

2021 年 10 月，我国出台《提升全民数字素养

与技能行动纲要》，计划在 2035 年基本建成

数字人才强国，全民数字素养与技能等能力

达到更高水平。未来要更多地发挥科普的功

能作用，构建终身数字学习体系，不断提升

各类群体的数字素养与技能。

2 “大数据时代”公民的数据权利
数字社会的本质是数据社会，数字技术

的发展赋予“数据”概念全新的含义，“大数

据”成为人类走向数字社会的重要引擎。传

统社会的“数据”是事物属性的量化表征，

需要经“测量”产生，人们由此发明出测量

的方法与技术、测量结果的表达形式（如性

质、量纲与单位等）以及基于数量及其关系

的 计 算 工 具（ 如 数 学、 科 学 公 式、 统 计 工

具等）。从这个意义来看，实验（测量）与

数学结合是传统社会中“数据”的核心特

征，“数量化”在一定程度上揭示了传统“数

据”的本质。然而，“大数据”的出现与应用

呈现出全新的特征。虽然大数据的定义没有

统一，但是国际数据公司（International Data 

Corporation，IDC）定义的“4V 特征”被业界

广泛接受，即数据量（volume）大、数据种

类（variety）多、数据价值密度（value）低以

及数据产生和处理速度（velocity）快 [17]。在

学术界，罗伯·基钦（Rob Kitchin）在《数据

革命》（The Data Revolution）一书中对于“大

数据”的定义也受到很多人认同，他将范围

上的全面（exhaustive in scope）、分辨率的精

度（fine-grained in resolution）、内在的相关性

2022，17（6）：08-14



011

（relational in nature）、灵活（flexible）、可扩展

（scalable）也看作“大数据”的核心特征 [18]。

从这些定义与特征来看，“大数据”的本质就

是数字化与网络化、智能化计算的结合。所

以，“大数据”在一定意义上重新定义了“数

据”的概念，“数据”不仅指可以“数量化”

的事实或信息，而且指能够被利用数字技术

“数字化”的所有对象，包括文本、图像、视

频、 音 频 等。 正 如 伊 格 纳 斯· 卡 尔 波 卡 斯

（Ignas Kalpokas）在《算法治理：后人类时代

的政治与法律》中所声称的那样：“当今世界

已完全数据化……当今世界的特点是收集并

分析史无前例体量之数据的能力。”[19] 得益

于数据生成能力与存储能力的不断增强，“大

数据”能够不断且迅速地扩张。更重要的是，

“大数据”能够超越时空边界并相互关联，深

度学习与人工智能对大数据进行挖掘和计算

的能力不断增强。

值 得 注 意 的 是， 在 数 字 社 会 中， 公 民

的数字素养与技能和其“数据权利”有密切

关 联。 在“ 数 字 化 转 型 ” 中， 公 民 深 深 嵌

入“ 大 数 据 ” 的 生 产 过 程 中， 成 为“ 大 数

据”的生产主体。正如克里斯多夫·库克里

克（Christoph Kucklick）在其著作《微粒社

会》（The Granular Society ）中所描绘的那

样：“我们的身体、我们的社会关系、自然

界，以及政治和经济等一切将以比之前更加

精细、精确、透彻的方式被获取、分析和评

价。”[20] 人们在信息平台上的浏览与搜索行

为的记录，电子商务活动中提供精准服务的

信息供给与信息要求，社交媒体中产生的大

量文本与图像、音频、视频等“电子痕迹”

等都是“大数据”的重要来源。此外，传统

的、结构化公共数据（例如政府为了监管和

服务而采集的公共数据、研究机构为了研究

目的而采集的科研数据等）也都被极大地

“信息化”与“数字化”，成为“大数据”的

重要生产来源。公民有意识或无意识地成为

“大数据”的来源，并且成为“大数据”的

生产者。

公民让渡一部分个人的信息（数据）或

权利，成为使用数字化信息或工具的前提条

件。但权利的让渡也成为风险的源头，不同

层面的组织、机构或企业在提供数字化服务

的同时，也采集了海量的公民数据，并有可

能产生“数据霸权”，成为公民数据权利面临

的严峻挑战。“霸权”指无视他人意愿而强制

性侵犯他人权利、占有他者利益的行为。“数

据霸权”既指以数据为对象的霸权，即强行

获取和利用他者数据资源，也指基于数据的

霸权，即因拥有大量重要数据而形成垄断性、

强制性权力。例如，2016 年，英国伦敦皇家

自 由 医 院（Royal Free London） 在 没 有 充 分

保护患者隐私且未获得患者知情同意的情况

下，将 160 万名患者的数据提供给深度思维公

司（DeepMind）用以研究，引发了广泛的社

会争议。包括生活、环境、社交、医疗记录

和医疗保险等信息在内的医疗大数据一旦泄

露，可能会严重影响个人生活，例如导致欺

凌、高额保险费和因病史失业等 [21]。

公民拥有与其相关的数据在搜集、处理

和使用过程中的知情同意权、选择决策权等

合理、正当的数据权利。对于公民数据权利

的保护，当前学界比较具有代表性的观点是：

一方面，要为个人数据权利提供防御性的保

护与救济；另一方面，要立足于大数据活动

实情来重新界定数据企业收集个人数据的合

法边界。换言之，既要有效地保护公民数据

权利，又要充分维护数据活动的自由 [22]。国

外有关数据权利保障的立法实践起步较早，

最具代表性的是欧盟的《通用数据保护条例》

（General Data Protection Regulation），该条例

数字素养、数据权利与数字伦理 <<< 李正风    王    硕 专   题
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旨在保护欧盟境内所有消费者的个人数据，

并且得到了严格执行。我国也在 2021 年颁布

了《中华人民共和国个人信息保护法》，初步

建立起公民数据权利保障体系，但在实际操

作过程中遇到了诸多困难。未来要结合国际

经验与现实国情，通过思想的启发和制度的

建设来保障公民的数据权利。

3 数字社会中数字伦理的塑造
提升全民数字素养与技能的过程，也是

重塑数字社会中数字伦理的过程。数字社会

的健康发展与良性治理需要反思传统社会的

价值观念和行为规范，塑造新型数字技术伦

理秩序。伦理是指处理人与人、人与社会、

人与自然相互关系应遵循的价值理念和行为

规则。数字伦理则是指与数字化转型、数字

化信息与技术的开发和应用相关的伦理理念

和行为规范。

当前数字技术伦理问题主要分为四个层

面：第一，从个人层面来看，主要包括隐私

权与知情同意、生命与财产安全、公平公正

使用数据产品的权利等问题；第二，从公司

层面来看，主要包括数据正当采集和使用、

数据泄露、算法歧视、算法垄断、算法滥用

等问题；第三，从社会层面来看，主要包括

促进普惠共享、防止数据鸿沟、数据和算法

的监管与问责、多元主体和参与者的权责、

伦理审查制度、人工智能的道德主体地位等

问题；第四，从人类层面来看，主要包括保

障人类社会美好未来、全球数据共享、数据

安全与协同治理、防止智能机器人反噬人类、

防止智能技术整体失控等问题。

数据的采集与处理通过算法完成，算法

也依赖大量数据和算例，数据与算法相结合

对已有的伦理秩序构成极大的挑战。

一方面，算法会再现或放大已有的伦理

问题。算法具有不透明性、可塑性、人类智

能的嵌入性、价值负载性以及应用后果的不

确定性。其中，算法的可塑性尤为重要，人

能够对算法进行扩展、删除和修改，这意味

着机器学习中的开放和创造也易于在伦理上

产生“道德真空”。社会和结构不平等，关

于知识、正义和技术本身的假设，有偏见的、

不完整的学习样本导致了歧视的加深和传递，

都可能损害社会公平。当前人们讨论较多的

算法偏见与算法歧视，就是指潜藏着的来自设

计者、使用者和学习数据的偏见。例如，有研

究发现，美国医疗保健系统的机器学习算法中

存在种族偏见的证据，被判定为相同风险水平

的黑人患者比白人患者实际病情更重 [23]。算

法偏见与算法歧视可能贯穿于算法的设计与

实现、数据的收集与处理以及结果呈现等多

个阶段，产生不合理不公正的判断 [24]。算法

偏见与算法歧视和算法本身的构建和其数据

样本数量及样本性质密不可分。偏好性歧视

（歧视的根源来自设计者的价值观）和统计性

歧视（歧视的根源来自粗暴的利益诉求）都

可能通过算法被强化和极化。

另一方面，“数据—算法”的叠加带来了

新的社会伦理问题。例如数据权利问题、风

险与责任、隐私与信息安全问题。算法从用

户获取大量的个人数据，甚至该行为是在数

据主体不知情的情况下进行的。更甚者，算

法可以通过不透明的计算、剖析、解释与预

测介入或侵犯个人隐私。此外，人类自主性

丧失也是重要的伦理问题。数据采集、算法

系统是否会以任何无意和不可取的方式干扰

用户最终的决策过程，从而影响人类的自主

性？这些都是由数据与算法相结合所带来的

新型社会伦理问题。

数字技术伦理问题既来源于数据与算法

等技术因素，更是社会因素交互建构的结果。

2022，17（6）：08-14
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算法本身具有技术上的局限性，算法本身的

复杂性、专业性、封闭性尤其是不可解释性

使得一般人无法理解这项技术 [25]，导致了公

众对算法伦理规约的参与性比较低，无法更

好地在这一技术发展过程中表达个人诉求与

建议。伴随数字经济的兴起，商业对数据进

行了发掘，企业与平台按照符合自身利益的

方式通过算法对数据进行操作。企业与平台

所使用的算法如果优先考虑经济利益，可能

会置个人隐私、信息安全等伦理问题于危险

中。同时，价值的偏好、认知的缺失也是重

要的影响因素。算法设计者和审查者的价值

无意识、价值偏好、对伦理问题和伦理责任

缺乏意识和敏感性等都加剧了数字技术伦理

问题。此外，政府监管不及时、体系不完善

也导致很多伦理问题长期得不到解决。

重构数字社会伦理秩序，是一个充满新

旧交织、新旧交替、破旧立新的快速变化并

不断探索的过程，需要在一定的原则和规范

的基础上建立起包含多元主体参与的治理机

制与体系，共同面对数字社会发展的风险，

尽可能让人们最大限度地享受其福祉，同时

降低可能出现的风险 [26]。

从技术层面来看，数字技术的发展与治

理需要遵循一些一般性原则。首先，数据与

算法伦理设计需要遵循“风险最小必要原则”

和“数据最少必要原则”。其次，实现隐私设

计和采取默认保护隐私的措施（如加密、脱

敏处理、匿名化）。最后，实现全周期算法道

德化的技术治理，不仅要求算法在设计阶段

实现“前瞻性”道德嵌入，在应用过程中还

要对道德伦理规范进行“敏捷性”迭代更新，

来适应具体的道德应用情境。

从个体层面来看，数字伦理规约的达成

要建立在个体道德修养提升的基础上。道德

是个体性的，强调个体的认知和选择。在一

个社会中，道德水准的分布有着很大的差异。

相比较而言，伦理是社会性的，强调集体的

共识和规则。伦理标准实际上是一种非差异

化的“社会契约”。在一个社会中，个体道

德水准普遍越高，伦理规则的文明程度越高。

而如果道德水准差异化程度越大，形成高水

平的伦理规则就越难。因此，要将不断提升

个体道德修养作为建立数字技术伦理秩序的

重要前提与基础。

从企业层面来看，企业要自觉开展伦理

合规建设与伦理自治。数据、算法产品的特殊

性在于接受了消费者让渡的部分决策权，深刻

改变了企业与消费者之间的关系，使得企业的

伦理责任更加重要，为此需要建立新型的“企

业—社会”伦理治理共同体。企业要充分考虑

与平衡企业利益、员工利益、用户利益、竞争

者利益与公共利益等多元利益 [27]。在数字社会

中，企业竞争的核心已经不仅仅在于资本和技

术，更在于伦理。为此，企业要树立“伦理即

责任、伦理即竞争力”的意识，并付诸行动。

从国家层面来看，需要不断建立与完善

有关数字技术的伦理审查机制与伦理法律规

范。数据、算法产品的专业化和黑箱化，导

致公众难以辨别“企业—消费者”就伦理问

题形成的社会契约的内在风险和陷阱。因而，

政府相关管理机构作为公众的“代理人”要

积极行使伦理审查的责任，依法进行约束和

惩罚。数字社会的伦理规范逐渐呈现规则化

和法律化的特征，伦理约束从非正式行为上

升到正式规则（行政、法律处罚）。面对数字

技术的飞速发展以及伦理问题的突显，政府

要愈加关注数字技术所带来的伦理风险及其

治理方式，有序地引导数字技术不断服务于

社会进步与造福人类。

数字素养、数据权利与数字伦理 <<< 李正风    王    硕 专   题
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Digital Literacy，Data Rights and Digital Ethics
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Abstract：Good governance in the digital society requires the enhancement of citizens’digital 
literacy and skills，a re-examination of citizens’data rights in the“big data era”and a restructuring 
of the digital ethical order in the digital society. Digital literacy and skills are intrinsic requirements 
for citizens’digital survival in a digital society. At present，the world is facing a serious“digital 
divide”，and the average level of digital literacy among citizens in China is not high，so it is necessary 
to strengthen popular education and publicity in the future to steadily improve digital literacy and skills 
of all citizens in China. Citizens are deeply embedded in the production process of“big data”，and the 
transfer of rights has become a source of risk，and“data hegemony”has become a serious challenge 
to citizens’data rights，and it is necessary to continuously protect citizens’data rights through the 
enlightenment of ideas and the creation of institutions in the future. The healthy development and sound 
governance of the digital society require a rethinking of traditional social values and norms of behavior，
and the establishment of a governance mechanism and system that includes the participation of multiple 
actors to jointly shape a new ethical order for digital technology.
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A Review on the Assessment of Digital Literacy and Skills
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Abstract：At present，the worldwide digital literacy and skill assessment are mainly in the field of 
research，education，and skill certification，while a wider range of citizens’digital literacy and 
skill assessment has become a trend and practical need. Based on the typical analysis of the EU Digital 
Competence Framework and its assessment practice，this paper puts forward some suggestions on the 
assessment of Chinese citizens’digital literacy and skills：We should strengthen the basic research on 
digital literacy and skills to build a robust and scalable assessment system，select appropriate assessment 
schemes to take into account domestic characteristics and international comparability，pay attention to 
the effective use of the assessment results to promote the overall improvement of digital literacy and skills 
of the whole people.
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