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摘   要   空间辐射环境下的单粒子翻转效应严重威胁着星载智能系统的可靠性, 传统的三模冗余和周期性擦写等

容错方法存在资源开销大、功耗高等问题. 提出一种基于自适应增强算法的轻量化容错方法 (AB-FTM), 通过该

方法构建 ResNet20/32/44异构弱模型集成架构, 结合动态权重调整机制, 不仅显著减少参数规模 (相比于原始

ResNet110缩减 18.2%), 而且提升了分类精度与鲁棒性, 增强了容错能力. 在 CIFAR-10, MNIST, EuroSAT和

Galaxy10  DECals数 据 集 上 的 实 验 验 证 表 明 , 当 0.032‰  比 例 的 参 数 发 生 单 粒 子 翻 转 时 ,  AB-FTM较

ResNet110三模冗余的准确率分别提升 53.25%, 63.49%, 57.67%和 47.43%, 显著优于传统三模冗余方案. 该方法

为未来空间科学卫星使用星载智能系统提供了兼顾可靠性、轻量化与计算效能的新型解决方案.
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Abstract    Single-Event Upsets (SEUs) in the space radiation environment pose a serious threat to the
reliability of satellite-borne intelligent systems. Traditional fault-tolerance methods such as Triple Modu-

lar Redundancy (TMR) and periodic scrubbing face challenges including excessive resource overhead and

high  power  consumption.  This  paper  presents  a  lightweight  fault-tolerance  method  based  on  Adaptive

Boosting-based Fault-Tolerance Method (AB-FTM) to address SEU vulnerabilities in convolutional neu-

ral networks. The proposed approach constructs a heterogeneous ensemble architecture comprising three

weak models (ResNet20, ResNet32, ResNet44) and integrated with a dynamic weight adjustment mecha-
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nism. By  integrating  a  dynamic  weight  adjustment  mechanism,  the  method  not  only  significantly   re-

duces  the  parameter  scale  (achieving  an  18.2%  reduction  compared  to  ResNet110)  but  also  enhances

classification accuracy, robustness, and fault tolerance. Experimental validation on datasets including CI-

FAR-10, MNIST, EuroSAT, and Galaxy10 DECals demonstrates that when 0.032‰ of parameters are

affected by single-event upsets, the proposed method improves classification accuracy by 53.25%, 63.49%,

57.67%,  and  47.43%  respectively  compared  to  the  TMR-based  ResNet110,  significantly  outperforming

traditional triple modular redundancy solutions. This approach provides a novel solution for future space

science  satellites  employing  satellite-borne  intelligent  systems,  balancing  reliability,  lightweight  design,

and computational efficiency.

Key  words    Single event upset, Adaptive boosting, Convolutional neural network,

Fault tolerance, Spacecraft

 0　引言

随着航天器智能化、自主化水平大幅提升, 基于

深度学习的在轨智能处理系统已成为空间任务的核

心模块之一, 可集成于航天器的智能决策系统中, 实

现自主导航、任务规划及空间非合作目标的意图识

别[1] 等功能. 对于可能出现通信中断或高延迟的航天

器, 在轨智能处理系统能够及时调整任务执行, 无需

等待地面指令, 有效提升任务效率.

以祝融号火星车[2] 为例, 由于地火回路时延长达

6～44 min且下行数据量有限, 地面无法实时遥控,

需借助智能处理系统在无测控支持下自主执行. 以中

国首颗综合性太阳观测卫星[3] 夸父一号 (ASO-S)为

例, 未来可利用智能处理系统实时监测并解析筛选日

冕物质抛射、耀斑加速高能粒子等空间天气事件. 自

主优化观测策略, 例如调整 FMG载荷指向太阳黑子

磁流浮现区, 以捕获关键的瞬态数据, 更好地探测太

阳爆发, 预报空间天气, 为中国空间环境的安全提供

保障. 此外, 空间科学卫星鸿蒙计划[4] 未来也可以通

过搭载智能处理系统, 实现实时分析海量射电频谱数

据, 动态识别宇宙信号与噪声特征, 自主优化卫星编

队观测模式、智能故障诊断与容错, 更好地实现高精

度全天频谱测量、超长波巡天及行星射电活动监测的

科学目标.

然而空间辐射环境对神经网络的可靠性构成了

严峻威胁 . 统计显示 [5], 在地球低轨道 (LEO, 高度

100～1000 km)上单粒子翻转 (Single Event Upset,

SEU)是卫星发生故障最主要的原因. 这种位翻转不

仅会导致神经网络模型精度骤降, 更可能引发系统级

决策功能失效, 严重威胁航天器任务安全.

传统的抗单粒子翻转方法主要采用三模冗余设

计[6]、周期性擦写[7]、ECC纠错等传统容错机制. 尽管

这些方法在电子系统中已获验证, 但应用于神经网络

时存在显著局限性. 由于神经网络的推理依赖于所有

参数, 通常参数均是百万量级以上, 硬件冗余导致

3倍以上资源开销, 计算复杂量增大, 难以适配星载

平台严格的功耗约束; 周期性擦写虽能修复错误, 但

是不能防止神经网络参数发生单粒子翻转时引发的

错误传递. 同时, 频繁存取操作加剧存储单元磨损并

产生额外能耗; ECC纠错编解码过程中增加的延迟,

可能导致高速数据流因校验计算而使整体速度下降,

进而形成瓶颈. 因此, 研究开始探索针对神经网络的

单粒子翻转评估与容错方法 . 例如 Ruospo等 [8] 在

2021年通过研究参数的位宽, 使用浮点和定点两种不

同的数据类型来更高效地表示数据, 以提高卷积神

经网络的效率与可靠性. Ibrahim等 [9] 在 2020年测

试了 GPU, FPGA, ASIC三种类型的神经网络加速

器的单粒子翻转情况 , 发现 GPU和 ASIC在硬件

资源、浮点数与定点数、错误传播行为和容错技术

方面具有优势. Qian等 [10] 在 2021年提出了一种基

于 dropout算法的单粒子容错方法, 可以在不增加额

外资源消耗的情况下, 加固后的 LeNet-5网络相对

于未使用任何加固方法的 LeNet-5网络准确率提升

约 2%, 但该容错算法在更大规模的模型中效果并不

明显.

针对上述问题, 提出一种基于自适应增强算法,

区别于传统单一模型加固思路, 通过构建 ResNet20/

32/44异构弱模型集成架构, 结合动态权重调整机制,
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在显著减少参数规模 (相比原始 ResNet110, 缩减了

18.2%)的同时, 提升了分类精度与鲁棒性, 具有更强

的容错能力. 该方法创新性地将模型差异性转化为容

错优势, 通过多层级错误屏蔽与补偿机制, 有效抑制

单粒子翻转的传播影响 . 实验在遥感数据集 Eu-

roSAT[11] 与天文星系数据集 Galaxy10 DECals[12] 等

多个数据集上验证表明, 新方法在 0.032‰比例的参

数发生单粒子翻转时, 相比传统三模冗余方案, 准确

率至少提高了 47.43%, 显著优于传统的三模冗余容

错方案. 本文为星载智能系统提供了兼顾可靠性、轻

量化与计算效能的新型解决方案.

 1　神经网络参数单粒子翻转
模拟方法

 1.1　单粒子翻转机理

单粒子翻转是指高能带电粒子穿过半导体器件

的敏感区域时, 电离作用导致存储单元中的数据发生

翻转的现象. 以典型的 SRAM存储单元为例, 其存储

机制是通过两个反相器构成的双稳态电路来实现的.

当高能粒子击中 SRAM的敏感区域时, 产生的瞬态

电流可能会改变存储单元节点的电压状态, 使其从逻

辑 1翻转为逻辑 0, 或从逻辑 0翻转为逻辑 1. 这种翻

转效应不会对电子元器件造成永久性损伤, 但其引发

的存储单元逻辑状态错误会持续存在, 直至对该存储

单元执行下一次写入操作, 或系统复位后才会恢复正

常. 对于神经网络而言, 这种翻转可能直接作用于权

重矩阵或偏置参数的存储单元, 导致模型推理结果出

现不可预知的偏差.

当前, 低轨大规模卫星星座 (例如 SpaceX星链、

OneWeb及中国千帆计划)呈现爆发式部署态势, 单

星座规模可达数千至数万颗. 受商业卫星低成本设计

1.7× 106

约束, 此类平台普遍采用抗单粒子翻转阈值较低的商

用级 SRAM器件. 根据辐射环境模型分析, 在典型低

轨高度 (1000～1200 km)运行期间 ,  SRAM器件的

SEU事件空间分布呈现显著地域相关性. 在轨单粒子

翻转大部分发生在南大西洋异常区 (SAA), 对于抗单

粒子翻转阈值为 0.7 MeV·cm2·mg–1 的低阈值 SRAM

器件, 发生概率约为3.18×10–8 bit–1·h–1[13]. 以ResNet110

网络为例 , 其 参数规模在 SAA区域暴露

1 h可引发≥1次 SEU事件, 这对需要高可靠的航天

任务来说是非常危险的, 因此有必要针对航天环境下

的神经网络采取加固措施.

 1.2　可控的单粒子翻转模拟方法

由于主流深度学习框架 (例如 PyTorch和 Ten-

sorFlow)默认使用 IEEE 754标准的 32位单精度浮

点数 (Binary 32)进行模型训练与推理, 且 32位单精

度浮点数更贴近航天器常用处理器的数据位宽, 因

此, 这里采用 32位单精度浮点数作为神经网络参数

的存储格式. 根据 IEEE754的规定, 32位单精度浮点

数由 1位符号位, 8位指数位, 23位尾数位组成, 其表

达式为

V = −1S × 2
(E−127) × (1 +M). (1)

S E

M

其中,  为符号位值 (0表示正数, 1表示负数),  为

指数位的无符号整数值,  为尾数位代表小数.

在空间环境中单粒子翻转是随机的, 可能发生在

任意浮点数的任意比特位, 对网络参数的影响差异显

著, 高位翻转比低位翻转影响更大. 权重参数符号位

翻转可能会导致数值正负号反转, 相当于将神经元连

接从抑制变为激励 (或相反), 可能完全改变特征提取

的方向. 指数位翻转也会导致权重参数的数量级的变

化. 32位单精度浮点数的模型权重参数尾数位发生翻

转情况如图 1所示.
 

Sign (1 bit)      Exponent (8 bit)                                 Effective (23 bit)

SEU

31   30  29   28  27   26   25  24   23   22  21   20                …                1    0     

0     0     1    1     1     1    1     1     1     0     0     1                                     0     1Binary 32

31   30  29   28  27   26   25  24   23   22  21   20                …                1    0     

0     0     1    1     1     1    1     1     1     0     1     1                                     0     1Binary 32

图 1    32位单精度浮点数发生单粒子翻转

Fig. 1    Single Event Upset (SEU) in Binary 32
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此外, 传统 SEU仅限于单个比特位, 这种假设在

早期半导体工艺中基本成立[14]. 随着半导体工艺的微

缩化, 电荷共享导致的多比特翻转也变得日益显著[15].

电荷共享 (Charge Sharing)效应是指当高能粒子撞

击 SRAM存储单元时, 产生的电荷不仅会影响撞击

点的存储单元, 还会通过扩散机制影响相邻的存储单

元. 这将会导致连续多个比特位可能同时发生翻转,

造成多比特翻转 (Multiple Bit Upset, MBU). 根据

Bage等[16] 于 2009年的测试实验, 这种连续性翻转的

概率分布符合几何分布模型, 即

P (X = k) = (1− r)k−1r, k ⩾ 1. (2)

r = 0.57

其中, k 表示连续翻转的比特数; 参数 r 表示电荷扩散

终止的概率, 即在翻转一个比特位后停止进一步翻转

的概率, 基于 45 nm工艺 SRAM器件的辐照测试结

果显示 [16].

为了系统评估星载神经网络在空间环境中面临

的单粒子翻转问题, 设计了一种可控的参数错误注入

算法, 用于模拟高能粒子辐射导致的单粒子翻转现

象. 使用的深度学习框架为 PyTorch, 模型参数存储

于 pth格式文件中, 参数以十进制数表示, 需将其转

换为二进制表示的 32位单精度浮点数, 再随机注入

比特位翻转. 设计的神经网络单粒子翻转仿真注错算

法核心步骤如下.

步骤 1　参数提取. 提取神经网络中所有的参数.

步骤 2　选择参数. 在所有参数中随机选择一个

作为翻转的目标参数.

步骤 3　参数二进制转化. 获取目标参数的十进

制浮点数值后, 将其转换为符合 IEEE754格式的二

进制表示形式, 该步骤是实现比特级操作的基础, 因

为单粒子翻转作用的对象是二进制数据中的比特位.

步骤 4　翻转注入. 根据实验需求, 随机翻转目

标参数中某一比特位, 并根据几何分布, 翻转该比特

位附近的比特位.

步骤 5　数值重构与保存模型. 将翻转后的二进

制串转换为十进制浮点数.

步骤 6　根据预设的单粒子翻转次数 Nerror, 执

行多次参数修改操作, 每次修改操作均是独立的单粒

子翻转过程. 重复步骤 2～5.

步骤 7　保存注入比特位错误后的模型参数.

该算法可以灵活地设置翻转次数, 设置不同类型

比特位 (符号位、指数位、尾数位)翻转, 在神经网络

模型的权重参数中, 能够按照翻转次数注入任意比特

位翻转错误, 且支持多比特翻转, 同时模拟了电荷共

享效应, 较真实地仿真了空间单粒子翻转机制, 为后

续容错方法的有效性验证提供实验基础.

 2　基于 ResNet架构的自适应增强
容错方法

整体三模冗余 (Triple  Modular  Redundancy,

TMR)通过部署三个相同的神经网络模型, 结合多数

投票机制实现容错, 虽然可以有效应对单粒子翻转问

题, 但存在资源开销大、功耗高等缺陷. 虽然已有研

究[17,18] 通过对神经网络的不同模块进行敏感性分析,

并对其中关键的模块进行三模冗余, 从而达到减少资

源开销的目的, 但由于神经网络的决策能力分布在所

有参数中, 难以仅通过保护少量关键参数获得接近整

体三模冗余的容错能力[17]. 为了克服这些限制, 提出

了一种基于自适应增强 (Adaptive Boosting,  Ada-

Boost)算法[19] 的轻量级容错方法. 该方法通过集成

多个更小的弱神经网络模型, 并根据弱模型的表现实

时调整权重, 在大幅降低资源消耗的同时保持较强的

容错性能.

 2.1　ResNet架构

ResNet (残差神经网络)由 He等 [20] 提出, 其核

心创新是通过图 2的残差块 (Residual block)结构解

决深度神经网络中的梯度消失问题. 每个残差块引入

跳跃连接 (Skip connection), 将输入信号直接传递到
 

     x
identity

F(x)

F(x)+x

ReLU

ReLU

Weight layer
    3×3, 64

Weight layer
    3×3, 64

x

图 2    残差学习的一个基础模块

Fig. 2    Building block of residual learning
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后续层, 使网络能够学习输入与输出之间的残差映

射. 该设计使 ResNet可扩展至数百层, 而无需牺牲

训练稳定性, 从而在图像分类、目标检测等任务中取

得突破性性能. 相比于 VGG等其他网络, ResNet复

杂度较低, 并且可以达到更深的层次, 其结构特点适

合使用不同深度和参数量的变体来研究加固方法. 表

1是基于不同数据集任务的 ResNet架构对比. 其中

ResNet18,  ResNet34,  ResNet50和 ResNet101使用

的参数量均较多. 考虑到航天器资源较为紧张, 这里

选用 ResNet的轻量化变体 (ResNet20,  ResNet32,

ResNet44)作为自适应增强算法的基础模型, 参数量

更多的 ResNet110作为对比模型. 这些变体通过调整

残差块数量和通道维度控制模型复杂度.

 2.2　基于自适应增强算法的轻量化容错方法

提出一种基于自适应增强算法的卷积神经网络

抗单粒子翻转容错方法 (AB-FTM). AB-FTM算法

将 Adaboost集成学习框架与 ResNet深度残差网

络的优势相结合, 形成一种既能保持高分类性能, 又

具备强大单粒子翻转容错能力的星载神经网络解决

方案.

AB-FTM算法的设计核心在于使用多个结构差

异化的较浅 ResNet变体作为基础模型, 在训练阶段,

通过 Adaboost机制动态调整其权重系数, 在推理阶

段, 根据基础模型的表现实时调整权重系数, 构建一

个能够减轻单粒子翻转影响的鲁棒模型系统. 相比于

使用单一线性层集成几个模型, 若单粒子翻转影响了

某个关键权重, 在单一模型中可能导致严重错误, 而

在异构集成的 AB-FTM中, 其他模型不会同时失效.

{f1, f2, f3} f1

f2 f3

D = {(x1, y1), (x2, y2), ..., (xN , yN)} xi

yi ∈ {1, 2, ..., C}

C = 10

此外, 与传统三模冗余方法不同, AB-FTM充分考虑

了神经网络参数的多样性与互补性, 显著降低了硬

件资源占用, 同时保持甚至提升了容错性能. 根据上

一节对于 ResNet模型选择的分析, 将结构相似但深

度不同的 ResNet20, ResNet32, ResNet44作为基础

模型 , 其模型集合为 ,  对应 ResNet20,

对应 ResNet32,  对应 ResNet44. AB-FTM的训

练过程基于 Adaboost算法 , 对于给定的训练集

, 其中 表示输

入图像,  表示对应的类别标签, 对于

的 CIFAR-10数据集, 算法的训练过程如下.

(1)初始化样本权重分布. 样本的权重分布表达

式为

D1(i) =
1

N
, i = 1, 2, ..., N. (3)

{f1, f2, f3} t = 1, 2, 3

(2)基础模型的迭代步骤 . 对每个基础模型

,   执行以下迭代步骤.

Dt

ft

Dt

步骤 1　使用当前权重分布 对 ResNet模型

进行训练, 训练时采用加权采样策略确保样本按照

分布被使用.

ft δER步骤 2　计算 在训练集上的加权错误率 , 其

表达式为

δER =

N∑
i=1

Dt(i) · I [ft(xi) ̸= yi] . (4)

其中, I [·] 为指示函数, 当括号内条件成立时取 1, 否

则取 0.

δER ⩾ 0.5

δER < 0.5

步骤 3　若 , 则调整模型参数, 并且重

新训练, 直至 .

at步骤 4　计算模型权重系数 , 其表达式为

at =
1

2
ln
(
1− δER
δER

)
+ ln (C − 1) . (5)

Dt+1步骤 5　更新样本权重分布 , 其表达式为

Dt+1(i) =
Dt(i)

Zt

·

e−at , ft (xi) = yi;

e
at

(C−1) , ft (xi) ̸= yi.
(6)

ft e−at

e
at

(C−1) Zt

Dt+1

若样本被基础模型 正确分类, 其权重缩小 倍;

若分类错误, 则权重放大 倍.  是规范化因子,

确保更新后的权重分布 总和为 1, 其表达式为

 

表 1    基于不同数据集任务的 ResNet架构对比

Table 1    Comparison of ResNet architectures
based on different dataset tasks

架构 数据集
数据集

尺寸/pixel
参数量
(×106)

浮点运算
次数

ResNet18 ImageNet 256 × 256 11.69 1.8 × 109

ResNet34 ImageNet 256 × 256 21.80 3.6 × 109

ResNet50 ImageNet 256 × 256 25.56 3.8 × 109

ResNet101 ImageNet 256 × 256 44.55 7.6 × 109

ResNet20 CIFAR-10 32 × 32 0.27 4.0 × 107

ResNet32 CIFAR-10 32 × 32 0.46 6.9 × 107

ResNet44 CIFAR-10 32 × 32 0.66 9.7 × 107

ResNet110 CIFAR-10 32 × 32 1.72 2.5 × 108
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Zt =

N∑
i=1

Dt(i)
{
e−atI [ft(xi) = yi] +

eat/(C−1)I [ft(xi) ̸= yi]
}
. (7)

(3)定义最终集成模型. 最终集成模型定义为

F (x) = argmax
y∈{1,2,...,C}

3∑
t=1

at I [ft(x) = y] . (8)

其中, argmax[·]为使目标函数取得最大值的自变量

的函数.

AdjustWeight[·]

在推理阶段, AB-FTM引入了动态权重调整机

制, 以减少某个基础模型性能下降或失效时对整个模

型的影响 , 并将该机制表示为一个权重调整函数

, 用于根据模型输出的一致性动态调

整各基础模型的权重, 其表达式为

AdjustWeight [f1(x), f2(x), f3(x), α1, α2, α3] =

[β1, β2, β3]. (9)

f1(x)

f2(x) f3(x) α1 α2 α3

β1 β2 β3

该函数的输入为三个基础模型的输出预测类别 ,

,  以及对应的初始权重系数 ,  ,  , 输

出为调整后的权重系数 ,  ,  . 其具体实现逻辑

如下.

f1(x) = f2(x) = f3(x)

如果三个基础模型的预测结果是一致的 , 即

, 则保持原有权重不变, 有

βt = αt, t ∈ {1, 2, 3}. (10)

fi(x) ̸= fj(x) = fk(x) i, j, k ∈ {1, 2, 3}
i ̸= j ̸= k

如果两个基础模型的预测结果一致 , 另一个不同 ,

即 , 其 中 , 且

, 则按以下步骤调整权重.

步骤 1　降低不一致模型的权重, 即

βi = αi γ. (11)

步骤 2　计算权重降低导致的总权重减少量, 即

∆ = αi (1− γ). (12)

步骤 3　将减少的权重按比例分配给其他两个模

型, 保证总权重和不变, 即

βj = αj +∆
αj

αj + αk

, (13)

βk = αk +∆
αk

αj + αk

, (14)

βi + βj + βk = αi + αj + αk. (15)

γ [0.95, 1)

γ

其中,  为调节系数, 建议取值范围为 , 以平

缓降低可能受到干扰的模型的影响. 较高的 值确保

权重变化不会过于剧烈, 保留了基础模型的部分贡

献, 同时仍能有效降低异常输出的影响.

fi(x) ̸= fj(x) ̸= fk(x)

如果三个基学习器的预测结果各不相同 , 即

, 则保持原有权重不变, 有

βt = αt, t ∈ {1, 2, 3}; (16)

F (x) = argmax
y∈{1,2,...,C}

3∑
t=1

βtI [ft(x) = y] . (17)

β1

β2 β3

fi(x) m

n1 n2 n1 n2

fi(x) βi ai

m

考虑到在未发生单粒子翻转时的权重系数 ,

,  的变化会导致精度受影响 , 设置基学习器

及另外两个基学习器在最近 次预测中预测结

果相同的次数为 和 . 若 或 大于 cm, 则将

的权重系数由 恢复为初始的权重系数 . 这里

设为 100, c 为恢复阈值系数, 用于控制权重恢复的

灵敏度, 其取值范围为 0<c<1.

 3　实验

 3.1　数据集

 3.1.1　CIFAR-10数据集

CIFAR-10[21] 由 10类彩色图像组成, 涵盖飞机、

汽车、鸟类等常见物体类别 , 每类包含 6000张

32×32 pixel图像, 训练集与测试集分别分配 50000

张和 10000张. 该数据集因类别多样且图像分辨率较

低, 常被用于评估轻量化模型的泛化能力. 选用 CI-

FAR-10验证自适应增强算法在中等复杂度任务中对

单粒子翻转的容错效果, 并分析不同弱模型集成策略

的精度损失与容错性能的权衡关系.

 3.1.2　MNIST数据集

MNIST[22]  (Mixed National  Institute  of   Stan-

dards and Technology)是计算机视觉领域应用广泛

的基准数据集, 包含 0～9共 10类手写数字的灰度图

像 . 每张图像分辨率为 28×28 pixel, 训练集包含

60000张样本, 测试集包含 10000张样本. 该数据集

因数据规模适中、标注准确且分布均匀, 常被用于验

证模型的基础分类性能 . 通过 MNIST测试不同

ResNet变体在单粒子翻转干扰下的容错能力, 以评

估算法在低复杂度场景下的鲁棒性.

 3.1.3　EuroSAT数据集

EuroSAT[11] 是基于 Sentinel-2卫星多光谱遥感

影像构建的高分辨率数据集, 包含 10类土地覆盖类
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型 (例如森林、农田、道路等), 每类提供 27000张

64×64 pixel图像, 涵盖 13个光谱波段. 该数据集因

贴近实际空间任务需求且包含复杂地表特征, 被广泛

用于遥感图像分类研究. 采用 EuroSAT测试所提方

法在高价值空间场景下的实用性, 通过模拟单粒子翻

转对模型参数的扰动, 验证集成模型在单粒子翻转干

扰与保持分类精度方面的综合性能优势.

 3.1.4　Galaxy10 DECals数据集

Galaxy10 DECals[12] 是一个包含 17736张彩色

星系图像的星系分类数据集, 由 DESI[23] 提供的高质

量图像与 Galaxy Zoo[24] 分类标签组成. 每张图像分

辨率为 256×256 pixel, 被分为 10个类别, 如扰动星

系、合并星系、圆形光滑星系等 .  Galaxy10 DE-

Cals数据集具有非平衡分布的特点, 其中, 各类样本

数量差异较大, 这种不平衡性更真实地反映了天文观

测中的实际情况, 为算法在空间任务中的应用提供了

更贴近现实的验证环境. 能够反映模型在处理高维

度、多特征、类别不平衡数据时的容错性能与算法适

应性, 为星系分类等空间应用场景下的辐射加固神经

网络提供参考.

 3.2　实验设置

所有实验均在 Linux环境下基于 PyTorch框

架实现 , 硬件平台采用 AMD Ryzen 5500 CPU和

NVIDIA RTX 4090D GPU. 实验设计了四种方法进

行对比: 单一 ResNet110、传统三模冗余方法 (TMR,

使用三个相同的 ResNet110)、静态集成方法 (使用

ResNet20/32/44但无动态权重调整)及本文提出的

AB-FTM方法. 评估指标主要包括基准准确率 (无错

误注入时的分类准确率)和容错后准确率 (单粒子翻

转后的分类准确率).

为了确保实验结果的可靠性, 针对每个参数翻转

比例进行 1000次独立的随机错误注入, 取平均准确

率作为实验结果数据. 实验的整体流程如图 3所示.

为了验证 AB-FTM方法的有效性 , 开展以下

实验.

(1)无参数翻转实验. 测试在神经网络参数未发

生单粒子翻转时各方法的准确率, 开展基准性能评估.

(2)相同比例参数翻转实验. 由于模型的参数量

与模型在 SRAM中所占用的面积成正比, 参数量越

多的模型在单位时间内发生单粒子翻转的次数越多.

参数翻转比例从 0.001‰按倍数递增至 0.128‰, 共设

八个梯度. 表 2列举了不同方法在各翻转比例下实际

发生单粒子翻转的参数数量.

(3)相同数量参数翻转实验. 在 CIFAR-10数据
 

Baseline
accuracy

Accuracy
with SEU

   SEU
injection

SEU

SEU

DNN

Training set Test set

Trained DNN DNN with SEU

Test set

        Training
(Baseline/AB-FTM
     /TMR, etc.)

图 3    实验整体流程

Fig. 3    Overall flow chart of the experiment
 

 

表 2    不同错误注入比例下发生单粒子翻转的参数数量

Table 2    Number of parameters with SEU under different error injection rates

方法 0.001‰ 0.002‰ 0.004‰ 0.008‰ 0.016‰ 0.032‰ 0.064‰ 0.128‰

单一模型ResNet110 2 3 7 14 27 54 109 218

三模冗余ResNet110 (TMR) 5 10 20 41 82 163 326 653

静态集成ResNet20/32/44 (SE) 1 3 6 11 22 45 90 179

AB-FTM 1 3 6 11 22 45 90 179
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集上, 分别测试 1～200个参数发生翻转时的情况, 验

证在中等复杂度任务中不同方法在相同故障数量下

的表现.

(4)参数按不同比特位翻转影响实验 . 在 Eu-

roSAT数据集上, 分别测试在参数的符号位、指数

位、尾数位发生翻转时的情况 , 参数翻转比例从

0.001‰按倍数递增至 0.128‰, 共设 8个梯度. 评估

不同比特位翻转对模型准确性的影响.

 3.3　实验结果

 3.3.1　无参数翻转实验

对各方法在无错误注入情况下的性能进行评估.

表 3给出了四种方法在 4个数据集上的分类准确率.

可见在无错误注入的条件下, AB-FTM方法在分类准

确率上明显提升, 在 4个数据集上, 相比 ResNet110

模型准确率提升 0.03%～0.59%, 在正常工作条件下

也能获得更好的性能收益.

 3.3.2　相同比例参数翻转实验

图 4为不同方法在各数据集上随着注错比例变

化的性能变化趋势. 随着参数翻转比例的增加, 所有

方法的准确率均呈现下降趋势, 但下降速率存在显

著差异. 单一 ResNet110模型对单粒子翻转最为敏

感, 即使参数翻转比例仅为 0.001‰时, 平均准确率已
 

表 3    各方法在无错误注入情况下的分类准确率

Table 3    Classification accuracy of each method without error injection

方法 MNIST/(%) CIFAR-10/(%) EuroSAT/(%) Galaxy10 DECals/(%)

单一模型ResNet110 99.65 93.68 97.37 84.33

三模冗余ResNet110 (TMR) 99.65 93.68 97.37 84.33

静态集成ResNet20/32/44 (SE) 99.68 93.83 97.56 84.49

AB-FTM 99.68 94.27 97.81 84.50

 

ResNet110                ResNet20/32/44 (SE)              ResNet110 (TMR)             ResNet20/32/44 (AB-FTM)

SEU rate / (‰)

SEU rate / (‰)

0.000         0.002        0.008         0.032        0.128

0.000         0.002        0.008         0.032        0.128

SEU rate / (‰)

SEU rate / (‰)

0.000         0.002        0.008         0.032        0.128

0.000         0.002        0.008         0.032        0.128
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图 4    单粒子翻转容错性能评估 (SEU比例)

Fig. 4    Single Event Upset (SEU) fault tolerance performance evaluation (SEU rate)
 

罗　熙 等: 基于自适应增强算法的卷积神经网络单粒子翻转容错方法 387



明显下降. 传统三模冗余 (TMR)方法表现出较强的

抗干扰能力 , 但在四个数据集上均出现了随着翻

转比例的增加, 三模冗余模型准确率反而不如单一

ResNet110模型的情况, 且此时单一 ResNet110模型

的平均准确率为 30%～40%, 出现此种情况的原因是,

当三模冗余中两个模型失效时, 即使其中一个模型仍

然有效, 但系统整体由于三取二的投票机制, 导致系

统无法得到正确的结果. 而单一 ResNet110模型仍然

有 30%～40%的概率能输出正确的结果.

值得注意的是 , 在参数翻转比例较低时 (例如

0.001‰～0.004‰), 各方法的性能差异已经开始显

现, 但差距相对较小. 随着翻转比例的增加, 性能差

异逐渐扩大, 特别是在 0.032‰以上的高翻转比例区

间, AB-FTM方法的优势变得尤为显著. 在 CIFAR-

10,  MNIST, EuroSAT和 Galaxy10 DECals数据集

上较 ResNet110 (TMR)的准确率分别提升 53.25%,

63.49%, 57.67%, 47.43%.

进一步分析不同数据集上的实验结果发现, 基准

准确率越低的数据集, 降幅越显著. 例如 CIFAR-10

的准确率降幅普遍大于 MNIST, 在参数翻转比例为

0.032‰时, AB-FTM方法在 MNIST上的准确率为

92.43%, 降幅仅为 7.25%; 而在 CIFAR-10上的准确

率为 79.19%, 降幅为 15.08%. 这一结果表明, 随着任

务复杂度的增加, 单粒子翻转的影响更为显著, 而

AB-FTM方法的容错优势也相应增大.

 3.3.3　相同数量参数翻转实验

在 CIFAR-10数据集上, 不同方法在相同单粒子

翻转数量下的抗单粒子翻转容错表现如图 5所示. 结

果显示, 即使在相同的单粒子翻转数量时, AB-FTM

在绝大多数情况下的准确率仍然高于 ResNet110基

准模型, 并且容错能力也优于 ResNet110 (TMR). 当

单粒子翻转次数大于 25个, 容错优势更为明显. 实验

结果表明, 在长时间运行中, 虽然单粒子翻转数量不

断增加, AB-FTM方法容错能力始终优于其他方法.

 3.3.4　不同类型比特位翻转影响实验

图 6为在 EuroSAT数据集上, 四种方法分别在

符号位 (S)、指数位 (E)、尾数位 (M)发生单粒子翻

转后的错误率. 实验表明, 指数位翻转对模型性能的

影响最为严重, 这是因为指数位翻转会导致权重参数

的数值量级发生巨大变化; 符号位翻转次之, 会导致

权重参数的正负号反转, 改变神经元连接的抑制/激

励特性; 尾数位翻转的影响相对较小, 主要影响权重

参数的精度, 而不改变数量级.

在同类型比特位发生翻转时, AB-FTM方法容

错能力仍优于其他方法.

 4　分析与评估

从资源开销、动态权重调整机制重要性和容错效

果三个维度, 对提出的 AB-FTM方法与现有方案进

行全面对比分析, 评估其在空间应用场景下的综合性

能优势.

 4.1　计算资源开销分析

四种方法的资源开销对比见表 4. 根据表 4中各
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图 5    单粒子翻转容错性能评估 (SEU数量)

Fig. 5    Single Event Upset (SEU) tolerance perfor-

mance evaluation (SEU number)
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Fig. 6    Evaluation of SEU tolerance performance at

different bit positions (SEU injection rate)
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模型在关键资源维度上的量化数据, 从系统资源利

用效率角度分析, 本文提出的 AB-FTM方法比传统

方案具有更显著优势. 在参数规模方面, 该模型总参

数量为 1.39×106, 较 ResNet110的 1.70×106 降低了

18.2%, 这种轻量化设计源于采用多个较浅层次网络

替代单一深层网络的策略. 更重要的是, 与 ResNet110

(TMR)方法所需的 5.10×106 参数相比, 本方案仅需

约 27.3%的参数量, 这种数量级的降低对于受资源约

束的航天器具有重要意义.

存储效率方面, AB-FTM方法需 5.56 MByte存

储空间, 较 ResNet110方法减少 18.2%, 较 ResNet110

(TMR)方法降低 72.7%. 这种存储开销的显著降低不

仅有助于减少存储器件的使用数量, 还能降低整体系

统的单粒子翻转敏感区域, 从而在硬件层面上提升可

靠性并降低了成本.

在计算复杂度方面, 基于 CIFAR-10数据集的测

试结果显示, ResNet110单次前向传播需 253.15×106

FLOPs, 而 AB-FTM得益于其异构并行架构, 总计

算量降至 207.37×106 FLOPs. 相比之下, ResNet110

(TMR)方案由于采用三模冗余设计, 其计算量升至

759.45×106 FLOPs. AB-FTM方法计算效率的提升

直接转化为更低的功耗和更快的推理速度, 对于航天

器的实时任务处理具有重要价值.

 4.2　动态权重调整机制重要性分析

为评估动态权重调整机制在 AB-FTM方法中的

重要性, 对比了带权重调整的 AB-FTM与不带权重

调整的静态集成 (Static Ensemble, SE)方法在 CI-

FAR-10数据集上参数翻转比例为 0.064‰时的性能,

如表 5所示. 在 4个数据集上, 准确率的下降率均降

低 6%左右, 静态集成依赖于简单多数投票, 当两个

或以上模型发生错误时会完全失效; 而 AB-FTM通

过权重动态调整, 能够在部分型受损的情况下仍保持

较高性能.

 4.3　容错效果评估

图 7和图 8分别给出了 ResNet110单模型和

AB-FTM方法在 CIFAR-10数据集上, 不同翻转比

例条件下的各 1000次独立实验的准确率分布, 每个

紫点代表每次实验的准确率. 由图 7和图 8可见, 随

着翻转比例的增加, ResNet110单模型的准确率不仅

整体下降, 更呈现出明显的双峰分布特征. 尤其在

0.016‰～0.064‰的翻转比例范围内, 准确率分布明

显分化为两个集群 . 一个集群维持在较高水平

(70%～90%), 另一个集群则急剧下降至较低水平

(10%～30%).

这引出了神经网络应对单粒子翻转时的一个关

键问题——准确率的断崖式下降. 当特定区域发生单

粒子翻转时, 模型性能并非渐进式退化, 而是呈现出

灾难性失效的特性. 相比之下, AB-FTM方法的准确

率分布呈现出差异化显著的特征. 在各翻转比例下,

其准确率分布始终保持单峰特性, 且分布范围相对
 

表 4    四种方法的资源开销对比

Table 4    Comparison of resource cost among four methods

方法 模型 参数量(×106) 存储空间/MByte ×108浮点运算次数( )

单一模型ResNet110 1×ResNet110 1.70 6.78 2.5

三模冗余ResNet110 (TMR) 3×ResNet110 5.10 20.34 7.5

静态集成ResNet20/32/44 (SE) ResNet20+32+44 1.39 5.56 2.1

AB-FTM ResNet20+32+44 1.39 5.56 2.1

 

表 5    动态权重调整机制贡献分析

Table 5    Contribution analysis of dynamic weight adjustment mechanism

数据集
静态集成 AB-FTM 动态权重调整机制提高的

准确率/(%)准确率/(%) 准确率下降率/(%) 准确率/(%) 准确率下降率/(%)

MNIST 76.47 23.21 83.17 16.51 6.70

CIFAR-10 56.43 37.40 63.82 30.45 7.39

EuroSAT 64.80 32.76 71.30 26.51 6.50

Galaxy10 DECals 49.17 35.32 55.90 28.60 6.73
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分散, 这表明 AB-FTM方法虽然也存在准确率断崖

式下降的现象, 但性能退化曲线更加平缓, 一定程度

上有效抑制了单粒子翻转导致的准确率断崖式下降

现象.

 5　结论

针对空间辐射环境下神经网络单粒子翻转的可

靠性问题, 提出了一种基于自适应增强算法的轻量化

容错方法 AB-FTM. 通过构建异构弱模型集成架构与

动态权重调整机制, 在仅占基准模型 81.8%参数量的

条件下, 显著提升了星载智能系统在单粒子翻转干扰

下的分类精度与鲁棒性, 有效降低了功耗和硬件成本.

实验表明 , 该方法在 CIFAR-10, MNIST,  Eu-

roSAT和 Galaxy10 DECals数据集上均优于传统三

模冗余方案, 在 CIFAR-10数据集上, 当单粒子翻转

比例为 0.008‰时, AB-FTM保持 91.48%的分类准

确率 , 而 ResNet110 (TMR)仅为 77.23%,在遥感数

据集 EuroSAT和天文星系数据集 Galaxy10 DE-

Cals上, 当 0.032‰比例的参数发生单粒子翻转时,

准确率分别提升 57.67%和 47.43%. 这种高效的容错

机制特别适合资源受限的航天器, 为星载智能系统的

可靠性保障提供了兼顾轻量化、低功耗与高可靠性的

新型解决方案.

未来将探索神经网络内部结构的加固方法, 实现

系统架构层面与网络内部结构相结合的协同加固方

法. 进一步优化异构模型架构的硬件适配性, 探索动

态容错机制与辐射加固电路的协同设计, 并验证该方

法在深空探测极端环境下的长期稳定性, 以推动空间

智能系统自主化与抗辐射能力的协同发展, 为空间科

学探测与航天器可靠性设计提供技术支撑.
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图 7    ResNet110在 CIFAR-10上不同翻转

比例的准确率分布

Fig. 7    Accuracy distribution of ResNet110 at

different SEU ratios on CIFAR-10
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图 8    AB-FTM在 CIFAR-10上不同翻转

比例的准确率分布

Fig. 8    Accuracy distribution of AB-FTM at

different SEU ratios on CIFAR-10
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