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基于改进贝叶斯模型的液化天然气库区事故风险评估
王晓光

(山东城市服务职业学院智能制造学院,山东 烟台264000)

摘要:安全隐患、未遂事故等异常事件是小事故升级为重大事故的早期预警,可用来建立事故模型识别源头事件及

纠正保护系统中的不安全因素。结合液化天然气(LNG)库区的工艺特点和事故特征,对系统危害辨识、预测及预防

(systemhazardidentification,predictionandprevention,SHIPP)模型改进,提出一种将故障树、贝叶斯网络与A-star
算法融合的风险评估建模方法。首先依托专家经验,结合事故报警数据库中的异常事件建立安全屏障模型和故障

树;然后遵循链式法则将故障树映射为贝叶斯网络;最后与改进的 A-star算法融合确定事故发生途径。基于LNG
事故报警数据库的研究表明,该方法相较于传统的SHIPP模型,可以实现动态前向风险评估并量化事故之间的条件

概率,反向模拟安全屏障失效时的事故发生过程。研究成果可为LNG库区的系统安全、风险规避提供合理设计及

决策。
关键词:异常事件;故障树;贝叶斯网络;A-star算法;SHIPP模型

中图分类号:TP18  文献标志码:A  文章编号:1671-1807(2025)12-0267-08

收稿日期:2024-12-07
基金项目:山东城市服务职业学院院级科研基金课题资助

作者简介:王晓光(1997—),女,山东省济宁人,硕士,助教,研究方向为工业智能控制。

  化学过程工业(chemicalprocessindustry,
CPI)[1]是一个高度复杂的系统,使用多种有害物质

作为原材料或产品,由各种设备、控制方案和操作

程序组成。人为因素与设备[2]之间的相互作用易使

CPI受到流程偏差的影响,一旦过程控制系统的安

全屏障保护层失效,就会导致事故发生。
预防事故的发生应解决两个问题,即事故为什

么发生和事故如何发生。为解释事故起因,需建立

事故模型,最早的事故建模方法论可追溯到1941年

提出的海因里希法则,该法则通过引入多米诺骨牌

理论,阐明事故因果的连锁关系。2010年Kujath和

Amyotte[3]综合序列模型和流行病学模型,提出基于

海上石油和天然气加工行业的事故模型,但是人为和

组织管理等影响因素均未在模型中考虑。为了弥补

这层遗憾,Rathnayaka等[4-5]将被忽略的因素纳入一

个新的框架来模拟CPI事故,这个模型被称为系统危

害识别、预测、预防方法(systemhazardidentification,

predictionandprevention,SHIPP),利用事故前兆数

据更新安全屏障的失效概率。然而SHIPP模型存在

两个主要限制:首先,故障树分析法未考虑到事件之

间的条件依赖性,无法根据基本事件的故障状态或数

量动态更新安全屏障失效概率;其次,在安全屏障失

效情况下,不能反向更新基本事件失效概率,从而

识别故障组件模拟事故发生过程。
本文结合液化天然气(LNG)库区案例,针对主

要限制提出将SHIPP模型中的故障树映射为贝叶

斯网络,利用条件概率量化基本事件之间的关联

性,使用经验学习[6-7]前向更新事故后验概率;提出

将贝叶斯网络同A-star算法结合,以点火预防安全

屏障失效为例,反向更新各节点概率再配合搜索树

实现故障路径搜索,辨识系统危险源。

1 模型分析
1.1 安全屏障模型

本 文 主 要 基 于 Rathnayaka 等[4-5]建 立 的

SHIPP模型框架(图1),该模型框架涵盖与技术、人
员、管理与组织方面有关的事故促成因素,并被归

纳为7个预防安全屏障。考虑到事故发生过程的时

序性,在事故各阶段发生路径分别设置释放预防、
扩散预防、点火预防、升级预防、损害控制与应急管

理5个安全屏障。
LNG库区事故的总体发展变化趋势一般经过

触发、传播、终止三个阶段,危险事件在传播阶段被

安全屏障阻碍,根据作用效果,在下一阶段分别到

达传播或终止阶段[8]。
为了对事故进行合理的定性风险评估[9],结合

已提出的SHIPP模型搭建事件树模型[10],如图2
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所示。该模型描述了在响应异常事件时各阶段安

全屏障的动作过程,每个安全屏障由一个节点表

示,沿着离开每个节点的两个分支成功或失败,从
而造成不同的终止状态发生。

参考Rathnayaka等[4-5]、伍星光等[8],考虑到事

故后果的影响程度不同,对事故风险的定性评估可

分为:未遂事故,事件并未导致实际损失;轻微事

故,事件可能会对人造成轻微的健康影响或对财产

和环境造成轻微影响;一般事故,事件可能造成重

大的健康影响或伤害;重大事故,事件可能导致一

图1 SHIPP模型框架

人或多人死亡或重大经济损失;灾难性事故,事件

可能造成多人死亡和财产的广泛损害,导致工厂

关闭。
1.2 故障树模型

采用故障树分析法[11]对事故模型中的安全屏

障进行分析,建立因果关系。顶事件表示安全屏障

失效,与安全屏障相关联的故障树第二层代表次安

全屏障,对次安全屏障的分析,可找出造成顶事件

失效的影响因素即基本事件。
本文案例LNG库区,2019年未发生灾难性事

故和重大事故,异常事件发展最多扩散到第三层,
因此,故障树顶事件分别为释放预防安全屏障失

效、扩散预防安全屏障失效、点火预防安全屏障失

效。三层安全屏障失效故障树模型如图3~图5所

示,基本事件发生概率如表1~表3所示。故障树

的基本事件失效概率数据来源于国外数据库、文
献[4]、文献[5]、文献[8]、文献[11]以及专家知识

和现场数据。

图2 某企业LNG库区事件树结构框架

图3 某LNG库区释放预防安全屏障失效故障树
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图4 某LNG库区扩散预防安全屏障失效故障树

图5 某LNG库区点火预防安全屏障失效故障树

表1 某LNG库区释放预防安全屏障故障树基本事件及先验概率

序号 基本事件 关键概率 序号 基本事件 关键概率

1 开启隔离阀门失败 0.058 16 报警器锈蚀 0.026

2 施工场地未拉警戒线 0.024 17 未做除尘处理 0.015

3 无安全操作手册 0.040 18 管道腐蚀 0.011

4 无工作许可证 0.010 19 管道堵塞 0.013

5 防爆管道未封堵 0.100 20 配电设备失效 0.069

6 传感器失效 0.024 21 电线断开 0.001

7 保护系统失效 0.020 22 设备静电 0.026

8 阀门定位传感器故障 0.090 23 检查方法不规范 0.090

9 阀门定位控制系统故障 0.150 24 未发现腐蚀故障 0.100

10 阀门未定期维修 0.150 25 检查计划延迟 0.050

11 维修未检查到故障 0.015 26 固定不稳 0.077

12 维修超出工作要求 0.050 27 未起作用 0.047

13 施工不合格 0.010 28 未检测到泄露区域 0.050

14 检查标准不合格 0.025 29 未发现焊缝退化 0.066

15 检测器故障 0.025 30 未执行焊缝检查 0.050
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表2 某LNG库区扩散预防安全屏障故障树基本事件及先验概率

序号 基本事件 关键概率 序号 基本事件 关键概率

1 气体检测传感器故障 0.128 12 紧急停机控制器故障 0.250
2 气体检测控制器故障 0.001 13 阀门延时响应 0.050
3 气体探测报警故障 0.020 14 未按要求关闭阀门 0.130
4 检测器覆盖不足 0.050 15 物理屏障失效 0.010
5 长时间延误检查 0.010 16 物理屏障性能不足 0.010
6 手动检测轻微释放故障 0.050 17 气体惰化失效 0.050
7 未进行人工检查 0.050 18 气体惰化不足 0.080
8 操作员反应不及时 0.010 19 排水系统失效 0.080
9 操作员意识不足 0.040 20 被动屏障失效 0.040
10 操作员应急反应不规范 0.050 21 通风不足 0.067
11 紧急停车传感器故障 0.024 22 空气流通稀释失败 0.040

表3 某LNG库区点火预防安全屏障故障树基本事件及先验概率

序号 基本事件 关键概率 序号 基本事件 关键概率

1 高温作业许可证未签发 0.033 10 燃烧器屏蔽失败 0.010
2 无规范工作标准 0.067 11 燃烧器未跳闸 0.044
3 未授权进行高温风险评估 0.100 12 火焰探测器检测失败 0.056
4 外部监督失败 0.083 13 火焰探测器故障 0.050
5 操作员培训不足 0.100 14 火焰检测器覆盖不足 0.070
6 未授权操作 0.040 15 安检员未检测到火源 0.050
7 未遵守工作要求 0.045 16 燃油管路绝缘失效 0.010
8 无工作许可证操作 0.010

17 燃烧器绝缘失效 0.010
9 防热层失效 0.067

2 贝叶斯网络
2.1 贝叶斯网络搭建

如前文所述,SHIPP模型利用故障树估计安全

屏障失效概率,然后将失效概率作用于事件树中可

估计事故后果的发生概率[12]。然而,故障树分析法

的概率更新是根据与或门等逻辑门关系,假设基本

事件之间相互独立,使用最小割集法得到顶事件的

失效概率,对于中间事件与基本事件之间的条件依

赖关系未做量化处理;相反,贝叶斯网络的动态更

新机制[13]可通过条件概率来描述中间节点与父节

点之间的关联程度,其概率值可通过参数学习、专
家经验或对象特征来判断估计[14]。

综上所述,可知故障树到贝叶斯网络的转换过

程是实现动态前向风险评估的关键,博洛尼亚大学

ValerioCozzani教授给出了一种贝叶斯网络转换[15]

的方法,本文结合其方法给出了转化过程,如图6
所示。

把系统中涉及的随机变量,根据是否条件独立

绘制在一个有向图中,就形成贝叶斯网络[16-18]。考

虑随机变量之间的条件依赖,联合概率分布为

P(X1,X2,…,XN)=∏
N

i=1
P[Xi|Pa(Xi)](1)

式中:Pa(Xi)为变量Xi 的父节点变量。
同理,变量Xi 的概率通过联合概率分解求出:

图6 故障树转贝叶斯网络示意图

P(Xi =k)=∑
N-1

j
P(Xi =k,Xj) (2)

式中:k为Xi 的状态值;边缘概率为遍历联合分布

所有对应Xj 状态值的概率和。
考虑到本文采集的现场数据无法满足参数学

习,参考专家经验和研究对象特性,将条件概率事

件视为等可能事件,例如中间节点由3个父节点组

成,则以每个父节点发生为前提的中间节点发生条

件概率为0.333。根据故障树模型和贝叶斯网络转

换方法,利用Netica或GeNIe软件搭建释放预防安

全屏障、扩散预防安全屏障、点火预防安全屏障贝

叶斯网络推理模型[19-20],以释放预防安全屏障为例

其链式贝叶斯网络示意图(图7)。
2.2 概率更新

根据现场采集的数据,考虑到点火预防安全屏

障作为事故后果严重程度的转折点,具有一定的代
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表性,本文便以其为主要研究对象展开讨论。

图8 点火预防安全屏障故障树贝叶斯网络前向动态更新示意图

综合对比故障树模型和贝叶斯网络模型可以

发现,两种模型都可以实现基本的前向概率更新,
但是贝叶斯网络的动态更新机制在处理多元非线

性复杂系统时具有更好的适用性。例如,假设工厂

检查火源的探测设备维修正常,不存在发生故障的

可能性,则安全屏障的失效概率会由0.0416动态

更新为0.0401;同样,为测试由于企业管理失误带

来的工厂事故风险,可以将管理因素(I3)的基本事

件失效概率设定为1,即贝叶斯网络中父节点的直

分条变为灰色,则安全屏障的失效概率动态更新为

0.275(图8),企业的事故率上升了6.6倍。可以得

出,事故风险率要想降低到企业可接受标准及以

下,设备在做好维护的同时,管理层面也要制定好

企业规范,并且能够严格执行。贝叶斯网络的动态

概率更新可以更好地结合现场情况对企业的风险

程度做出预判,并提供合理的科学决策。

图7 释放预防安全屏障故障树贝叶斯网络示意图

2.3 经验学习

由基本事件先验概率和贝叶斯网络模型得出

释放预防安全屏障、扩散预防安全屏障、点火预防

安全屏障失效的先验概率分别为0.0457、0.0532、
0.0416;为了最小化风险不确定性,基于贝叶斯理

论公式(3),使用表4现场事故数据修正各个安全屏

障的失效概率,得出各安全屏障失效似然概率及后

验概率,如表5所示,进而评估事故风险。

P(xi|data)= P(xi)P(data|xi)

∑P(xi)P(data|xi)
(3)

P(data|xi)= nfi

nfi+nsi
(4)

nfi=∑
k>i

nak,k>i (5)

nsi =nak,k>i (6)
式中:nak 为第k级后果对应的异常事件数量;nsi、

nfi 分别为第i级安全屏障成功、失败的数量。
根据各安全屏障失效的后验概率,得到各类型

事故发生后验概率在全年的变化趋势,如图9所示。
可见,该LNG库区全年安全偏离事故逐渐恶化,
3月作为转折节点,发生安全偏离事故的概率降低,
从而导致未遂事故、轻微事故、一般事故的发生概

率逐渐上升;此外4—10月,事故多发生为未遂事故

和轻微事故,表现为扩散预防安全屏障和点火预防

屏障失效概率升高,库区系统的安全性能趋于退

化;一般事故全年整体发生趋势较为平稳,升级预

防安全屏障的失效概率几乎为0,但是10月之后事

故发生概率开始呈现上升趋势,这种不稳定的状况

如果不重视,一旦发生一般事故极易导致更严重事

故的发生。
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在考虑了LNG库区异常事件数据后,安全屏

障失效可能性和对应后果因具体的数据分布情况

而变化。相比先验概率,通过经验学习获得的后验

概率能够动态地评估事故风险,从而更准确、有效

地预测库区安全状态的变化趋势。

3 A-star事故过程搜索树
综上所述,经验学习可以帮助实现对各类型事

故发生后验概率的更新,却不能找出造成安全屏障

表4 训练样本集

月份 安全偏离 未遂事故 轻微事故 一般事故

1 5 4 2 1
2 9 10 4 1
3 14 17 6 2
4 32 61 18 10
5 37 79 23 12
6 40 88 24 13
7 44 94 24 14
8 48 101 27 15
9 51 111 30 16
10 53 114 32 18
11 55 116 33 21
12 58 119 36 24

失效的主要原因和发生过程。由链式法则式(2)可
知贝叶斯网络可以反向更新基本事件的失效概率,
而A-star推理算法可以确定最短路径,因此,将贝

叶斯网络与A-star推理算法[21]相结合能够模拟一

条最可能发生的事故路径。假设某LNG库区的点

火预防安全屏障失效,则基于贝叶斯网络反向更新

机制其父节点的故障概率也会随之发生变化。

表5 各安全屏障失效似然概率及后验概率

月份
释放预防

安全屏障

扩散预防

安全屏障

点火预防

安全屏障

1 0.583/0.0628 0.429/0.0405 0.333/0.0212
2 0.625/0.0739 0.333/0.0273 0.200/0.0107
3 0.641/0.0788 0.32/0.0258 0.250/0.0143
4 0.736/0.1178 0.315/0.0252 0.357/0.0235
5 0.755/0.1286 0.307/0.0243 0.343/0.0222
6 0.758/0.1304 0.296/0.0231 0.351/0.0229
7 0.750/0.1256 0.288/0.0222 0.368/0.0247
8 0.749/0.1250 0.294/0.0229 0.357/0.0235
9 0.755/0.1286 0.293/0.0228 0.348/0.0226
10 0.756/0.1292 0.305/0.0241 0.360/0.0238
11 0.756/0.1292 0.318/0.0255 0.389/0.0269
12 0.755/0.1286 0.335/0.0275 0.400/0.0281

图9 某LNG库区各类型事故发生后验概率变化趋势
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根据点火预防安全屏障[22]失效后的父节点概率,以
T3节点为初始状态建立事故过程搜索树(图10),
树中节点数值表示节点事件的反向更新失效概率。
通过改进的A-star推理算法演绎事故搜索过程(表
6),其主要搜索步骤如下。

表6 A-star事故过程搜索步骤

步骤 OPEN表 CLOSED表 父节点

1 T3 空 空

2 I3,I4,I6,I7 T3 T3

3 I3,I6,I4,I7 T3 T3

4 I6,I4,I7 T3,I3 I3

5 I1,X4,I2 T3,I3 I3

6 X4,I1,I2 T3,I3 I3

7 I1,I2 T3,I3,X4 I3

图10 某LNG库区各类型事故发生后验概率变化趋势

  (1)将起始顶点T3 移入OPEN表中,CLOSED
表为空。

(2)将T3 的子节点移入OPEN表中,把T3 移

入CLOSED表。
(3)将OPEN表中的节点按照升序排列,第一

个节点移入CLOSED表。
(4)按照步骤(2)、步骤(3)更新 OPEN表和

CLOSED表,搜索终止,找到事故的发生源,确定最

可能的事故发生路径。
由表6可知,当点火预防安全屏障失效时,在没

有故障报警的情况下,可按照A-star事故过程搜索

树推理出的结果T3-I3-X4 先排查操作员高温作业

是否符合安全标准,再按照其他搜索路径不断更新

逐级排查。该融合路径搜索方法与单独依靠基本

事件失效概率最大值判断故障源X9 相比,可以更

好地描述事故发生过程,提高可信性。

4 结论
(1)本文将贝叶斯网络与SHIPP模型结合,构

建一种新的LNG库区事故风险评估方法,通过A-
star算法优化事故过程搜索树模型,提高了风险评

估的准确性和效率。
(2)通过整年事故统计数据的实验计算,不仅

定性定量分析库区的未来事故变化趋势,还成功模

拟事故发生路径,实现对事故源的反向辨识,为
LNG库区安全管理提供新的视角和方法。

(3)实例验证表明,本方法对库区的风险预测

具有一定的理论价值和实用意义,能够为相关研究

人员在LNG库区风险评估领域提供新的研究思路

和技术支持。
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AccidentRiskAssessmentofLNGReservoirAreaBasedonImprovedBayesianModel

WANGXiaoguang
(ShandongCityServiceTechnicianCollege,Yantai264000,Shandong,China)

Abstract:Abnormaleventsinvolvingpotentialsafetyhazardsandnearmissesareusedasearlywarningsandsignsfortheescalationofminor
accidentstomajoraccidents,whichcanbeusedtoestablishaccidentmodelstoidentifysourceeventsandcorrectunsafefactorsintheprotection
system.Tailoredtotheprocesscharacteristicsandaccidentfeaturesofliquefiednaturalgas(LNG)storageareas,thesystemhazard
identification,predictionandprevention(SHIPP)modelwasimproved,andanovelriskassessmentmodelingmethodintegratingfaulttrees,
Bayesiannetworks,andtheA-staralgorithmwasproposed.Firstly,basedonexpertexperienceandabnormaleventsintheaccidentalarm
database,asafetybarriermodelandfaulttreewereestablished.Then,followingthechainrule,thefaulttreewasmappedtoaBayesian
network.Finally,theimprovedA-staralgorithmwasintegratedtodeterminetheaccidentoccurrencepathways.ResearchbasedontheLNG
accidentalarmdatabaseindicatesthatthismethod,comparedtothetraditionalSHIPPmodel,canachievedynamicforwardriskassessmentand
quantifytheconditionalprobabilitiesbetweenaccidents,aswellassimulatetheaccidentoccurrenceprocesswhensafetybarriersfailinreverse.
Theresearchresultscanprovidereasonabledesignanddecision-makingforthesystemsafetyandriskavoidanceofLNGstorageareas.
Keywords:abnormalevents;faulttree;bayesiannetwork;A-staralgorithm;SHIPPmodel
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