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数智供应链的网络安全风险传导抑制机制
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(武汉纺织大学管理学院,武汉430200)

摘要:在数智化背景下,供应链主体面临着多重网络安全风险,易通过节点关联形成连锁传导,对国家利益、企业经

营及个人权益构成威胁。现有研究多聚焦单一风险、定性分析,缺乏对风险传导动态机制的系统探讨,难以应对数

智技术赋能下的供应链运营复杂情境。基于文献梳理,选取高质量专业文献为语料,运用文本因果关系挖掘与模糊

认知图建模方法,构建数智供应链网络安全多重风险的复杂系统模型,开展风险传导路径识别与抑制策略仿真分

析。揭示了多重核心风险的传导机制及其关键影响因子,构建具针对性的传导抑制策略,为实现风险传导精准防控

提供决策支持与理论依据。
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  数智供应链是数字化技术与智能化决策的深

度融合,强调通过数据驱动实现供应链全链路协

同[1],物联网、区块链、数字孪生等技术集群的成熟,
使得供应链具备神经网络的智能特性。数智供应

链的发展,其本质是为满足生产、仓储、运输和交付

等各流通环节对高效率、低成本的现实需求,意味

着其既具有数字化的特征,又具有智慧化的效能[2]。
数智供应链的核心特征在于能够应用人工智能自

主分析复杂数据、生成预测性洞察,并在最小化人

工干预的情况下执行决策[3]。但数智技术的规模化

应用使供应链网络安全风险防控压力陡增,《Veri-
zon2024数据泄露调查报告》指出,有15%的数据

泄露涉及供应链攻击,较前一年增长68%[4]。对

此,各国政府已积极出台应对举措:美国网络安全

与基础设施安全局(CISA)专门成立供应链风险管

理工作组,中国则将《中华人民共和国网络安全审

查办法》《关键信息基础设施安全保护条例》等纳入

供应链安全核心保护范畴。这些行动充分表明,提
升数智供应链的风险防控能力已成为亟待解决的

现实需求。

1 文献回顾
相关研究涉及数智供应链网络安全风险的界

定、影响因素以及模糊认知图在风险演化复杂系统

中的应用。Carnovale和Sengun[5]认为其是供应链

网络环境内外部漏洞导致的、可能影响信息和运营

技术并造成业务中断及经济损失的负面事件;Her-
burger[6]指出其是与网络空间活动相关的运营和物

理风险,会损害供应链资产、信息等的完整性、可用

性和保密性。风险分类方面,杨昕然和黄玉杰[7]认

为在当今全球化和日益动荡的环境中,供应链主体

主要面临信息中断的风险;Ghadge等[8]将供应链管

理中的网络风险分为物理威胁、故障、间接和直接

攻击以及内部威胁。在数智化技术深度应用背景

下,传统供应链系统的网络安全风险已难以全面反

映供应链数智化后多源异构、高频交互、跨域协同

带来的复杂多变的网络安全风险[9]。为适应这一变

化,Melnyk等[10]、Creazza等[11]结合数智供应链情

境,提出如数字供应链运营风险、供应链第三方网

络安全风险以及供应链数据泄露等新的风险类型,
但目前缺乏针对这些风险的系统性量化研究。

数智供应链网络安全风险的影响因素大致涵

盖如下类别视角:技术应用视角,众多学者认为供

应链数智化管理为黑客创造机会,供应链信息化系

统则面临更多更频繁的网络攻击风险[12-14];组织管

理视角,供应链主体内部员工有意或无意的行为、
薄弱的内部监管机制都可能造成敏感信息泄露、重
要数据资产被转移、系统访问权限被滥用等风险,
从而给供应链主体造成非常严重的损失[15-16];外部
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环境视角,自然灾害和社会事件可能会对供应链造

成影响,这可能会导致供应链中断的风险[17]。总体

而言,现有研究多聚焦单一风险或有限因素的定性

分析,缺乏对多重风险动态关联的系统性探究,难
以适配复杂数智化情境。

2 研究设计
如图1所示,分三个阶段展开研究。

LDA:latentDirichletallocation
图1 技术路线

2.1 数智供应链网络安全风险、影响因素识别及

关系挖掘

(1)采集相关文献文本语料,以句子为单位切

分语料,通过因果触发词组建匹配句式,并设定关

系模板,将句子切割为因果两类短文本,作为语

料库。
(2)参考李方正等[18]、陆振昇和马超[19]的做

法,基于主题聚类提炼相关概念,首先基于核心文

献组织语料,提炼数智供应链当前存在的主要网络

安全风险类型R1,R2,…,Rn,进而基于前期构建的

语料库语料划分为特定风险类语料库和影响因素

类语料;进一步引入主题聚类完成非风险类语料文

本的主题挖掘,结合文献总结,提炼出风险影响因

素的概念。
(3)为反映各风险的聚合效应,将风险类型R1,

R2,…,Rn建立单向等强度因果关系。以数据安全

风险R1,R2,R3,…,Rn,以及影响因素为概念节点,
基于语料中挖掘的因果对按概念聚合因果关系,构
建各类风险和影响因素为节点的因果关联有向网

络图,即构建数智供应链的网络安全风险传导网

络。节点间关系权重计算公式为

W(ei→ej)= count(ei→ej)

∑
k
count(ei→ek)

(1)

式中:W(ei→ej)为由概念节点ei 指向ej的关系权

重;count(ei→ej)为以ei 作为原因节点、ej作为结果

节点的关系频数;k为总的概念节点数。
2.2 数智供应链的网络安全风险模糊认知图系统

建模

(1)模糊认知图(fuzzycognitivemap,FCM)由
一系列存在因果关联的概念构成,可支持知识表

达、机器学习、因果推理及复杂系统研究[20]。因此

以网络安全风险传导网络为输入,构建FCM概念

模型。因果关联图可转换为以概念节点为行、列要

素的邻接矩阵W。其中,Wij表示i节点对j节点的

影响强弱,如果两个节点间不存在联系,则Wij=0。
(2)初始状态矩阵是概念节点初始状态的集

合:C=(C1,C2,…,Cn)。其中,Ci 为系统中第i个

概念节点的初始状态值。节点处于激活状态则初

始状态值设置为0,反之设置为零。
(3)节点的状态值转换函数为

Ai(t+1)=f Ai(t)+ ∑
n

j=1,j≠i
wjiAj(t)  (2)

式中:t为迭代步长;Ai(t)、Aj(t)为概念Ci、Cj在时

间t的值;Ai(t+1)为概念Ci 在t+1时的值;wji为

概念Cj到概念Ci 的连接权重;f(·)为阈值函数,当
节点初始状态区间为[0,1]时,通常使用sigmoid
函数。

f(x)= 1
1+e-cx

,c>0 (3)

2.3 数智供应链的网络安全风险系统仿真

设定模型运算迭代时的容忍值r,当最终各节

点的当前状态值与上一次迭代状态值的差异小于r
时,则系统视为达到稳定状态。进行模型评估后展

开系统仿真,观测系统稳态时节点状态值的变化,
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识别系统关键要素。在此基础上,提出基于单个影

响因素,多个因素组合的供应链网络安全风险管理

策略,采用系统仿真,观测风险抑制效应,形成治理

建议。

3 实证研究
3.1 数智供应链的网络安全风险与影响因素关系

挖掘

3.1.1 语料准备

以供应链数智化管理中与网络安全风险主题

高度相关的文献作为语料文本数据,选择中国知网

以及 WebofScience核心合集作为文献筛选的主要

检索数据库;构建了(“digitaltechnology”OR“In-
dustry4.0”OR“blockchain”OR“artificialintelli-
gence”OR “cloudcomputing”OR “Internetof
Things(IoT)”OR“thezerotrust”)AND“supply
chain”AND(“cybersecurityrisk”OR“cyberrisk”
OR“cybersecurity”)的英文检索词以及相对应的

中文检索词的基本正则检索关系,设置多种搜索范

围和条件进行广泛检索,并辅以人工阅读筛选,确
保语料数据的相关性。筛选后得到的文献发表时

间主要集中在近五年(截至2025年6月),与研究主

题高相关性的文献143篇作为语料文本数据,最终

合计形成18万余字、86392句语料。
3.1.2 因果关系抽取

文本因果关系可基于规则和模板抽取,以句子

为单位切分网络安全风险初始语料文本[21],参考北

京大学现代汉语语料库的因果句法分类,通过因果

触发词组建匹配句式,并设计关系模板将句子切割

为因果两类短文本,作为基本语料单位。去除语义

匮乏的节点508个,最终抽取到因果关系文本短句

共3076个,将这些短句形成因果短句库作为因果

节点展开后续研究。
3.1.3 供应链网络安全风险识别及分类

根据期刊分区、影响因子、引文指标和被引次

数四个指标梳理出供应链网络安全领域的核心综

述类文献4篇[8,10-12],提炼出其中对网络安全风险

定义及分类的描述性语句32句,将其与其他语料进

行相似度比较,高相似语料(相似度大于0.8)作为

网络安全风险类语料,剩余语料作为影响因素类语

料。最后筛选出共计332个因果短句作为全部风险

类语料,并把除开风险类语料之外2744句因果节

点短句作为风险影响因素类语料。之后通过LDA
分析风险类语料主题,综合考虑主题一致性和主题

空间分布两个指标确定最优聚类主题数量。当主题

数为3时,主题一致性指标为0.5416到达第一次峰

值,此时各主题的空间分布较离散,说明此时主题聚

类效果较好,形成的主题词和主题分布(表1)。
结合文献和LDA分析,本文界定了数智供应

链中高发的三种网络安全风险:供应链主体数据资

产泄露风险:由供应链主体内部人员造成的敏感数

据资产丢失、泄露和滥用的风险;供应链业务信息

流中断风险:供应链成员间的业务信息在合作授权

过程中可能因访问权限、不当行为操作或合规性问

题导致中断的风险;供应链通信基础设施损坏风

险:软件信息系统崩溃、设备故障以及基础设施遭

受物理攻击被损坏的风险。进一步基于语料的最

高主题隶属度,将风险类语料细分为三个子风险类

语料(表2)。
3.1.4 供应链网络安全风险影响因素挖掘

影响因素类语料主题聚类分析在主题数为6时

第一次达到峰值0.6217,如图2所示,从主题分布

来看,当主题数为6时,主题间不存在重合,如图3
所示;在主题数为10、15时,随主题数增加,主题重合

程度越来越高,如图4和图5所示,不利于影响因素

概念的明显区分。综合考虑,确定聚类最优主题数量

为6,并结合相关文献调研总结提炼出6个数智供应

链的网络安全风险影响因素C0~C5,如表3所示。
3.2 数智供应链的网络安全风险传导网络构建及

FCM建模

3.2.1 多重网络安全风险传导网络构建及FCM
建模

根据式(1)可以确定概念节点间边权重,完成网

表1 网络安全风险主题-主题词-隶属占比

主题号 主题高隶属度关键词 隶属文本量 隶属文本百分比

0
0.011×“数据泄露”+0.011×“员工”+0.007×“资产”+0.004×“丢失”+0.004×“泄露”+
0.004×“内部”+0.004×“滥用”+0.003×“敏感数据”+0.003×“内部人员” 116 0.3494

1
0.014×“供应商”+0.011×“未经授权”+0.010×“信息”+0.008×“访问”+0.007×“服务”+
0.007×“第三方”+0.006×“中断”+0.006×“操作”+0.003×“合作伙伴”+0.003×“合规” 107 0.3223

2
0.011×“软件”+0.009×“信息”+0.009×“设备”+0.004×“基础设施”+0.004×“崩溃”+
0.004×“物理攻击”+0.004×“故障”+0.004×“损坏”+0.004×“信息系统” 109 0.3283
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表2 节点短文本分类(部分)
语料ID 节点因果类型 短文本语料内容 语料类别

11436 Cause因节点 因此在供应链中增加数据交换 影响因素

11436 Effect果节点
包括信息优势的丧失因不公平行为而受到惩罚的威胁分销渠道的

泄露议价能力的削弱以及跳过供应链的风险
供应链主体数据资产泄露风险

11885 Cause因节点 当资源共享分配发生变化时 影响因素

11885 Effect果节点 可能会通过数据残留破坏和泄露信息 供应链业务信息流中断风险

13289 Cause因节点 使恶意行为者能够部署更多的恶意软件 影响因素

13289 Effect果节点 随后该病毒在客户的信息技术基础设施中建立了一个秘密接入点 供应链通信基础设施损坏风险

… … … …

表3 网络安全风险因素关键词-主题-主题概念

主题号 主题高隶属度关键词 影响因素 概念内涵

0

0.015×“来源”+0.012×“设备”+0.011×“韧性”+
0.010×“服务”+0.008×“完整性”+0.003×“检测”+
0.003×“潜在”+0.004×“隔离”+0.004×“缓解”+
0.004×“信息系统”+0.004×“限制+0.003×“协调”+
0.003×“可追溯”+0.003×“实时”+0.003×“快速”+
0.003×“间接”+0.003×“可用性”

供应链网络安全系

统韧性不足(C0)

供应链网络安全系统因韧性不足,难以快

速检测追溯风险及协调资源限制隔离风

险,进而影响设备可用性与服务完整性

1

0.012×“恶意”+0.010×“整个”+0.008×“基础设施”+
0.005×“勒索”+0.005×“脆弱性”+0.005×“设备”+
0.004×“攻击者”+0.004×“破坏”+0.004×“持续”+
0.003×“严重破坏”+0.003×“关键基础设施”+0.003×
“易受攻击”+0.003×“接口”+0.003×“安全漏洞”

面向供应链基础设

施的网络攻击(C1)

恶意攻击者针对供应链基础设施发动病

毒、勒索等攻击,利用系统安全漏洞破坏设

备接口,影响核心设施正常运转,使供应链

基础设施在持续外部攻击下呈现脆弱性

2

0.015×“客户”+0.006×“信息”+0.006×“入侵”+
0.006×“感知”+0.004×“可追溯”+0.004×“成员”+
0.004×“黑客”+0.004×“培训”+0.004×“缺乏”+
0.004×“供应商”+0.003×“参与者”+0.003×“未经授

权”+0.003×“合作伙伴”+0.003×“弱点”+0.003×“下
游”+0.003×“攻击者”+0.004×“损害”+0.003×“犯
罪”

供应链相关方风险

感知能力弱(C2)

供应链中的客户、合作伙伴及供应商等相

关方,由于缺乏风险感知培训,难以辨别黑

客伪装的未经授权访问,自身风险感知能

力较弱,容易成为攻击目标,进而给供应链

带来安全风险

3

0.011×“第三方”+0.011×“泄露”+0.010×“供应商”+
0.008×“信任”+0.006×“攻击者”+0.005×“资源”+
0.005×“缺乏”+0.005×“共享”+0.005×“客户”+
0.004×“资产”+0.003×“合作伙伴”+0.003×“入侵”+
0.003×“通信”+0.003×“相互”+0.003×“数据交换”+
0.002×“信息安全”

供应链主体互信共

享机制不健全(C3)

供应链主体之间缺乏互信共享标准,在数

据交换和资源共享过程中,容易遭受攻击

者以虚拟身份窃取数据,导致资产泄露等

安全问题

4

0.015×“技术”+0.007×“物理”+0.007×“数字”+
0.006×“功能”+0.006×“缺陷”+0.006×“故障”+
0.005×“设备”+0.004×“标准”+0.004×“灾难性”+
0.004×“系统故障”+0.003×“区块链”+0.003×“服务

器”+0.003×“端口”+0.003×“硬件”

供应链网络安防技

术存在缺陷(C4)

数智化管理中区块链等技术缺乏安防保

障,攻击者利用技术缺陷污染端口致系统

故障、设备功能异常

5

0.014×“评估”+0.011×“意识”+0.009×“缺乏”+
0.008×“安全漏洞”+0.006×“操作”+0.006×“合作伙

伴”+0.005×“内部”+0.005×“业务”+0.004×“培训”
+0.004×“安全措施”+0.004×“供应商”+0.003×“标
准”+0.003×“敏感数据”+0.003×“共享”

供应链主体缺乏安

全意识和审计(C5)

供应链主体因安全意识不足缺乏系统安全

评估,难发现内部漏洞且安全措施单一,缺
乏对相关方业务审计易致违规操作

络安全风险传导网络建模,其中包含三类供应链网络

安全风险节点(R1~R3)和6个风险影响因素节点

(C0~C5),形成节点间聚合的因果关系权重矩阵,如
表4所示。进一步地,将三类供应链网络安全子风险

视为系统全局响应变量,影响因素节点视为系统控制

变量,基于挖掘的网络安全风险传导网络,引入

式(2),用sigmoid函数式(3)作为阈值函数,容忍值R
设置为0.001构建FCM系统模型,如图6所示。
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图2 主题一致性

图3 主题分布(topic=6)

表4 节点间因果关系权重矩阵

节点 C0 C1 C2 C3 C4 C5 R1 R2 R3
C0 0 0.13 0.13 0.09 0.14 0.12 0.02 0.030.03
C1 0.32 0 0.17 0.10 0.12 0.08 0.03 0.030.04
C2 0.36 0.11 0 0.08 0.12 0.11 0.04 0.030.04
C3 0.33 0.12 0.06 0 0.08 0.13 0.04 0.040.02
C4 0.34 0.13 0.12 0.11 0 0.07 0.04 0.020.03
C5 0.29 0.13 0.14 0.12 0.13 0 0.02 0.030.04
R1 0.33 0.17 0.12 0.09 0.14 0.06 0 0.000.03
R2 0.35 0.08 0.11 0.09 0.15 0.17 0.02 0 0.03
R3 0.30 0.15 0.11 0.08 0.15 0.13 0.03 0.02 0

3.2.2 FCM系统模型评估

生成100组随机初始值进行迭代,当实验次数

逐渐增多时,各影响因素及风险的稳态均值基于序

列[0.9662,0.8527,0.8495,0.8322,0.8602,

图4 主题分布(topic=10)

图5 主题分布(topic=15)

0.8381,0.7234,0.7064,0.7216]中对应各值上

下略微波动,影响因素C0 的均值标准偏差稳定在

0.00002附近,其余影响因素和风险的均值标准偏

差稳定在0.00005附近,C0、C1 稳态均值及均值标

准偏差如图7和图8所示。因此该模型的稳态均值

波动极小,说明模型具有较好的稳定性;稳态均值
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图6 FCM系统结构

图7 C0 稳态均值及均值标准偏差

图8 C1 稳态均值及均值标准偏差

标准偏差变化范围较小,也验证了该模型具有较好

的鲁棒性。
3.3 数智供应链的网络安全风险抑制策略仿真

3.3.1 基线构建

将各影响因素的初始状态值设置为1,各风险

的初始状态值设置为0,根据模型参数设置[22-23],得
到初始矩阵(1,1,1,1,1,1,0,0,0),即各因素处于

完全激活状态,构建基线模型,模拟由各影响因素

相互作用而形成供应链网络安全风险的过程。最

终各因素及风险的稳态值序列为[0.9663,0.8528,
0.8495,0.8322,0.8602,0.8381,0.7234,0.7064,
0.7215](依次对应C0~C5、R1~R3),系统迭代过

程如图9所示。
3.3.2 原生风险抑制仿真

1)各风险稳态变化

将全部影响因素初始值相对于基线模型的初

始值1分别下调25%、50%、75%、100%,以模拟对

各因素进行不同程度管控的效果,计算对因素进行

调控后的稳态值相对于基线模型稳态值的变化量

及变化均值,结果将排序前三的因素视为关键影响

因素,如表5~表7所示。
分别对各影响因素进行不同程度的下调管控,

由表5中变化均值的大小可知,管控C3、C4、C2 能

够最大程度地抑制R1。
根据表6中变化均值的结果,进行管控后对R2

起到显著抑制效果的影响因素先后为C3、C5、C1。
表7中变化均值可以初步判断,对于抑制R3而

言,风险管控排序前三的因素C5、C1、C2。
2)关键管控因子识别的案例验证

通过调控6个影响因素的初始值,识别出抑制

621

  科技和产业                                     第26卷 第4期 



三类原生风险的关键因子:管控C3 对R1、R2 抑制

效果最优(稳态值降低幅度最大);管控C5 对R3 抑

制效果最显著。2023年,宁德时代因与上游锂矿供

应商数据共享缺乏加密机制,3次发生原材料采购

数据泄露,导致采购成本抬高、直接损失2100万

元;2024年投入800万元构建“区块链+权限分级”
管理体系,全年未再发生数据泄露,还因采购数据

透明化减少溢价支出1500万元。引入投资回报率

概念(returnoninvestment,ROI),ROI=(投资净

收益÷投资总成本)×100%;此时ROI=(1500-
800)/800=0.87,达到了良好的投资回报率。案例

中“数据共享加密机制缺失”对应了供应链主体互

信共享机制不健全(C3),“采购数据泄露”属于供应

链主体数据资产泄露风险(R1),管控C3后R1得到

图9 基线模型系统迭代

有效抑制的结果,宁德时代的该案例表明管控C3确

实对抑制R1效果显著。
3.3.3 次生风险传导抑制仿真

在某种网络安全风险一定发生并促成次生风

险增加的情况下,通过对风险影响因素分别进行不

同程度的模拟管控仿真,从而得到针对抑制次生风

险增加的相应策略。选取对供应链网络安全原生

风险抑制效果总体最好的3个影响因素作为管控对

象,即C3、C1、C5,将这些影响因素初始值相对于基

线模型的初始值1分别下调25%、50%、75%、
100%,以模拟进行不同程度管控后的各风险稳态

值变化情况。
1)供应链主体数据资产泄露风险发生(R1发生)
假定在R1发生的情况下(该风险初始值为1),

对C1、C3、C5 分别进行不同程度的管控,通过计算

可得到管控后另外两种风险的稳态值相对于基线

模型稳态值的变化量及变化均值,结果如表8和

表9所示。
辨识表8和表9中变化均值最大的因子,可知

当R1发生时,抑制R2的最优策略是管控C3 因素,
抑制R3的最优策略是管控C5因素。
2)供应链业务信息流中断风险发生(R2发生)
假定在R2发生的情况下(该风险初始值为1),

对C1、C3、C5 分别进行不同程度的管控,通过计算

可得到管控后另外两种风险的稳态值相对于基线

模型稳态值的变化量及变化均值,结果如表10和

表11所示。

表5 供应链主体数据资产泄露风险R1 的稳态变化情况

影响因素 基线模型 -25% -50% -75% -100% 排序

C0 0.7234331 0.7234295 0.7234256 0.7234212 0.7234164 6

C1 0.7234331 0.7234266 0.7234193 0.7234112 0.7234022 4

C2 0.7234331 0.7234266 0.7234192 0.7234110 0.7234019 3

C3 0.7234331 0.7234262 0.7234184 0.7234095 0.7233997 1

C4 0.7234331 0.7234264 0.7234189 0.7234104 0.7234011 2

C5 0.7234331 0.7234275 0.7234212 0.7234141 0.7234064 5

表6 供应链业务信息流中断风险R2 的稳态变化情况

影响因素 基线模型 -25% -50% -75% -100% 排序

C0 0.7063585 0.7063551 0.7063513 0.7063471 0.7063425 6

C1 0.7063585 0.7063531 0.7063471 0.7063404 0.7063330 3

C2 0.7063585 0.7063534 0.7063477 0.7063413 0.7063342 4

C3 0.7063585 0.7063518 0.7063442 0.7063355 0.7063259 1

C4 0.7063585 0.7063542 0.7063494 0.7063440 0.7063380 5

C5 0.7063585 0.7063529 0.7063466 0.7063395 0.7063317 2

721

               胡慕海等:数智供应链的网络安全风险传导抑制机制 



  辨识表10和表11中变化均值最大的因子,当
R2发生时,抑制R1的最优单策略是管控C3因素,
由于C5因素及C1 因素对风险的稳态变化均值近

乎是相同的,均可以作为抑制R3 效果较好的单

策略。

3)供应链通信基础设施损坏风险发生(R3发生)
假定在R3发生的情况下(该风险初始值为1),对

C1、C3、C5分别进行不同程度的管控,通过计算可得到

管控后另外两种风险的稳态值相对于基线模型稳态值

的变化量及变化均值,结果如表12和表13所示。

表7 供应链通信基础设施损坏风险R3 的稳态变化情况

影响因素 基线模型 -25% -50% -75% -100% 排序

C0 0.7215390 0.7215352 0.7215311 0.7215265 0.7215214 6
C1 0.7215390 0.7215324 0.7215250 0.7215168 0.7215078 2
C2 0.7215390 0.7215326 0.7215254 0.7215173 0.7215084 3
C3 0.7215390 0.7215331 0.7215265 0.7215191 0.7215108 4
C4 0.7215390 0.7215335 0.7215272 0.7215203 0.7215126 5
C5 0.7215390 0.7215322 0.7215245 0.7215159 0.7215064 1

表8 供应链业务信息流中断风险R2 的稳态变化情况(R1 发生)
影响因素 R2稳态基线 -25% -50% -75% -100% 变化均值

C1 0.7063768 0.7063721 0.7063668 0.7063609 0.7063543 0.0000133
C3 0.7063768 0.7063707 0.7063637 0.7063557 0.7063468 0.0000176
C5 0.7063768 0.7063717 0.7063658 0.7063593 0.7063520 0.0000146

表9 供应链信息通信设施损坏风险R3 的稳态变化情况(R1 发生)
影响因素 R3基线 -25% -50% -75% -100% 变化均值

C1 0.7215757 0.7215700 0.7215636 0.7215563 0.7215483 0.0000162
C3 0.7215757 0.7215705 0.7215646 0.7215578 0.7215503 0.0000149
C5 0.7215757 0.7215695 0.7215624 0.7215545 0.7215457 0.0000177

表10 供应链主体数据资产泄露风险的稳态变化情况(R2 发生)
影响因素 R1基线 -25% -50% -75% -100% 变化均值

C1 0.7234639 0.7234579 0.7234513 0.7234438 0.7234356 0.0000167
C3 0.7234639 0.7234577 0.7234505 0.7234425 0.7234334 0.0000179
C5 0.7234639 0.7234590 0.7234534 0.7234472 0.7234403 0.0000139

表11 供应链通信基础设施损坏风险的稳态变化情况(R2 发生)
影响因素 R3基线 -25% -50% -75% -100% 变化均值

C1 0.7215770 0.7215711 0.7215644 0.7215569 0.7215468 0.0000168
C3 0.7215770 0.7215719 0.7215659 0.7215593 0.7215518 0.0000148
C5 0.7215770 0.7215711 0.7215644 0.7215568 0.7215483 0.0000169

表12 供应链主体数据资产泄露风险的稳态变化情况(R3 发生)
影响因素 R1基线 -25% -50% -75% -100% 变化均值

C1 0.7234739 0.7234682 0.7234618 0.7234547 0.7234467 0.0000161
C3 0.7234739 0.7234677 0.7234605 0.7234524 0.7234434 0.0000179
C5 0.7234739 0.7234690 0.7234635 0.7234573 0.7234504 0.0000139

表13 供应链业务信息流中断风险的稳态变化情况(R3 发生)
影响因素 R1基线 -25% -50% -75% -100% 变化均值

C1 0.7063867 0.7063820 0.7063737 0.7063707 0.7063641 0.0000133
C3 0.7063867 0.7063806 0.7063736 0.7063656 0.7063567 0.0000176
C5 0.7063867 0.7063817 0.7063761 0.7063698 0.7063628 0.0000140

821

  科技和产业                                     第26卷 第4期 



  由表12和表13中变化均值可知,在R3发生的

情况下,抑制另外两种供应链网络安全风险的最优

单策略均为管控C3因素。
4)核心传导因子阻断的案例验证

以R1、R2、R3 分别作为初始发生的原生风险,
验证出C3 与C5 是阻断次生风险传导的核心控制

点:当R1发生时,管控C3 对R2 抑制效果最优;当
R2发生时,管控C5 对R3 抑制效果最显著。2023
年京东物流区域仓储中心POS系统信息流中断,未
及时发现漏洞引发黑客入侵,导致分拣设备瘫痪,3
天内订单履约延误损失860万元;2024年其投入

320万元建立“信息流中断-设备巡检”联动流程,全
年此类设备瘫痪事件降至1次(损失50万元内),还
因履约稳定新增客户留存收益600万元,综合收益

650万元(对比2023年减少损失810万元)。按公

式计算ROI=(650-320)/320≈1.03,投资回报显

著。该案例中“信息流中断”可对应R2、“设备瘫

痪”对应R3、“联动流程”对应C5 管控,京东的改善

策略表明管控C5阻断R2向R3 传导确实具有良好

实际效果。

4 数智供应链网络安全风险传导防控治理
启示
4.1 优化防控资源配置,精准抑制原生风险

三类原生风险(数据资产泄露、信息流中断、通
信设施损坏)的诱因不同,需聚焦关键因子精准管

控。其中,健全互信共享机制对抑制数据资产泄露

与信息流中断最为有效,有助于降低因外部服务方

介入或通信环境不安全导致的信息风险;加强安全

意识和审计对通信设施损坏的抑制作用最强,通过

定期评估、及时修复漏洞可有效防范攻击引发的瘫

痪。优先聚焦上述核心因子,有助于提升原生风险

治理效能与防控资源配置效率。
4.2 阻断风险传导路径,聚焦次生风险关键节点

互信共享机制与安全意识和审计同样是风险

链中关键控制点。在不同初始风险情境中,优化前

者可显著抑制数据泄露引发的信息流中断及其他

次生风险,提升后者则能从全流程审计层面降低通

信设施损坏的次生影响。二者作为高频传导中枢,
通过干预其引发机制,可在多场景下实现高效的风

险阻断,构建全链条控制闭环。
4.3 差异化精准治理,应对多重次生风险演化

原生风险往往同步诱发多个次生风险,治理策

略需兼顾多重风险间的差异性与互动性。部分治

理因子虽对多个次生风险具一定抑制效果,但影响

程度存在显著差异,需避免“顾此失彼”。如提升安

全意识与审计虽能强力抑制信息流中断,但对其他

风险控制效应有限。因此应优先选取对多个风险

具高抑制效力的因子,并结合风险严重度与演化趋

势,动态调整干预重心,实现实时精准治理。
4.4 构建协同治理体系,强化风险全链条防控

面对风险多路径、多节点、跨层级的传导特征,
单点治理难以应对复杂情境,需建立“原生风险优

先+次生风险协同”机制。以互信机制建设、安全

审计能力与基础设施防护为核心抓手,根据风险类

型动态调整治理重心;通过因子组合策略覆盖风险

诱发、扩散、传导全过程;构建风险传导监测机制,
推动从静态防御向动态、主动、智能阻断转型,全面

提升数智供应链的抗风险韧性与治理效能。

5 结论
本文基于文本因果关系挖掘、LDA与FCM方

法,构建数了智供应链网络安全风险的复杂系统模

型,识别出数据资产泄露、信息流中断、通信设施损

坏三类核心风险及关键影响因素,提出原生与次生

风险抑制策略,为供应链数智化管理提供了量化治

理路径。但是,本文研究尚存在样本多样性不足与

FCM结构优化不足等局限,后续将进一步完善。
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InhibitionMechanismofCybersecurityRiskTransmissioninDigital-IntelligentSupplyChains

HUMuhai,FANJiale,ZHANGLiang
(SchoolofManagement,WuhanTextileUniversity,Wuhan430200,China)

Abstract:Againstthebackdropofdigitalandintelligenttransformation,entitiesinthesupplychainareconfrontedwithmultiplecybersecurity
risks.Theserisksarepronetoformingacascadingtransmissioneffectthroughnodeconnections,posingthreatstonationalinterests,enterprise
operations,andindividualrightsandinterests.Existingstudieslargelyfocusonsinglerisksandqualitativeanalyses,lackingsystematic
explorationofdynamicriskpropagationmechanisms,makingtheminadequateforaddressingthecomplexitiesofsupplychainoperations
empoweredbyintelligenttechnologies.Groundedinathoroughliteraturereview,high-qualityacademicsourceswereselectedastextualdata
andtextualcausalrelationshipwasintegtatedminingwithfuzzycognitivemap(FCM)modelingtoconstructacomplexsystemmodelof
cybersecurityrisksinintelligentsupplychains.Simulationanalyseswereconductedtoidentifyrisktransmissionpathsandevaluatesuppression
strategies.Theresultsuncoverthepropagationmechanismsandkeyinfluencingfactorsofmultiplecorerisks,andestablishtargetedrisk
suppressionstrategies.Boththeoreticalinsightsanddecision-makingsupportareprovidedforachievingprecisepreventionandcontrolof
cybersecurityriskpropagationinintelligentsupplychains.
Keywords:digital-intelligentsupplychain;cybersecurityrisk;riskpropagation;systemsimulation
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