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数据安全影响了企业的数字化转型吗?
———基于《数据安全法》的准自然实验
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摘要:以中国A股上市公司2021出台的数据安全法政策执行作为冲击事件,以2013—2022年度的面板资料为依

据,采用双重差分(DID)模型,系统考察了数据安全规制对企业数字化转型的影响以及相应的作用机制。研究表明:
《中华人民共和国数据安全法》显著推动企业数字化转型,且在非国有企业、数据泄露高风险行业、市场竞争力较强

的企业中效果更显著;机制分析表明,政策通过合规成本压力倒逼企业开展技术创新,并吸引高技能人才加入,以双

渠道驱动企业数字化转型进程;经过一系列稳健性检验后,结论依然可靠。揭示了数据安全政策与企业数字化转型

的互动关系,为监管部门优化数字经济治理提供决策参考。
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  在全球经济数字化转型的大背景下,数据已

成为推动企业创新发展的核心生产要素,正深刻

改变着企业的运营模式与市场竞争格局,企业借

助数字化转型,不仅可以实现数据资源的高效整

合,还能大幅提升运营效率、增强市场竞争力[1]。
但随着企业数字化进程不断加快,数据安全问题

愈发突出,逐渐成为制约数字化转型的关键瓶颈,
数据滥用、篡改、泄露等安全事件的频繁发生,不
但严重威胁着企业的可持续发展,更对国内经济

的安全稳定构成重大挑战。为了应对日益严峻的

数据安全挑战,中国积极推进数据安全立法工作,
2018年9月,《中华人民共和国数据安全法》(以下

简称《数据安全法》)被纳入第十三届全国人民代

表大会常务委员会立法规划,由此,数据安全领域

的法治建设正式步入了具有里程碑意义的重要发

展阶段。经过多次开展深入调研,从全方位了解

情况,到面向社会各界广泛征求意见,集思广益,
再到进行严谨缜密的审议,在一系列工作完成后,
2021年6月10日,十三届全国人民代表大会常务

委员会第二十九次会议表决通过《数据安全法》,

于2021年9月1日正式生效。作为全国数据安全

领域的基本法律,《数据安全法》全面贯彻总体国

家安全观,将数据安全上升到国家安全战略高度,
它不仅清晰界定了数据安全保护的基本原则,更
是从数据分类分级管理、安全风险评估、应急处置

等环节,为企业开展数据安全管理工作搭建起一

整套基本制度,为企业的数据安全管理提供了坚

实的法律框架支撑。在政策体系构建上,该法与

《中华人民共和国网络安全法》(以下简《网络安全

法》)、《中华人民共和国个人信息保护法》(以下简

称《个人信息保护法》)等法律法规协同发力,强化

了数据与信息的安全共享、流通与应用。此后,
《关键信息基础设施安全保护条例》《网络安全审

查办法》等一系列配套政策及专项行动相继出台,
进一步细化了《数据安全法》的实施细则,有效提

升了法律的可操作性与执行效能。
在此背景下,以《数据安全法》政策实施作为准

自然实验场景,采用双重差分模型,深入研究《数据

安全法》的政策实施对企业数字化转型的影响效

应、传导机制和异质性效果,可更深入系统地反映
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《数据安全法》的实施效应,为更好地贯彻执行《数
据安全法》提供了理论与实践依据。

1 文献综述与理论分析
1.1 文献综述

在数字经济全球化发展进程中,数据安全治理

已成为各国战略布局的核心议题,各国围绕数据要

素的安全保护与合理利用等核心议题,陆续出台了

一系列相关政策法规,学界对此也展开了多维度的

研究,而数据安全政策与企业数字化转型的关联机

制也逐渐成为学术界关注的热点。欧美等发达国

家较早构建数据安全法律体系,为全球治理提供了

制度参照。欧盟在2016年颁布的《通用数据保护条

例》(GeneralDataProtectionRegulation,GDPR),
并非简单的区域性数据监管规则,而是全球数字治

理领域首个以权利本位为核心逻辑的系统性制度

框架,其影响力突破地理边界,形成对全球企业数

据处理行为的普遍性约束。在数据跨境流动规制

层面,GDPR并未采取一刀切的禁止性策略,而是基

于充分性认定原则建立分级管控机制:对于数据保

护水平与欧盟等效的国家和地区(如日本、加拿

大),允许数据自由流通;对于未达标的区域,则要

求企业通过标准合同条款、绑定公司规则等合规工

具,确保数据跨境传输全程可追溯、风险可管控。
这种精细化的跨境治理逻辑,既避免了数据流动过

度受限对数字经济效率的损害,又通过严格的合规

门槛倒逼全球企业重构数据跨境管理体系。对于

此,Aridor等[2]指出,GDPR虽提升了数据安全水

平,但也增加了企业合规成本,部分中小企业因难

以承担成本而放缓数字化投入。
美国采用行业差异化+联邦与州协同的sec-

tor-specific规制模式,避免了一刀切对产业活力的

抑制。在联邦层面,《健康保险流通与责任法案》
(HealthInsurancePortabilityandAccountability
Act,HIPAA)针对医疗数据制定专属安全标准,要
求医疗机构建立数据加密存储与访问权限分级体

系;在州层面,《加州消费者隐私法案》(California
ConsumerPrivacyAct,CCPA)赋予用户数据删除

权与携带权,倒逼科技企业重构数据管理流程。
Mulgund等[3]指出,这种差异化规制使高风险行业

(如医疗)的企业更倾向于通过技术升级来满足合

规要求,间接推动了行业数字化转型。但sector-
specific规制模式也存在协调成本较高的问题,联邦

与州层面的规则差异导致跨州经营企业需建立多

套合规体系,增加了数字化转型的复杂性。亚太地

区国家在借鉴欧美经验的基础上,更注重安全与发

展的平衡,其政策设计既回应了个人信息保护的普

遍需求,也体现了对数据要素价值释放的现实考

量。日本2022年修订的《个人信息保护法》,在强化

个人数据权利保护的同时,新增匿名加工信息灵活

利用条款,允许企业在去除标识化处理后,将数据

用于产品研发与服务优化,为数字化转型保留了数

据利用空间。澳大利亚2020年更新的《隐私法》,引
入数据信托制度,由第三方机构监督企业数据处理

行为,既降低了企业自主合规的成本压力,又通过

信托背书提升了用户对企业数字化服务的信任度。
对于此,Daley等[4]认为,《个人信息保护法》和《隐
私法》对数据全生命周期的管理要求促使企业重构

数据流程,反而提升了数据利用效率。这些国际政

策虽在立法理念与实施强度上存在差异,但均将数

据安全提升至国家信息安全与国家经济安全的战

略高度。
中国数据安全政策体系顺应数字经济发展进

程不断迭代,在2017年《网络安全法》中首次在法律

层面提出数据分类保护要求,为数据安全治理搭建

起了坚实的制度根基。2021年,《数据安全法》以其

基础性法律地位,逐渐构建起贯穿数据收集、数据

报废、数据存储、数据使用等全生命周期的数据安

全管理框架,并将数据安全提高至国家安全的战略

高度,推动政策体系向系统化、战略化迈进[5]。同年

开始实施的《个人信息保护法》对个人数据处理规

则进行了进一步的细化,与《数据安全法》形成协同

治理框架。随后,2024年颁布的《网络数据安全管

理条例》以及《关键信息基础设施安全保护条例》等
配套政策的陆续出台,更彰显了数据安全监管的立

体化框架,标志着中国的数据安全治理已迈入了法

治化、规范化的全新阶段[6]。这一制度演进既借鉴

了国际经验,又立足本土实践,充分体现了“统筹发

展与安全”的中国特色治理思路。
目前,国内学界对《数据安全法》的研究重点围

绕法律文本解读方面逐步深入,但在实证研究的深

度与广度方面仍显不足。学者们重点剖析了《数据

安全法》的立法逻辑与制度创新,如苏桑妮[7]和蒋冬

雪等[8]指出,《数据安全法》秉承“数据安全与发展并

重”的数据安全观,构建起贯穿数据全生命周期的

监管框架,通过确立数据分类分级管理制度、重要

数据目录备案机制及跨境数据流动安全评估程序,
为数据要素的合规流通构筑起立体化的法律屏障。
蒋率兵[9]聚焦数据跨境流动,强调《数据安全法》确
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立的“安全评估+分类管理”模式,既维护了数据主

权,又为跨境数据合理利用保留了弹性空间,体现

了立法的平衡艺术。《数据安全法》对企业数字化

转型的影响方面,更多考虑的是会增加企业的合规

成本,某种程度上可能会抑制企业的数字化转

型[10]。企业在处理数据时需明确数据来源合法、数
据处理合规,同时需要建立风险预警机制和违规处

罚机制,短期内可能会影响企业的绩效,但是长期

来看,平衡好个人隐私权益和企业对数据的创新利

用,有助于企业可持续的数字化发展[11]。这些文献

虽提及企业合规响应,但多基于案例描述或逻辑推

断,缺乏微观数据支撑。
综上所述,国际数据规制政策实践的研究为中

国制度建设提供了经验借鉴,而在国内,学界对数

据安全的技术、法律、管理研究已形成丰富成果,但
在数据安全政策与企业数字化转型的关联机制上

仍存在理论争议与方法局限,基于中国《数据安全

法》的本土化实证研究也有待深化。研究以2021年

《数据安全法》的实施作为准自然实验,采用双重差

分(difference-in-difference,DID)模型系统检验政

策实施对企业数字化转型的影响,通过构建双渠道

作用机制,揭示政策实施的作用机制,为中国数字

经济治理提供基于本土实践的经验证据。
1.2 理论分析与研究假设

《数据安全法》作为数字经济治理的核心规制

工具,其核心功能是通过法律强制力重构企业数据

处理的成本收益结构。根据规制俘获理论,政策本

质上是利益集团博弈的产物,但《数据安全法》的特

殊性在于其目标兼具公共利益(数据安全保护)与
市场效率(数字经济发展)的双重属性。这种双重

属性决定了政策对企业行为的影响并非单向抑制,
而是可能通过规制倒逼创新机制形成正向激励。
从合规义务层面来看,《数据安全法》要求企业建立

数据分类分级管理制度、部署数据安全技术措施、
开展数据风险评估[5],企业为满足数据安全要求,进
而提升数据安全技术,使原本分散的数据得以重新

整合汇聚,以此来促进企业创新。在此过程中,数
据安全政策成为企业数字化转型的“制度触发器”,
推动其突破组织惯性,主动寻求技术范式变革。据

此,提出以下研究假设。
H1:《数据安全法》的实施促进了企业数字化

转型。
《数据安全法》的实施通过合规成本倒逼创新

的形式来驱动企业数字化转型。一方面,数据安全

合规成本(如技术升级、流程改造、人力投入等)本
质是企业应对制度约束的预防性投资,其对转型的

推动作用体现在,企业为满足数据分类分级管理、
加密技术等合规要求,需增加数据中台架构升级、
安全技术研发等投入,这类投入不仅是对政策的响

应,更能通过技术溢出效应优化数据整合与分析能

力[5]。另一方面,合规流程改造推动组织管理数字

化,政策要求企业建立数据安全责任制,倒逼企业

重构组织架构,如设立首席数据官岗位,这种调整

促进了数据驱动的决策机制形成,从而提升了企业

的效率。这种传导机制,打破了规制抑制创新的传

统认知,证明合规成本可转化为企业数字化转型的

核心动能。据此,提出以下研究假设。
H2:《数据安全法》的实施通过提高合规成本从

而促进了企业数字化转型。
《数据安全法》催生了企业对高技能人才的需

求,进而加速了企业数字化转型。高技能人才的引

入不仅带来个体能力提升,更会通过组织内部的知

识共享,形成群体性的数字化能力升级[12],人才之

间的互动会促进隐性知识传播,这种传播效应在数

据安全与数字化转型的交叉领域尤为显著,数据安

全专家对加密技术的理解,能帮助业务部门更好地

设计数字化产品的隐私保护方案;数据分析师对合

规要求的掌握,能提升其挖掘数据价值时的风险控

制能力。高技能人才作为知识、技术和经验的载

体,其引入显著增强了企业的技术吸纳能力[13],高
技能人才具备深厚的专业知识储备与关键技能,能
够快速理解、消化并有效应用外部引进的技术(如
外商投资的技术溢出),将其转化为实际生产力,人
力资本存量越高,企业对先进技术的识别、获取和

转化能力越强,从而为数据密集型的相关行业形成

更强劲的转型动力。据此,提出以下研究假设。
H3:《数据安全法》的实施集聚更多数字、信息

和网络人才,提高企业高技能人才占比从而加速了

企业数字化转型。

2 研究设计
2.1 样本选择与数据来源

以A股上市公司的文本数据作为研究样本,选
取2013—2022年作为样本区间。由于中国证监会

在2012年发布了新一版的上市公司行业分类指引,
因此以2013年为样本区间的起始点,选取该时间段

可以保证行业分类上的连贯性。对样本数据进行

如下处理:剔除*ST、PT和ST类企业;将金融行业

剔除;剔除只有一年观测值的企业;剔除不受《数据
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安全法》影响的行业内所有的企业,《数据安全法》
作用范围非常广,深刻影响各行各业,但是对某些

行业来说,影响较小,因此对企业进行分行业词频

统计,剔除行业内实验组个数小于15个的行业内所

有的企业,以此来进一步提高实验组与对照组之间

的可比性;剔除变量缺失样本以及常见的异常值样

本;选取的企业来自30个省份(因数据缺失,未包含

西藏地区和港澳台地区)。企业基本信息、财务数

据主要来源于国泰安数据库、马克数据网,在回归

分析中对标准误进行公司层面的聚类调整。
2.2 变量构建与描述性统计

2.2.1 核心解释变量

以《数据安全法》的实施作为准自然实验,以
treat和post两个虚拟变量的交互乘积项did表示

核心解释变量,将《数据安全法》正式实施的2021年

视为政策冲击事件的发生年份,因此2021年及以后

的年份取为1,其余的年份取值为0,以此来构建时

间虚拟变量(post)。再根据构建的《数据安全法》关
键词组,若企业2021年报中出现了有关《数据安全

法》关键词组内的词语,则虚拟变量treat取值为1;
若未出现,则取值为0,由此得到核心解释变量treat×
post的值。

虚拟变量treat的具体构建过程如下:第一步,
收集2021年A股所有上市公司的相关年报信息。
第二步,初步定义种子词库,通过人工阅读上市公

司年报和《数据安全法》,得到初步定义种子词分别

为合规收集、数据保护、数据安全、数据分级、数据

处理、数据分类。借鉴马瑄忆和施新政[11]使用的

Word2Vec词向量算法,依据词组与词组之间的距

离关系,在上市公司的2021年报中查找种子词库的

近义词,经过Word2Vec词向量算法获得的有关《数
据安全法》关键词组内的词语一共19个。第三步,
使用Python剔除年报里的停用词、数字、标点符号

等,并且使用“jieba”中文分词模块对上市公司年报

文本进行分词处理,但会出现“jieba”分词模块将一

个完整的词语如数据安全切分为“数据”和“安全”

两个词语的情况。为了解决这个问题,将生成的有

关《数据安全法》关键词组作为预设专有名词词典

加入“jieba”的分词模块,并统计上市公司年报中有

关《数据安全法》关键词组的数量。为了确保使用

Word2Vec词向量算法获得的有关《数据安全法》关
键词组的准确性,进而进行人工筛选,剔除一些不

符合实际情况的词语,如“数据库”这一词语在大多

数企业年报中都会出现,并不适合作为关键词,因
此将其进行剔除。人工验证后的关键词集合如表1
所示。最后生成虚拟变量treat,若企业在2021年

报中出现了相关词语,则treat取为1;否则为0。
2.2.2 被解释变量

被解释变量为企业数字化转型水平Digital,借
鉴肖土盛等[14]所收集的企业数字化转型词典词汇,
通过人工筛选的方式,以此去除一些重复的词语,
一共得到191个与企业数字化转型相关的词语,通
过Python统计相关词语的词频,对所获得的关键

词词频采取词频总数加一取自然对数的方式,从而

得到企业数字化转型水平Digital。
2.2.3 控制变量

参考马瑄忆和施新政[11]、吴武清等[15]、张正平

和于新[16]的做法,选择公司规模(inAsset)、有形资

产比率(Tangratio)、资产负债率(Lev)、无形资产比

例(Intan)、董事会规模(BoardSize)、流动性比率
(LR)作为控制变量。具体变量定义如表2所示。

表1 关键词集合

关键词 来源 词组

种子词
上市公司年报、
《数据安全法》

合规收集、数据保护、数据安全、数
据分级、数据处理、数据分类

扩充词

Word2Vec算法

软件开发、数据安全、数据泄露、数
据处理、合规收集、数据服务、数据

分类、数据分级、信息安全、隐私安

全、数据保护、网络安全、信息系

统、数据共享、隐私保护、数据库、
数据管理、数据滥用、数据加密

进 一 步 人 工

验证

数据泄露、数据安全、数据处理、数
据加密、数据共享、数据分类、数据

分级、隐私保护、数据管理、隐私安

全、数据保护

表2 主要变量定义

变量类型 变量名称 变量符号 变量定义
被解释变量 企业数字化转型水平 Digital 企业数字化转型相关词汇的总词频加1后取自然对数
解释变量 《数据安全法》实施 did 企业属于处理组且《数据安全法》实施当年及以后年度取1,否则取0

控制变量

公司规模 lnAsset 总资产对数

董事会规模 BoardSize 用董事会人数来度量

无形资产比例 Intan 期末无形资产数额与期末资产总额的比值

有形资产比率 Tangratio 有形资产比率=有形资产总额/总资产

资产负债率 Lev 资产负债率=负债合计/资产总计

流动性比率 LR 流动资产/流动负债
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2.2.4 描述性统计

表3是对相关变量进行的描述性统计报告,由
此可知,数字化转型水平从统计结果看,Digital的

均值为3.183,标准差为1.321,表明样本中企业的

数字化转型水平整体上处于中等水平,且企业之间

的差异显著。最小值为0.000,说明部分企业在样

本期内未提及任何数字化相关内容,最大值达

7.403,反映头部企业已深度进行数字化转型。数

字化转型水平的显著差异,为政策冲击下的DID模

型提供了有效样本基础。

表3 描述性统计

变量 观测值 平均值 标准差 最小值 最大值

Digital 24402 3.183 1.321 0.000 7.403
InAsset 24402 22.160 1.242 18.930 27.62
BoardSize 24402 3.814 1.197 2.000 13.000
Intan 24402 0.045 0.053 0.000 0.852
Tangratio 24402 0.927 0.087 0.148 1.000
Lev 24402 0.421 0.219 0.009 3.657
LR 24402 2.808 3.430 0.079 144.000

2.3 模型构建

采用双重差分模型(DID)评估《数据安全法》对
企业数字化转型的影响,构建如下回归模型:
Digitalit =α0+α1Treati×postt+

α2Controlit+μi+γt+δj+εit (1)
式中:i为上市公司;j为行业;t为年份;Digitalit 为

企业i在t年的数字化转型水平;Treati 为实验组

的虚 拟 变 量;postt 为 政 策 实 施 后 虚 拟 变 量;

Controlit 为控制变量;μi、γt、分别为企业、年份固定

效应。由于受《数据安全法》影响的企业呈现明显

的行业聚集特征,故添加δj 为行业固定效应,εit 为

随机误差。

3 实证结果及分析

3.1 基准回归结果

对模型(1)进行基准回归,表示《数据安全法》
政策对企业数字化转型水平的影响。表4列(1)显
示,在未加入任何控制变量与固定效应时,did的系

数显著为正,说明《数据安全法》的实施对企业的数

字化转型具有显著的促进作用,而不是抑制企业的

数字化转型。列(2)表示在加入了三种固定效应以

后,did系数出现大幅的减小,但其显著性不变,说
明固定效应有效剥离了个体特征和宏观趋势的干

扰,此时系数反映的是政策净效应,即排除企业、年
份、行业差异后,政策推动数字化转型的净影响。
列(3)的结果显示,在同时加入全部的控制变量以

及三种固定效应以后,did的相关系数仍显著为正,
且与列(2)的结果相近,表明在控制了企业的基本

特征和宏观经济因素之后,数据规制政策对企业数

字化转型的促进作用是稳健的,H1得到验证。

表4 基准回归结果

变量
(1) (2) (3)
Digital Digital Digital

did
1.634*** 0.130*** 0.126***
(0.037) (0.026) (0.025)

InAsset
0.205***
(0.026)

BoardSize
0.006*
(0.003)

Intan
-0.422
(0.346)

Tangratio
-0.961***
(0.161)

Lev
-0.205***
(0.067)

LR
-0.007**
(0.004)

常数项
3.058*** 3.173*** -0.381
(0.021) (0.002) (0.634)

个体固定效应 否 是 是

年份固定效应 否 是 是

行业固定效应 否 是 是

观测值 24402 24402 24402
R2 0.108 0.848 0.851

 注:***、**、*分别表示1%、5%、10%的显著性水平;括号内为稳健

标准误。

3.2 稳健性检验

3.2.1 平行趋势检验

为检验《数据安全法》的实施对企业数字化转

型的促进效应,实验组与对照组在政策实施前应该

具有平行趋势,构建动态效应模型。

Digitalit =β0+∑
2022

t=2014
βtTreati×postt+

β2Controlit+μi+γt+δj+εit (2)
式中:β0为截距项;βt、β2为相关系数。

为避免共线性干扰,参考龚勤林等[17]的做法,
将《数据安全法》实施前第8年(2013年)作为基准

年,其他各变量与模型(1)定义相同。参考Beck
等[18]的相关做法,首先计算政策前各个年份的平均

值,然后再对2014—2022年的置信区间和回归系数

采取减去平均值的方法,尽可能地处理存在的事前

趋势。图1是以横轴为政策实施前后的时间,纵轴

为数字化转型水平的估计系数,刻画90%置信区间

平行趋势检验的估计结果。结果表明,在政策实施

前回归系数与0无显著差异,说明样本企业在政策
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图1 平行趋势检验

实施前具有平行趋势;在政策实施后,回归系数显

著大于0,说明政策实施后样本企业的数字化转型

水平具有显著增长。平行趋势检验结果支持了DID
模型的核心假设,为基准回归结果的可靠性提供了

关键支撑,同样也证明了《数据安全法》实施后实验

组企业数字化转型水平的显著提升,确实是由政策

冲击而非样本选择偏差或其他时间趋势导致,平行

趋势假设得以验证。
3.2.2 调整样本期间

由于《数据安全法》是在2021年才颁布实施的,
而样本期间为2013—2022年,使得平行趋势检验存

在政策实施前时间周期过长的问题。为了缓解政

策实施前时间周期过长可能会对平行趋势检验造

成影响,参照马瑄忆和施新政[11]的做法,通过缩短

政策实施前的时间周期来缓解这类问题。将样本

期间调整为2016—2022年后,结果如图2所示,平
行趋势假设仍然成立。
3.2.3 安慰剂检验

参考葛世龙和涂振宇[19]的做法,通过对实验组

进行随机性抽取,从而将其他不可观测因素对企业

数字化转型水平的影响进行进一步的排除,保证基

准回归的稳健性。针对自变量的分布情况,随机抽

样1000次构建为实验组,并使用模型(1)重新进行

回归估计,结果如图3所示。根据图3显示的结果,
抽样回归的系数分布0的附近,基准回归的真实系

数值与安慰剂检验系数的平均值不存在明显的差

异,这表明基准回归结果是相对稳健的。
3.2.4 重新定义解释变量

从立法进程看,《数据安全法》于2018年列入规

划后,历经2020年6月初稿初审,至2021年6月10
日由中华人民共和国第十三届全国人民代表大会

常务委员会第二十九次会议通过并于9月1日正式

施行,三年时间内快速推进,凸显国家对数据安全

图2 调整样本期间

图2 安慰剂检验

治理的高度重视。《数据安全法》的立法动态引发

各行各业的广泛关注,在数字经济背景下,数据已

成为各行业的基础性战略资源,无论是传统制造

业、服务业,还是新兴的科技产业,数据的采集、存
储、使用等环节均与业务运营深度绑定。为了避免

不必要的影响,参考马瑄忆和施新政[11]的做法,假
定《数据安全法》在2018年就已经开始造成影响,当
观测期处在2018年以后时,post取值为1,否则取

值为0,得到新的核心解释变量did1。表5列(1)和
列(2)的相关结果表明,无论是否加入控制变量,新
的解释变量的系数仍然显著为正,证明了基准回归

结果的稳健性。
3.2.5 替换被解释变量

参考吴非等[20]、赵宸宇等[21]、甄红线等[22]的做

法,重新计算被解释变量,进一步验证基准回归结

果的稳健性。重新选取企业数字化转型水平的关

键词,一共筛选出313个相关的关键词,并将其导入

Python中,从而对上市公司年报中“管理层讨论与分
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表5 稳健性检验结果

变量
(1) (2) (3)
Digital Digital Digital2

did1
0.073*** 0.060**
(0.027) (0.027)

did
0.112***
(0.014)

常数项
3.173*** -0.388 -0.409*
(0.004) (0.634) (0.246)

控制变量 否 是 是

个体固定效应 是 是 是

年份固定效应 是 是 是

行业固定效应 是 是 是

观测值 24402 24402 24402
R2 0.847 0.851 0.838

 注:***、**、*分别表示1%、5%、10%的显著性水平;括号内为稳健

标准误。

析”(MD&A)部分的中英双语文本进行分词处理。
在剔除一系列无关内容后,计算数字化关键词的总

词频,除以MD&A中英部分的文本语段长度,最终

将结果乘以100,得到新的被解释变量Digital2。相

关回归结果如表5列(3)所示,解释变量did的系数

仍显著为正。这一结果表明,即使采用不同的数字

化转型测度方法,《数据安全法》的实施仍显地促进

企业数字化转型水平的提升,再一次验证了H1的

稳健性。
3.3 异质性

3.3.1 产权性质

参考杜群阳等[23]的做法,国有企业作为政府政

策执行的重要载体,在数据安全领域往往承担更多

前置性合规责任,国有企业与数字化转型有关的决

策会受到政治目标与市场目标的双重影响,与之相

比,非国有企业更依赖于激烈的市场竞争维系生

存,数据安全政策可通过合规倒逼效应转化为战略

调整的内生动力。根据企业实际控制人的性质来

划分,分为国有和非国有两组,回归结果如表6
列(1)列(2)所示。国有企业回归系数不显著,而非

国有企业回归系数显著为正。这表明《数据安全

法》政策对非国有企业数字化转型的促进作用更

强,而对国有企业的影响却并不明显。可能原因

是,国有企业在政策实施前已普遍建立数据安全管

理体系,政策带来的边际规制压力有限,以及国有

企业虽具备资源优势,但科层制管理可能延缓转型

决策,从而使其不显著。非国有企业则因市场竞争

压力,数据安全事件可能直接威胁客户信任,倒逼

其加速数字化转型以提升安全能力,并且非国有企

业组织架构扁平化,能更快将数据安全需求嵌入数

字化战略,迫使其加快数字化转型进程。
3.3.2 数据泄露风险

行业数据泄露风险的异质性分析基于违规成

本-数据依赖双重作用逻辑。从违规成本看,数据泄

露高风险行业的数据资产具有高敏感性与高价值

密度,一旦发生相关的数据安全事件,将会面临相

关法律的处罚、相关业务的中断以及企业声誉损失

等复合成本,这种高风险-高代价机制促使企业对政

策产生更强的响应动机。从数据依赖度看,高风险

行业的核心业务高度依赖数据流转,数据安全与业

务连续性深度绑定,政策实施后企业为满足合规要

求,必须同步升级全链条数字化系统,从而形成合

规需求促使技术升级的倒逼效应。而低风险行业

的数据资产价值密度较低,业务运营对数据的依赖

程度有限,政策带来的合规投入易被视为额外的成

本,难以转化为低风险行业的企业进行数字化转型

的主要动力。因此,参考吴武清等[15]的做法,将科

学研究和技术服务业,交通运输、仓储和邮政业,批
发和零售业界定为容易发生数据泄露的行业。同

时,甄红线等[22]指出,随着制造业数字化水平持续

提升,防范数据泄露、抵御非法访问等仍是制造业

数字化发展的核心挑战,并且,根据《2024年数据泄

露调查报告》的统计,制造业发生2305起攻击事

件,849起确认数据泄露。系统入侵、社会工程和基

本Web应用攻击是常见事件模式,25%的数据泄露

事件中,不法分子通过窃取凭证安装恶意软件、勒
索软件。其漏洞利用在数据泄露中的比例达20%,
较2024年增长34%,勒索软件在数据泄露中的比

例为44%,较2024年增长37%,种种数据表明,制
造业面临的内外部数据安全威胁严峻,数据泄露风

险极高,据此,将其定义为容易发生数据泄漏的行

业。最后,根据奇安信发布的《2024中国政企机构

数据安全风险研究报告》显示,互联网行业是数据

泄露风险事件的高发行业之一,互联网行业企业可

泄露的数据占所有可泄露数据的60.5%,信息传

输、软件与信息技术服务业与互联网行业紧密相

关,大量的数据处理、存储和传输使其面临极高的

数据泄露风险,因此也将其定义为容易发生数据泄

漏的行业。将上述行业定义为数据泄露行业,其他

则为非数据泄露行业。回归结果如表6列(3)和
列(4)所示,数据泄漏高风险组的回归系数显著为

正,低风险组的回归系数不显著。表明政策对数据

泄漏高风险行业的企业数字化转型的促进效应更

为显著,而对数据泄漏低风险行业无显著影响。可
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能原因是,数据泄露行业间的政策效应差异本质上

由违规成本与数据依赖度的行业分化所致,数据泄

露高风险行业面临的违规成本具有灾难性,一旦发

生数据泄露事件,企业将遭受巨大的声誉和财产损

失,这就迫使企业将数据安全政策转化为数字化转

型的直接动力。此外,数据泄露高风险行业的业务

模式高度依赖数据要素运转,政策实施后,企业为

满足数据分类分级保护、跨境传输评估等要求,必
须同步推进数据中台、区块链加密等数字化基础设

施建设,客观上推动了数字化转型进程。反观数据

泄露低风险行业,其生产经营对数据的依赖程度较

低,数据泄露对业务的直接冲击有限,政策要求的

合规投入常被视为非必要成本,加之数据资产价值

密度低,企业缺乏将合规需求转化为数字化升级的

经济激励,导致政策效应未能有效释放。
3.3.3 企业市场竞争力

为探究《数据安全法》对不同市场竞争力企业

数字化转型的差异化影响,采用个股勒纳指数

(PCM)来衡量企业市场竞争力,参考张伯伟和马凡

慧[24]的做法,计算公式为:PCM=(营业收入-营业

成本-销售费用-管理费用)/营业收入。具体而言,
按照PCM的中值将样本企业划分为两组,分别为

市场竞争较强组和市场竞争较弱组两组,以此来分

析政策效应在不同市场地位企业中的异质性特征。
回归结果如表6列(5)和列(6)所示。在市场竞争较

弱组中,did的系数不显著;市场竞争较强组中,did
的系数显著为正。这表明《数据安全法》对市场竞

争力较强企业的数字化转型促进效应更为显著,而
对市场竞争力较弱企业的影响不显著。可能原因

是,市场竞争力较强的企业通常具备更充足的资金

储备与技术积累,能够将数据安全合规成本转化为

长期竞争优势,而且市场竞争力较强的企业往往更

依赖数据要素维持竞争优势,其数据资产价值密度

更高,导致数据泄露的潜在损失更为严重,因此,这
类企业更倾向于将《数据安全法》视为优化数据管

理体系的契机,通过数字化转型强化数据安全防

护。反观市场竞争力较弱的企业,由于面临激烈的

价格竞争,难以通过涨价转嫁成本,且合规投入可

能挤压研发预算,导致转型动力不足,并且市场竞

争力较弱的企业数据依赖度较低,政策对其核心业

务的影响有限。

4 进一步分析
《数据安全法》对企业数字化转型除具有直接

的推动作用外,还可能通过其他变量对企业数字

化转型具有间接的推动作用。为研究《数据安全

法》对企业数字化转型的间接推动作用,参考江

艇[25]提出的二步法构建中介效应模型,构建如下

回归模型。
DCit =α0+α1Treati×postt+α2Controlit+

μi+γt+δj+εit (3)
式中:DCit为中介变量;回归时分别用数据保护重视

程度(DataProtection)、高技能人员占比(rc)作为中

介变量。
4.1 数据保护重视程度

《数据安全法》作为一项重要的制度规范,为企

业的数据管理划定了合规边界,当该政策实施后,
企业面临数据安全合规的外在约束与数据资产保

护的内在需求,数据保护重视程度(以合规成本衡

量)成为连接政策冲击与企业数字化转型的关键传

导纽带。企业为契合法律要求,必然要在数据安全

体系构建上进行资源投入,这一投入过程不仅是对

制度压力的响应,更是对企业所依赖的数据资产价

表6 异质性分析结果

变量

(1) (2) (3) (4) (5) (6)
国有企业 非国有企业 数据泄露行业 非数据泄露行业 企业市场竞争较弱 企业市场竞争较强

Digital Digital Digital Digital Digital Digital

did
0.069 0.140*** 0.125*** 0.051 0.028 0.177***
(0.052) (0.029) (0.026) (0.104) (0.039) (0.033)

常数项 1.778 -0.428 -0.207 -1.241 -2.461*** 2.601***
(1.304) (0.760) (0.649) (2.368) (0.834) (0.870)

控制变量 是 是 是 是 是 是

个体固定效应 是 是 是 是 是 是

年份固定效应 是 是 是 是 是 是

行业固定效应 是 是 是 是 是 是

观测值 7085 17269 22631 1769 11837 11846
R2 0.826 0.861 0.857 0.803 0.842 0.884

 注:***、**、*分别表示1%、5%、10%的显著性水平;括号内为标准误。
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值进行的保护与深度探索。参照吴武清等[15]的做

法,采用构建核心解释变量时筛选得到的企业2021
年报中出现的有关《数据安全法》的关键词,然后计

算出年报相关词的词频并除以年报总词频,再乘

100,得到中介变量数据保护重视程度(DataProtec-
tion)。回归结果如表7列(1)所示,回归系数显著

为正,意味着政策实施后,企业在数据保护重视程

度(合规成本)方面的投入显著增加。
在既有研究中,由政府政策引发的合规成本,

常常被视为企业数字化转型的阻碍,例如,屠西伟

和张平淡[26]认为,当企业需将资源投向治污设备等

合规领域,企业在数字化转型方面的投入容易被削

减,从而抑制企业数字化转型;李剑培等[27]认为,数
字政府建设可以通过降低合规成本的方式来促进

企业数字化转型。但《数据安全法》带来的合规成

本,却呈现截然不同的作用逻辑,这源于数据要素

特性与数字化转型技术架构的深度关联。在企业

数字化转型过程中,数据是核心生产要素,《数据安

全法》实施后,企业提升数据保护重视程度(合规成

本),表面是应对制度约束的资源消耗,实则是构建

数据要素安全生态的必要投资。当企业强化数据

加密技术研发、搭建安全存储体系、优化访问控制

流程时,这些数据安全基础建设,与云计算平台的

数据分层存储、大数据分析的全链路溯源需求高度

互补,反而成为企业数字化转型的助推力,最终推

动企业进行数字化转型。由此验证了H2,《数据安

全法》的实施通过提高合规成本从而促进企业数字

化转型。
4.2 高技能人员占比

在数字化转型与数据安全的双重需求下,高技

能人员占比成为连接政策与转型的另一关键中介。
《数据安全法》重塑了企业人才需求体系,既需要精

通数据安全合规的专业人才,也需要适配数字化技

术创新的复合型人力,推动企业优化人力资源配

置。参考赵宸宇和李烦钰[28]的做法,采用企业技术

人员占比以及本科及以上学历人员占比作为中介

变量,得到了中介变量高技能人员占比(rc),回归结

果如表7列(2)所示。解释变量对高技能人员占比

的回归系数(0.0165)显著为正,说明数据规制政策

的实施促使企业高技能人员占比提升。
高技能人员既是数据安全合规的执行者,更是

数字化技术融合创新的推动者。高技能人员占比

的提升,一方面直接强化了企业的数据安全防护能

力,这类人才能够运用专业知识设计先进的数据安

表7 中介变量回归结果

变量
(1) (2)

DataProtection rc
did 0.004*** 0.017***

(0.001) (0.006)
常数项 -0.001 0.294*

(0.008) (0.169)
控制变量 是 是

个体固定效应 是 是

年份固定效应 是 是

行业固定效应 是 是

观测值 24402 24402
R2 0.871 0.890

 注:***、**、*分别表示1%、5%、10%的显著性水平;括号内为标

准误。

全方案,保障企业数据资产在数字化流程中的安全

性;另一方面,高技能人员的知识溢出效应极为关

键,他们在参与数据安全建设与数字化项目时,会
将先进技术理念、创新思维传递到企业组织内部,
带动整体技术能力提升。这种人才驱动的技术创

新与管理优化,为企业数字化转型提供了人力与知

识的双重支撑,将政策对人才结构的影响,转化为

企业数字化转型的内在动力,实现从人才储备到数

字化能力跃升的传导。孙伟增等[29]认为,政府发放

的专项补贴能推动企业培养和引进数字人才,从而

产生数字人才集聚的“雁阵效应”,进而提升企业数

字化转型能力,破解企业在数字化转型中能力不足

等难题。由此H3得到验证。

5 结论与启示

5.1 结论

在高速发展的数字经济浪潮中,数据作为新的

生产要素的战略价值愈发凸显,而《数据安全法》的
正式实施,为规范各类数据处理行为、筑牢数据安

全防线提供了坚实的法律基石。本文以2021年实

施的《数据安全法》为准自然实验,以2013—2022年

A股上市公司数据为基础,对《数据安全法》政策的

实施对企业数字化转型的影响进行了检验。研究

表明,数据规制政策实施以后,实验组企业数字化

转型水平较对照组企业得到了显著的提升(提升

12.6%),且经过多重稳健性检验后,结论依然稳

健。这一发现改变了以往将数据安全政策单纯视

为企业合规成本负担的认知,证明了数据安全规制

对企业数字化转型水平是具有正向的推动作用。
异质性分析表明,《数据安全法》政策的作用在非国

有企业、数据泄露高风险行业、市场竞争力较强的

企业中效果更显著;机制分析表明,政策通过合规
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成本压力倒逼企业开展技术创新,并吸引高技能人

才加入,以双渠道驱动企业数字化转型进程,最终

提升企业数字化转型水平和能力。
从长期看,《数据安全法》对企业数字化转型的

影响可能并非静态的短期推动,而是随技术迭代、
行业生态演变呈动态变化的过程。短期内企业的

合规投入多聚焦于满足基础安全要求,而长期中这

些投入形成的技术基础与数据治理能力,可能转化

为企业核心竞争力。但长期影响也面临多重不确

定性。一方面,若政策未能与技术发展保持同步,
可能出现规制滞后问题。随着AI生成式数据、边
缘计算等新兴技术的普及,现有数据安全标准可能

难以覆盖新型数据处理场景,导致企业陷入合规与

创新的两难,如果严格遵循旧标准可能限制技术应

用,而突破标准又面临合规风险,这种矛盾可能在

长期中抑制数字化转型的创新活力。另一方面,行
业内企业的数字化能力分化可能加剧。市场竞争

力较强的企业,可通过长期持续的合规投入形成技

术壁垒,进一步扩大与中小微企业的差距,而非国

有企业虽短期转型动力强,但长期若缺乏政策对研

发资源、人才培养的持续支持,可能因合规成本累

积陷入转型瓶颈,反而拉大与国有企业在数字化深

度上的差距。
5.2 启示

首先,完善差异化政策实施机制。监管部门应

根据企业产权性质和行业数据泄露风险差异,完善

数据安全政策的差异化实施机制。对于数据泄露

高风险行业,可加强政策引导与监管力度,推动其

将数据安全合规要求转化为数字化转型的动力。
其次,对于民营企业,因其在数据安全政策响应中

表现更强的转型动力,但可能面临资源有限等问

题,监管部门可提供更多的支持与指导,同时,加强

数据安全政策与其他数字经济政策的协同配合,形
成全方位的政策支持体系,为企业创造一个有利于

数字化发展的环境。最后,建立跨区域数据安全执

法协调机制,避免因地方保护主义导致政策执行差

异,同时通过“监管沙盒”试点探索新兴技术场景下

的合规路径。
本文虽取得了一定的成果,但仍存在一些局

限。一方面,仅考察了《数据安全法》实施的短期效

应,未来可进一步追踪政策的长期影响,分析其对

企业数字化转型的持续作用机制;另一方面,未涉

及地区数据安全执法力度差异的分析,不同地区执

法力度的不同可能会对企业数字化转型产生不同

的影响,这也是未来值得拓展的研究方向。此外,
随着数字经济的不断发展,数据安全问题可能会呈

现新的特点和挑战,后续研究可结合新的政策环境

和技术发展,深入探讨数据安全与企业数字化转型

的动态关系,为数字经济治理提供更全面、更深入

的理论支持和决策参考。
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DoesDataSecurityaffecttheDigitalTransformationofEnterprises?
AQuasi-naturalExperimentBasedontheDataSecurityLaw

WUJiaqi1,XUYe2,WENQian3
(1.SchoolofAppliedEconomics,JiangxiUniversityofFinanceandEconomics,Nanchang330013,China;

2.SchoolofModernEconomicsandManagement,JiangxiUniversityofFinanceandEconomics,Nanchang330013,China;
3.SchoolofBusinessAdministration,JiangxiUniversityofFinanceandEconomics,Nanchang330013,China)

Abstract:TakingtheimplementationoftheDataSecurityLawintroducedin2021forA-sharelistedcompaniesinChinaasanexogenousshock
andemployingthedifference-in-differences(DID)model,theimpactofdatasecurityregulationsonenterprises’digitaltransformationandthe
correspondingmechanismwasexaminedbasedonpaneldatafrom2013to2022.TheresultsindicatethattheDataSecurityLawofthePeople􀆳s
RepublicofChinasignificantlypromotesenterprises’digitaltransformation.Moresignificanteffectsareobservedinnon-state-owned
enterprises,industrieswithhighriskofdataleakageandenterpriseswithstrongmarketcompetitiveness.Mechanismanalysisshowsthatthe
policyforcesenterprisestocarryouttechnologicalinnovationthroughthepressureofcompliancecostsandattractshigh-skilledtalentstojoin,
drivingtheprocessofenterprises’digitaltransformationthroughdualchannels.Afteraseriesofrobustnesstests,theconclusionsremain
reliable.Thisstudyrevealstheinteractionbetweendatasecuritypoliciesandenterprises’digitaltransformation,anddecision-makingreferences
areprovidedforregulatoryauthoritiestooptimizedigitaleconomygovernance.
Keywords:datasecuritylaw;enterprisedigitaltransformation;dataelements;compliancecosts
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