
 

特色专题

统筹发展与安全：中国金融业量子安全迁移
周诚君

摘要　量子计算技术的迭代突破，对依托传统数学难题构建的公钥密码体系形成了现实安全威胁。

金融行业作为国家关键信息基础设施的重要领域，其信息系统安全稳定运行直接关乎国家经济安全与

全球金融稳定。在全球主要经济体积极推进抗量子计算密码（post−quantum cryptography，PQC）迁移

的背景下，中国金融行业正从法律合规框架、算法标准制定、关键技术攻关与区域性工程实践等多个层

面系统推进 PQC 迁移工作，为金融系统应对量子安全挑战探索切实可行的实践路径。未来，通过国家

战略引导、法治规范与产业实践协同发力，构建自主可控、安全高效的金融量子安全防护体系，对筑牢

数字经济时代金融基础设施安全底座、保障金融行业长远稳健发展具有重要战略意义。
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金融是支撑国家经济社会发展、维护国家安全的

战略基石，其平稳高效运行对于维护经济稳定和保障

社会信心具有不可替代的作用。现代金融体系高度

依赖信息技术，从支付清算到信贷管理，从风险控制

到跨境交易，无不建立在信息系统的可靠支撑之上。

中国作为全球第二大经济体，2025年末金融业机构总

资产已达 538.86万亿元[1]。如此庞大的金融体系，其

安全运行离不开密码技术对信息系统的全链条保

护。然而，量子计算技术的快速演进，正对当前广泛

使用的公钥密码体系形成现实挑战[2−3]。一旦现有密

码体系被量子攻击所突破，金融数据的机密性、交易

的真实性以及系统的完整性均将面临严重威胁。因

此，前瞻评估金融信息系统在量子时代的安全风险，

积极推动抗量子计算密码（post−quantum cryptogra-

phy，PQC）迁移工作，已经成为保障金融长远安全的

重大课题。近年来，国内外金融行业围绕 PQC迁移

开展了多方面探索，涉及法律合规、标准制定、关键

技术攻关与工程实践等不同层面，系统梳理这些进展

与经验，对于中国金融业筑牢量子时代的安全底座具

有重要现实意义。 

1    法律框架与合规驱动

PQC迁移本质上是一项关系国家数字主权与金

融基础设施安全韧性的治理工程。中国在金融领域

的量子安全治理，正呈现出“战略规划引领、行业合规

驱动、关键领域分步实施”的鲜明特征。 

1.1    全球博弈环境下的时间节点与合规预期

在全球大国博弈背景下，数字主权已成为核心利

益与必争之地。面对日趋严峻的量子危机（Q−Day），

欧美等主要经济体已相继启动国家级量子安全战略

并发布 PQC系列标准[4−6]。其中，美国先后出台《国家

量子倡议法》（National Quantum Initiative Act）（2018）、

《芯片与科学法案》（CHIPS and Science Act）（2022）和

《量子计算安全准备法案 》 （Quantum  Computing

Cybersecurity Preparedness Act）（2022）。2026年 4月，
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美国参议院商务委员会通过《2026年国家量子计划重

新授权法案》（National  Quantum Initiative  Reauthori-

zation Act），旨在推动美国量子经济发展与国家安全

相关法律法规的融合。欧盟通过更新网络与信息系

统 指 令（network  and  information  systems， NIS）， 以

2035年为时间节点敦促成员国重视 PQC迁移事项。

2026年 1月，七国集团（G7）网络专家组发布文件，提

出以 2035年为抗量子密码迁移的整体目标日期，并

建议成员国将金融系统中最关键的部分优先安排在

2030—2032年完成迁移[7]。

面对这一外部环境，中国将量子科技列为关键领

域之一。“十五五”国民经济与社会发展纲要对量子

科技等战略性产业也进行了前瞻性布局。在金融领

域，中国人民银行发布的《金融科技发展规划（2022—

2025年）》首次将量子技术纳入顶层设计，明确探索其

突破算力约束、提升并发处理能力与智能运算效率，

逐步培育可落地场景。2024年，中国人民银行等七部

门联合印发《推动数字金融高质量发展行动方案》，进

一步强调为金融数字化转型提供精准高效的算力支

持，将量子科技纳入新型基础设施体系[8]。与此同时，

中国金融行业 PQC迁移先行先试的研究工作有序推

进。2023年，在中国人民银行科技司支持下，中国人

民银行金融研究所牵头承担科技部重点研发计划——

“银行业及其关键基础设施信息系统抗量子密码迁移

技术”研究。

综合国内外动向，国际金融界已形成基本共识，

即在 2035年前完成 PQC迁移工作（核心业务系统迁

移时间节点或进一步提前）[9]。中国金融行业可以此

为契机，全面盘点现有信息系统中的密码资产，制定

切合自身业务特性的技术演进与系统安全重构路线

图，推动从理论探索向实际应用落地。 

1.2    完善数字空间安全法治体系

目前，中国尚未专门出台量子科技和量子安全相

关法律法规，但现有《中华人民共和国网络安全法》

《中华人民共和国数据安全法》《中华人民共和国密码

法》《中华人民共和国个人信息保护法》及《关键信息

基础设施安全保护条例》等配套法规，已为金融行业

密码升级提供了基本法律依据。中国人民银行也出

台了一系列金融数字安全相关的条例和指南。上述

合规要求形成由顶层法治驱动的刚性约束，正转化为

对金融行业 PQC迁移风险评估、系统架构重构与软

硬件升级的市场需求，成为推动 PQC应用落地的内

生动力。

与此同时，中国商用 PQC算法征集活动正在紧

锣密鼓地进行中[10]。参照国内外金融行业 PQC迁移

的时间表，预计中国 PQC迁移工作也将在 2030—

2035年部署推进，从而构筑起中国金融行业关键信息

基础设施的量子安全防护网，并与国际金融行业保持

量子安全条件下的互联互通（图 1）。
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图 1　中国金融行业 PQC迁移关键合规节点预测

（资料来源：根据行业研究报告整理绘制） 

2    标准制定与技术自主

在现代金融工程中，技术与管理标准不仅是应用

的通用语言，更是大国博弈的“制度性话语权”。缺乏

统一且自主的标准体系，局部安全防线将沦为数字空

间孤岛，难以解决网络信息安全的“木桶原理”，即网

络信息安全的整体水平将由最薄弱环节决定。中国

PQC标准化道路，须坚定不移贯彻“高水平科技自立

自强”战略方针，探索“自主遴选—团体标准/行业标

准先行—国家标准赋能”的演进路径。 

2.1    全球 PQC 算法标准竞争与中国自主方案

为从根本上化解量子计算带来的风险并适配数

字金融新业态，在国家密码管理局统筹下，商用密码

标准研究院（Institute of Commercial Cryptography Stan-

dards，ICCS）于 2025年正式启动“新一代商用密码算

法征集活动”（next−generation  commercial  cryptogra-

phic algorithms，NGCC），标志着中国商密体系向量子

安全时代的一次重要跨越。
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当前，国际 PQC算法标准主要分为 2大流派：一

类是以美国国家标准与技术研究院（National Institute

of Standards and Technology，NIST）为代表的 PQC算

法标准，目前正在成为美国等西方国家 PQC迁移的

主要依据；另一类是中国正在进行的 PQC算法征集

与标准制定活动。PQC算法标准的制定，不仅考验各

国在 PQC算法理论研究方面的积累[11]，也有效促进

PQC应用的实践反馈。在 NIST算法征集和标准制

定过程中，大量国际企业积极参与其中；中国金融业

PQC迁移试点中形成的工程经验，也正反馈到国内

PQC算法征集活动中，将有效助力遴选出安全裕度

高、性能卓越的中国方案。值得注意的是，由于美国

NIST标准和中国 PQC标准将长期共存、相互竞合，

因此有必要在 PQC应用落地方面贡献中国自主方

案，特别是更多凝聚“一带一路”沿线国家和南方国家

共识，共同捍卫金融安全及治理。
 

2.2    金融业标准先行先试

美国自 2018年开始布局 PQC迁移相关工作，但

截至目前，国际上尚未发布金融业 PQC迁移相关的

专门指南或行业标准。在这一领域，中国取得积极突

破。2026年 4月 17日，江苏省金融学会正式发布了

由中国人民银行金融研究所牵头，联合多家金融管理

机构、法人银行与科研单位共同起草的《银行业抗量

子计算密码迁移管理指南》团体标准[12]，这是中国金

融行业在 PQC迁移领域的首个团体标准，为商业银

行规范开展迁移规划、夯实技术储备、实现平滑过渡

提供了清晰的管理范式。该标准的出台建立在国家

科技重点专项取得的阶段性成果之上，同时充分吸纳

了“江苏省商业银行量子安全试验区”的前沿实践经

验，后续将持续推动该标准向金融行业标准（JR/T）乃

至国家标准（GB/T）跃升。

未来，中国金融行业有望进一步围绕现有国家标

准（national standard，GB）和新一代 PQC标准，持续提

升其关键信息基础设施抵御量子计算攻击能力，为国

家相关标准体系全面过渡到量子安全状态探索可行

路径，最终实现新一代 PQC技术深度融入数字金融

各个领域，为中国金融安全及其深入参与全球金融安

全和治理框架作出应有贡献。
 

3    系统韧性与工程实践

理论的有效性与可行性，须经过金融行业典型应

用场景的实践检验。对于金融机构而言，PQC迁移并

非简单的“软件补丁”，而是一次深度的 IT安全架构

解耦与系统韧性重构。在保障核心业务连续性的前

提下，实现底层安全根基的平滑替换，是工程落地的

关键。在这一过程中，科技部部署的 2项国家重点研

发计划专项发挥了关键作用。 

3.1    国家级科研专项“双轮驱动”

在国家宏观科技规划统筹下，中国金融行业

PQC迁移依托国家重点研发计划项目，形成“对内筑

基、对外拓展”的协同攻关格局，为全行业平稳迁移提

供了强有力的技术支撑和路径指引。

1） 立足国内金融基础设施的“银行业及其关键

基础设施信息系统抗量子密码迁移关键技术研究”项

目。该项目由中国人民银行金融研究所牵头，聚焦中

国银行业资产庞大、网络结构复杂等特征，面向手机

银行、网络银行和跨行交易 3大典型应用场景，在

PQC算法安全性评估、抗量子安全通信协议、软硬件

高效实现、高仿真环境验证以及敏捷迁移框架等方面

取得了一系列科研成果，其中，有 2项成果取得阶段

性重要进展：一是攻克了国际主流 PQC算法（特别

是格密码）安全边界量化分析难题，为国内 PQC算

法遴选和银行业 PQC算法适配提供了理论支撑；二

是在实践基础上出台《银行业抗量子计算密码迁移

管理指南》团体标准。此外，在江苏省金融学会指导

下，成立金融抗量子计算迁移专业委员会，开展了一

系列团体标准的制定和研发工作，并与欧美金融行业

以及“一带一路”沿线国家商业银行逐步建立起合作

渠道。

2） 面向全球金融互联互通的科技部国际合作重

点专项“国际金融银行业典型交易业务抗量子迁移的

关键技术验证与应用示范”。该项目致力于攻克“多

体系抗量子密码互信互通互认”的国际级难题，联合

欧洲、中国香港等地的科研团队及国际大型银行，探

索研发多算法融合的金融芯片卡、多协议融合的抗量

子安全网关，并在“一带一路”沿线国家开展国际交易

场景的迁移验证，该项目不仅致力于保障中国跨境金

融业务的连续性与安全性，更在国际金融安全规则与
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标准制定领域发出中国声音，输出中国方案。

上述 2项国家级重点专项的协同推进，有效打通

了从底层算法理论、中层协议网关到上层核心业务应

用的全产业链条，为中国金融业在量子时代的数字安

全提供了可验证的战略护航。 

3.2    平滑过渡的安全架构与“密码敏捷性”演进

PQC迁移是一个长期而复杂的过程[13]。客观而

言，当前主流 PQC算法在计算开销、内存消耗和密文

传输长度方面，均较传统的密码算法有显著增加。在

金融行业超高频交易场景中，采取“一刀切”的替换策

略可能存在较高风险。因此，金融机构须构建适应平

滑过渡的安全演进架构，确立“密码敏捷性”（crypto-

graphic agility）为核心设计原则。

在上述 2个国家级项目中，金融业务与 PQC迁

移实现了紧密融合，未来，当某类 PQC算法安全阈值

下降，或国家标准乃至国际相关标准更新时，金融行

业的 IT系统能够通过策略配置或动态加载，实现底

层加密组件的不停机更换，避免业务代码重写，有助

于提升金融基础设施在应对未知技术冲击时的系统

韧性。 

3.3    江苏省商业银行量子安全试验区

在工程化落地方面，依托科技部重点项目，上述

项目组积极推动建设“江苏省商业银行量子安全试验

区”，将银行业 PQC迁移从实验室的理论研究推向更

贴近真实生产环境的验证实践。

一方面，积极布局 B线环境下的 PQC迁移验证

工作。B线环境具备银行业全业务要素，采用“白名

单”这一风险可控的机制对科技金融的新技术进行试

验验证。聚焦手机银行和网上银行抗量子安全升级，

针对银行业结算业务在特定时段的高并发特征，进行

大规模压力测试，验证系统运行的稳定性；重点推进

“抗量子 U盾”研发测试，依托其“即插即用”的敏捷

性，以及低成本、高效能的终端防护特点，不仅为大额

用户网上交易提供了量子安全保障，还为银行业

PQC迁移工具箱提供了新的选项。

另一方面，前瞻性研究数字人民币量子安全防

护。江苏作为中国数字人民币应用试点的先行地区，

也应尽早探索这一领域的安全保障模式。未来，将在

国家级科研项目成果基础上，加大对数字人民币安全

应用的技术攻关，包括支付交易场景的抗量子签名

（如使用 PQC数字签名替代 SM2）、新一代哈希安全

签名防二维码的替换/伪造、智能合约 PQC签名防核

心账本的篡改/回溯等，为数字人民币稳定运行提供量

子安全保障。 

4    结论

“备豫不虞，为国常道”。量子计算时代的来临，

对于中国庞大的金融体系而言，既是一场严峻的系统

性危机压力测试，更是打破传统技术路径依赖、实现

网络空间底层根技术自主创新的重大战略机遇。

纵观全局，从启动银行业 PQC迁移先行先试，到

关键信息基础设施规模化部署的准备工作；从自主可

控的商用密码算法遴选，到商业银行全景式技术与管

理验证，中国已初步形成了一条兼顾金融密码安全理

论扎实、技术先进及产业协同的 PQC发展路径。面

向“十五五”新征程，金融机构、关键信息基础设施运

营者及科技金融企业需协同发力，以“密码敏捷性”作

为核心工程抓手，将金融 IT系统的底层重构与 PQC

迁移规划深度结合。通过国家战略的持续引领、法治

规范的不断完善以及广泛金融应用场景的内生驱动，

中国自主的金融量子安全体系有望迎来发展的重要

时期，为金融业高质量发展提供安全保障，为构建可

信的数字经济基础贡献重要力量。
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