
 

特色专题

金融基础设施后量子迁移的模块化解耦架构
刘锐 1,2，张彬 3，曾能 1

摘要　量子计算削弱传统公钥体系的安全根基，全球金融市场基础设施（financial market infrastruc-
tures, FMIs）因此加快后量子密码（post−quantum cryptography，PQC）迁移。国际清算银行（Bank for
International  Settlements,  BIS）Leap 项目第 2 阶段的实证测试揭示了实时全额结算（real−time gross
settlement, RTGS）系统转向混合加密的工程约束：原生方案不支持异构算法并行处理；端到端 PQC 验

签约 209.9 ms，为传统密码 28.1 ms 的 7.5 倍。分析表明，该开销主要来自报文解析与验签软件编排等

系统级环节，格运算本身并非主因。将其置于高并发结算的同步关键路径会拖低吞吐。为此本研究解

耦处理链路，使升级分阶段推进：在业务应用报头构造内层 PQC、外层 RSA（Rivest−Shamir−Adleman）
的嵌套签名，使存量网关无须解析 PQC 扩展块，实现零侵入接入；验签耗时以分布式事务的异步回退

抵消——预结算挂起消除同步阻塞，补偿事务恢复全局一致；其上叠加异常熔断的量化监控模型。仿

真表明，验签移出关键路径后结算决策延迟降至毫秒级，仅软件路径即满足传统 500 ms 监控上限；引

入现场可编程门阵列（field−programmable gate array, FPGA）流水线加速（可选优化）抑制抖动后，阈值

可收敛至 234 ms。三阶段演进路线的分析亦支持上述判断：解耦得当、异步编排合理，实时吞吐无须

牺牲，金融核心系统即可稳步完成抗量子安全升级。
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支付清算网络关乎全球金融稳定。不法主体利

用量子算力实施“先截获、后破解”（harvest  now,

decrypt later, HNDL）的攻击正由理论走向现实[1−2]，而

金融衍生数据通常须满足数十年的合规机密性要

求。如何在现役系统中低成本叠加抗量子能力，成为

行业亟待解决的过渡难题[3−4]。国际清算银行（Bank

for  International  Settlements,  BIS）创新枢纽主导的

Project Leap，是当前金融系统抗量子化改造的代表性

跨国项目。在意大利银行与 SWIFT（Society for World-

wide Interbank Financial Telecommunication）等机构协

作下[5]，其第 1阶段已验证跨系统混合加密可行，确认

支付报文机密性保护可抵御量子威胁。第 2阶段推

进到生产级欧元 T2实时全额结算系统时，传统 IT设

施对后量子密码（post−quantum cryptography，PQC）的

不适配随之显现。该阶段把报文中的 RSA（Rivest−

Shamir−Adleman）数字签名替换为 CRYSTALS−Dili-

thium算法[6]；基础功能虽可运行，但把单算法校验升

为并行混合校验，会在底层网关引发互操作性与性能

瓶颈。

Project Leap的扩展测试表明，将 PQC算法嵌入

ISO 20022标准报文体系具备可行性[5]；但同批测试也

揭示，现役金融市场基础设施若要切换至混合加密，

存在如下 3项难以回避的技术障碍[5,7]。
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1） 组件方案高度固化。现役多数签名验证系统

（signature verification system, SVS）早期即将算法硬编

码，处理业务应用报头（business  application  header,

BAH）时仅支持单一算法，无法在同一报文空间内并

发完成 RSA与 PQC鉴权。

2） 协议跨层导致验证逻辑冲突。以欧元单一市

场基础设施网关（Eurosystem single market infrastruc-

ture  gateway,  ESMIG）为例：BAH已嵌入 PQC认证，

外层数据交换协议（data exchange protocol, DEP）却仍

封装 RSA；2套签名无法对应，底层组件即陷入死锁，

机构陷入推倒重建或维持现状的两难。

3） 验签拖慢吞吐。Project Leap报告实测 PQC

验签约 209.9 ms，为传统密码 28.1 ms的 7.5倍；Pro-

ject Leap归因于后量子算法的高计算复杂度，但本文

微基准表明 Dilithium单次验签实为微秒量级，开销

主要来自验签软件编排与系统级处理而非格运算。

将这段以百毫秒计的验签置于实时全额结算（real−

time gross settlement, RTGS）同步链路，清算引擎单次

可并发处理的交易量将大幅下降。

针对上述方案冲突与算力占用，本研究将系统划

分为若干各司其职的模块，在保障过渡平稳的同时支

撑生产级稳定性。以下从架构、性能与监控 3方面

论述。

1） 架构层面，本文采用嵌套签名结构：内层由

PQC算法承担抗量子保护，外层以 RSA封装。经此

封装，传统网关在混合鉴权时的逻辑死锁得以规避，

现有拓扑无须改动核心代码即可接收携带 PQC载荷

的报文。

2） 性能层面，本文引入由分布式控制层调度的异

步回退策略：在结算主路径前置一条预挂起指令，将

动辄数百毫秒的安全校验从同步阻塞队列剥离，转由

独立通道执行；底层引擎即便面对高开销 PQC验签，

峰值吞吐仍可支撑。

3） 监控层面，本文构建动态熔断模型，依据验签

耗时的概率分布，对迁移中超时阈值的设定位置与行

级锁的保护粒度作出量化判定，避免凭主观经验拍定。 

1    研究综述

已有研究集中于 3个方向：加密敏捷性作为后量

子迁移的前置能力；混合签名主流构造的工程取舍；

国内金融基础设施的后量子迁移进展。 

1.1    加密敏捷性的前置地位

向量子安全过渡阶段，国际密码学界与安全厂商

已把加密敏捷性（cryptographic agility）视为评价替代

方案的重要前提[8]，现有迁移路径普遍采用混合密码

方案（hybrid cryptography）[9−11]。美国国家标准与技术

研究院（National Institute of Standards and Technology,

NIST）等即为一例：推进 PQC标准的同时保留 RSA/

ECC等经典算法与抗量子机制并行，用双重保险对冲

后量子算法所依赖的新数学难题尚未经长期密码分

析检验、可能失效的风险[6,12−13]。 

1.2    混合签名构造的工程瓶颈

异构联合签名通常分 2类。一是串行拼接（con-

catenation），在同一报文并列附加 2套签名，实现简

单，但载荷增大且易与存量金融网关的单链验证逻辑

冲突。二是嵌套封装（nesting），把 A算法签名作为

B算法承载体，逻辑隔离较好，但在旧版 SVS上会增

加解析时延并挤占资源；混合密钥交换与 TLS（tran-

sport layer security）握手重构的工程代价已有实践[14−16]。

本文的模块化解耦正是为化解嵌套方案在金融核心

区的算力与校验矛盾而做的重构。 

1.3    公钥基础设施研究

公钥基础设施（public  key infrastructure，PKI）层

面，Bindel等 [17]与 Kampanakis等 [18]讨论抗量子 PKI

过渡与后量子 X.509证书可行性，但关注证书与信任

锚迁移，未触及实时结算的验签时延；传输层面，

Stebila等 [16]与 Schwabe等 [15]给出 TLS 1.3的混合密

钥交换与无握手签名，重心在链路保密。本文把嵌套

混合签名与异步事务编排捆在一起，让验签离开结算

关键路径；针对 ISO 20022/ESMIG的存量约束做到零

侵入接入；并给出由敞口与抖动驱动的量化熔断模型

——面向 RTGS生产环境的工程方案，而非密码协议

设计。 

2    存量支付网络向混合签名过渡的瓶颈

梳理近期公布的基准测试数据[5]可见，以 T2系统

为代表的现役核心枢纽在抗量子转换中，底层拓扑与

算法融合两头难以兼顾（表 1）。
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1） 鉴权组件的硬编码约束。SVS的底层配置往

往结构刚性很强。项目观测报告显示，这类部件处理

BAH时默认只走单通道算法解析，同一报文上并行

调用 RSA与 PQC双重签名的路径就被堵死。

2） 跨层协议的网关排异。以 ESMIG为代表的

重型基础设施处理跨层协议混合时并不兼容：当底层

DEP维持 RSA鉴权、上层 BAH置入 PQC载荷时，网

关主进程易陷入识别死锁。这一约束在前期实验中

难以回避，故只得在旁路部署独立软件模块，以剥离

并处理 PQC验签。

3） 计算开销对吞吐的抑制。端到端看，Project

Leap第 2阶段将 RSA签名替换为 CRYSTALS−Dili-

thium后实测 PQC验签约 209.9  ms，约为传统密码

28.1 ms的 7.5倍[5]。Leap归因于后量子算法的计算

复杂度，但本文的微基准显示，ML−DSA−87单次验

签中位约 0.71 ms（AVX2优化下降至约 53 μs）、格运

算不足端到端耗时的 1%，可见该数字主要源自 ISO

20022报文解析与厂商验签软件编排等系统级环节。

当这段以百毫秒计的验签嵌入 RTGS同步关键路径

时，清算引擎峰值吞吐将大幅下降。由此需在指令预

处理与账簿最终确权之间前置一个可原子化提交的

回退机制，以消化验签耗时引发的阻塞。 

3    面向解耦演进的混合签名架构设计

针对上述结构性死锁，本文的解耦思路是不触动

存量系统，而在其旁侧增设增量模块，逐步承接原系

统的处理职能，构成一套模块化过渡方案。 

3.1    纵深嵌套与报文收敛

BAH采用向内聚拢的嵌套机制：底层先用 PQC

算法（以 CRYSTALS−Dilithium[6]为主）确立报文抗量

子属性，最外层再叠加标准 RSA二次封装。这种

PQC居内、经典公钥居外的布局不影响现网节点解

析，又搭起异构复合防线[11]。安全性分 2层：通用量

子计算达临界能力前，外层 RSA足以满足金融合规

对身份溯源与防抵赖的要求；即便日后攻击者借

Shor算法攻破外层 RSA，内层抗量子核心（如 ML−

DSA签名）仍能独立保护，HNDL威胁随之消除 [1]。

报文膨胀须盯紧：后量子签名体积偏大，CRYSTALS−

Dilithium2约 2420字节、近 RSA−2048的 10倍，简单

叠加会让单条 ISO 20022[19]指令显著膨胀，可能撞上

核心路由器与边界网关的最大传输单元（maximum

transmission  unit,  MTU）上限 ，引发传输控制协议

（transmission control protocol, TCP）分片与重传。方

案因此在传输侧压缩：削减 BAH中非必要扩展元数

据，并要求核心网关主干通信改用 ASN.1或紧凑型可

扩展标记语言（extensible  markup language,  XML）等

二进制流规范，把冗余压回标准以太网MTU内。

DEP层的加密隧穿：跨越网络服务边界时，新增

的 New NSP节点在常规公钥封包之外叠加抗量子鉴

权，并启用 PQC KEM（key  encapsulation  mechanism）

机制（如 ML−KEM[12]）建立安全隧道；该阶段以签名

校验加信封加密 2道叠加，避开单点组件识别失效的

风险（图 1）。 

3.2    链路隔离与异步验证

本研究重新界定网络防御组件的处理边界，让验

证沿非侵入路径解耦：数据先由 New NSP节点注入

后量子标识并完成密文封装，到对端再由 New ESMIG

预处理集群逆向解封；存量 ESMIG只核验其原生

RSA标签，真正决定抗量子级别的解密运算全部分流

到末端枢纽节点 PQC−SVS（图 2）。

始发侧由新型网络服务提供节点（new network

service provider, New NSP）承担边缘服务延伸，部署

在网络边界外侧，截获已加盖标准密钥封装的数据

 

表 1　RTGS 系统中传统加密方案与 PQC 迁移需求的关键瓶颈对比

比较维度 传统架构（RSA/ECC） 后量子迁移需求（PQC/ML−DSA） 性能/架构冲突点

平均验证延迟 <10 ms（估算） 约209.9 ms 延迟增加超过1个数量级，威胁吞吐量

签名校验逻辑 单一算法串行校验 异构混合签名并行校验 现有SVS设计过于僵化，无法并行处理

网关协议支持 固定DEP层核验 BAH层嵌套PQC扩展块 ESMIG无法同时开启异构核验，面临不兼容风险

计算确定性 抖动较小 计算抖动σ较高 高抖动导致资源锁定时间长，增加死锁风险

注：表中数据依据BIS Project Leap第2阶段报告整理，ML−DSA为FIPS 204标准化的格基签名算法。
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包，再叠加抗量子签名与 KEM信封，为出站链路建立

抗量子隧道。

入站侧由 New ESMIG承担前置隔离，把守第

1道关口，识别并剥离 KEM隧道封装层，核对外层加

密参数，把无有效抗量子授信的异常流量挡在核心网

段之外。

存量核心网关（Eurosystem single market infrastruc-

ture gateway, ESMIG）属于不作改动的存量设施，照原

有规则运行，只校验 DEP传输层与 BAH外层暴露的

常规 RSA标识。 

3.2.1    验证与协同控制枢纽（post−quantum crypto-

graphy signature verification system, PQC−

SVS）

PQC−SVS位于账簿结算系统前端，是本方案的

调度核心。为撑住高并发，由现场可编程门阵列（field−

programmable gate array, FPGA）搭建的加速单元集成

在节点内部，在单个原子事务周期内并行提取内层后

量子负载；金融级部署要求 FPGA板卡与软件调度面

保持亚毫秒级热备：一旦硬件降速或停机，调度集群

即经冗余降级通道退回纯软件栈，并依托共识机制维

持全局事务标识与验签进度的一致映射，使预入账指

令不至假死。为把约 209.9 ms的 PQC验证耗时移出

同步关键路径，该枢纽向 RTGS核心发送多阶段协同

信令，按以下时序异步推进。

步骤 S1（报文传送）：前置存量网关 ESMIG将含

PQC扩展字段的 ISO 20022报文安全传送至协同枢

纽 PQC−SVS。

步骤 S2（状态预锁定）：PQC−SVS向 RTGS核心

发出预判指令；RTGS核心先做金额预扣或行级锁定，

把该笔交易标记为挂起待审（pending）。

步骤 S3（验签抽离）：协同枢纽调用旁路加速资

源，单独跑 ML−DSA多项式验签；按 Project Leap公

 

DEP （Data Exchange Protocol/数据交换协议） 层
签名：RSA （传统算法）

BAH （Business Application Header/业务应用报头） 层

签名：PQC （后量子算法）

ESMIG （欧元系统单一市场基础设施网关）

核验：DEP 层 RSA 签名（通过）

PQC-SVS （后量子签名验证软件）

核验：BAH 层 PQC 签名 （通过）

CRDM & Settlement System （通用参考数据管理与结算系统）

图 1　报文嵌套签名与各节点分层验证结构示意

 

理想混合报文嵌套模型 （纵深防御架构）

External PQC Layer （PQC KEM 加密外壳 · 双隧道）

DEP-RSA Layer（传输传统层）

BAH-RSA Layer（业务传统层）

BAH-PQC Layer（业务后量子层签名）
Payload

（支付指令正文 / ISO 20022 pacs. 008）

建议运行线路 （Operating Route）

1. CB IT System（中央银行信息技术系统）
操作：BAH 层先签内层 PQC（Sig_PQC），
再签外层 RSA（Sig_Legacy）

2a. NSP（网络服务提供商）
操作：执行传统 DEP 传输封装（Legacy，第1层）

2b. New NSP（后量子叠加代理）
操作：叠加 PQC KEM 加密外壳（第2层，仅加密、不签名）

新增叠加代理

3. New ESMIG（后量子网关节点）
验证：验证并剥离最外层 PQC KEM 加密外壳

新增验证节点

4. ESMIG（核心网关）
验证：剥离传统 DEP 封装，核验外层传统 RSA 签名

5. PQC-SVS（协同验证节点）
验证：解耦验证内层 PQC 业务签名（Sig_PQC）｜异步验签 + 回滚

新增验证节点

6. CRDM & Settlement（结算系统）
结果：三节点验证全部通过，标记量子安全并结算

图 2　建议的模块化解耦验证路径与报文结构全景
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布的算力评估约耗时 210 ms[5]，该验签脱离同步主路

径，给 RTGS核心腾出处理其他高并发订单的空间。

步骤 S4a（校验通过）：验签通过后 PQC−SVS向

RTGS核心下发成功回调（success callback），RTGS核

心随即唤醒预扣日志、执行数据库 Commit，资产确权

完成。

步骤 S4b（回滚防御）：一旦检测到验签异常或签名

伪造，PQC−SVS熔断器以最高优先级下发阻断信令；

RTGS核心据先前快照原子化回退额度限制，并生成

逆向补账流水。 

3.2.2    解耦原理下的性能重构

高阶后量子算法带来约 200 ms延迟，本方案不

靠算力堆叠，而以事务级逻辑的拆分与重排恢复性

能，可从 3个层面理解。

1） 解除同步验证阻塞：传统方案中结算指令须原

地等待安全握手返回，并发上限受制于最慢的加密环

节；经专属协同控制层（PQC−SVS）解耦后，结算主路

径与冗长验签不再强耦合。

2） 乐观预处理。借鉴原子提交（两阶段提交）控

制理论[20]，使结算主库在验签正式启动前即完成前置

抢占，将约 200 ms耗时折叠进准备阶段的后台时间轴。

3） 反向补偿维系全局一致性。旁路一旦识别出

安全问题，PQC−SVS在极短时间内下发补偿回执，撤

销尚未处理的挂起单据，账本最终状态保持一致（完

整协同时序见图 3）。 

3.3    容错与鲁棒性保障

高并发分布式拓扑中，只走理想路径（happy path）

保不住生产级稳定。异常处理的核心是控制预挂起

期间的资金暴露、守住账本强一致性，需重点拦截的

极限工况如下。

场景 A（校验逻辑失效）：并行引擎一旦发现签名

被篡改、算法握手失败或证书链过期，PQC−SVS即越

过常规时序，向 RTGS核心下发高优先级回滚。RTGS

核心据此提取被锁定的全局事务 ID强制干预挂起流

水；补偿事务执行后资金排他锁解除，交易状态由 pen-

ding修正为 rejected，并写入审计冲正记录以备追溯。

T > 500 ms

场景 B（超时熔断与量化界限）：受局部网络衰减

或瞬时算力竞争影响，PQC运算周期可能间歇性超过

约 209.9 ms均值。当结算主库发现某挂起事件超过

监控上限（限制时段 ）时，后台引擎放弃等

待并触发保护性熔断，将该交易判为异常并启动资源

回退，避免个别长尾异常引发大面积队列崩溃。

针对此看门狗（Watchdog）临界值的量化核心，是

在高吞吐与安全完整性之间取得平衡。为确保超过

99% 的合法交易不受算力抖动误判，阈值设定遵循不

等式约束 

Ttimeout ⩾ E [Tpqc]+2TRTT+k · σ
式中，Ttimeout 为看门狗超时阈值；E[Tpqc]、2TRTT 分别对

 

前级网关 （ESMIG） 协同枢纽 （PQC-SVS） RTGS 核心 （RTGS Core）

S1：投送标准 XML 报文
（含 PQC 扩展字段）

S2：预结算指令 （Pre-settlement）
数据库：[预入账挂起]

S3：并行验证引擎
（ML-DSA 校验，约 210 ms）

S4a：验证成功 （Success Callback）
数据库：[事务正式提交]

S4b：异步回滚信号
（Rollback/验证失败）

数据库：[原子化事务回滚]

图 3　预结算—异步验证—补偿回滚协同时序（S1—S4b）
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k σ

应算法验证的统计期望耗时（E[·]表示数学期望，本研

究取基准 210 ms）、预授信与确认共 2次往返信令的

物理时延（专用金融骨干网内单次往返不超过 10 ms）；

由安全系数 与标准差 构成的乘积项 k·σ用于吸收

中央处理器（central processing unit，CPU）时序波动。

500 ms >2Tpqc

工程测算表明，参数选取主要取决于机构承诺的

金融级服务等级协定（service−level agreement, SLA）。

若计算抖动近似正态分布，将参数取至 3σ基本已覆

盖 99.7% 的极端工况。需说明，纯软件路径下单次验

签已处于亚毫秒至毫秒量级，本身即满足传统 500 ms

监控上限（详见本文第 5部分的实测与配套成本模

型）；FPGA仅为可选优化——协同枢纽引入 FPGA

流水线加速单元后，预期可将抖动离散度降为原来的

约 1/40，据此可把监控阈值由 500 ms收紧至 234 ms

以内。即使采用 500 ms宽限值，也已为密码解析储

备超过 1倍的冗余安全边界（ ），并使系

统在物理宕机时能在半秒内释放核心账本资源。

场景 C与场景 D（信令孤岛与硬件故障）：当 PQC−

SVS已裁决却因网络丢包未送达 RTGS核心时（场

景 C），由后台异步对账引擎接管——主库周期性激

活状态清理任务，轮询挂起队列，据定点探询的最新

状态强制推进提交或原子化撤销。若协同枢纽在高

负载下板卡损坏或内核崩溃（场景 D），则由断点恢复

机制处理：备用节点或原进程恢复后，绕过业务总线

读取本地固化的预写日志，重建验证参数，再向 RTGS

核心补发宕机期间未发的状态指令。 

3.4    2 种方案的对比

本文模块化解耦方案与 Project Leap第 2阶段实验

方案的定性对比见表 2，涵盖平均验证延迟、签名校验

逻辑、网关协议支持与计算确定性等维度。表 3从量化

性能与工程指标 2个方面比较，检验本方案的实际成效。

以上对照表明，传统直连网关无法承载此类算力

密集的密码迭代：Project Leap虽在沙箱打通功能链

路，但 ML−DSA的格代数运算引入约 209.9 ms延迟，

若直接嵌入 RTGS主链路，以毫秒级实时性为基础的

清算枢纽吞吐将立即受限。

相较而言，本文方案在底层设计与物理算力 2个

方面均给出相应对策。业务逻辑上，基于先挂起后追

认的异步回滚，将居主导的漫长安全校验移出核心排

队队列，使主链路上 200余毫秒的等待缩减为接近于
 

表 2　Project Leap 实验方案与模块化解耦演进方案的深度对比

比较维度 Project Leap第2阶段实验方案 本研究提出的模块化演进方案

业务层
（BAH）签名

　单一算法替换：受配置约束仅接纳单一算法验证，须
舍弃并行，仅测单一PQC签名

　嵌套混合式签名：BAH层实现PQC与RSA嵌套，兼顾抗
量子安全与传统数据完整性

传输层（DEP）
签名

　单一算法维持：报文仅在BAH层加PQC签名，DEP信封
与出站流量仍仅用RSA

　双重混合封装与加密：NSP 加 RSA 签名后，New NSP 再
加 PQC签名并做 PQC  KEM封装，建全链路抗量子隧道；
New ESMIG负责解封

并行验证
能力

　不可取（not  feasible）：BIS报告表明当前配置无法并行
验证传统与PQC签名，陷入僵局

　并行验证机制：协同枢纽配并行引擎，在同一原子操作
内并行提取并验证异构双签名，破解死锁

防御深度
　单一防御：仅业务报文头抗量子，外层封装仍可能被
量子计算机拦截

　纵深防御（认证＋机密）：业务层签名核验身份、传输
层PQC KEM加密保机密，抵御先拦截后解密

性能平衡
机制

　同步阻塞：PQC验证使延迟升至209.9  ms，易引发TPS
瓶颈与结算排队

　异步回滚防护：预入账挂起＋异步验证＋事务回滚，吞
吐无损，维持RTGS实时性

验证架构
逻辑

　双路径分流（bypass）：进站流量被强制分成传统与PQC
2条独立验证分支，缺乏系统规划

　线性解耦验证（layered）：新增功能节点按嵌套次序逐
层剥离验签，流水线式解耦编排

核心网关
影响

　需实质性演变：ESMIG无法直接处理异构算法，混合
化须对整个系统重建

　零干扰防护：New ESMIG解除KEM封装，Legacy ESMIG
仅处理原生RSA，全部PQC计算由新增独立节点承担，无
须改动核心设施

加密敏捷性
　偏低：受配置与供应商版本制约，难在不更新全系统
的前提下快速适配多算法并存

　极高：新增节点以独立模块运行，可灵活迭代算法或适
配国密，快速响应量子威胁变化

演进与工程
模式

　功能实验性验证：主要在受限环境验证PQC算法集成
进ISO 20022报文的基本可行性

　新增、替代演进：支持混合双轨平稳过渡到纯PQC，含
物理节点移除、信任锚迁移与路径重定向（图4）

注：国密指由国家密码管理部门发布、面向中国境内商用领域的自主可控密码算法体系，以SM2、SM3、SM4、SM9等系列算法为代表。
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σ

零的信令派发时间（仅受限于纳秒级光纤传输），基本

消除新旧方案的速率差异。算力与抖动上，若在前端

部署 FPGA流处理单元阵列，预期可把运算峰值控制

在毫秒级、将验签计算偏移量 压低为原来的约 1/40，

据量化模型把超时容限从 500 ms收紧至 234 ms以

内，缓解数据库锁资源负荷；在该设计下，面对每秒千

笔（1000+transactions per second，TPS）量级的并发高

峰，全链路仍可凭异步回滚维持账务一致闭环。可见

Project Leap侧重验证功能可行性，本研究则通过底层

解耦与算力编排 2个方面的协同设计，说明大型金融

系统如何在不降低处理速度的前提下完成迁移。 

4    面向全球金融生态的渐进式演进路径

面向重型金融网络的抗量子切换，路径是先以外

挂增量模块承接新功能并辅以仿真验证，待时机合适

再剥离存量设施完成更替。这条路径非侵入、可热插

拔，既能化解欧洲 T2主干网前期的验证互斥，又因兼

容异构体系而有望融入包括中国在内各区域的金融

核心系统[7,9]。 

4.1    双轨期旁路共存

过渡初期，实施方不动现役 NSP总线、ESMIG

网桥与存量鉴权集群，只按格密码与经典公钥的嵌套

顺序，在边缘区域增设承担解析的新节点。这样可避

免传统硬编码软件遇双重签名死锁：存量设施把嵌入

的 PQC载荷视为透明、不作解析，仍按常规校验最外

层 RSA封装，代码与拓扑均低摩擦接入。异步控制

让复杂验签交出对结算主路径的控制权，系统实时承

载上限不再与 209.9 ms验签时延强相关，即便新旧并

轨期也能维持与升级前相当的处理能力。 

4.2    全量子化归一与设施退役

新增节点经真实生产流量验证、指标稳定后，迁

移进入收尾：新增节点逐步接管存量设备的 RSA校

验职能，直至完全掌控链路。迁移接近完成时，资金

发起方停止签发旧式签名，报文不再嵌套、转为单一

抗量子加密单元，传输带宽随之下降。时机成熟后，

 

纯 PQC 报文封装模型

External PQC Layer （PQC KEM 加密外壳）

DEP-RSA Layer （已物理移除） ×
BAH-RSA Layer （已逻辑移除） ×

BAH-PQC Layer （唯一权威业务签名）

Payload （ISO 20022 支付正文）

1. CB IT System （中央银行系统）
操作：停止 RSA，仅执行纯 PQC 签名与 KEM 封装

2a. Legacy NSP （已废弃）
× 物理移除传统 RSA 封装环节

2b. New NSP （后量子叠加代理）
操作：构建 PQC KEM 加密外壳 （安全隧道，仅加密）

3. New ESMIG （后量子网关节点）
操作：验证并剥离 PQC KEM 加密外壳

4. Legacy ESMIG （已废弃）
× 物理移除传统 RSA 校验环节

5. PQC-SVS （唯一权威验证节点）
操作：解耦验证 BAH 内嵌 PQC 业务签名

6. CRDM & Settlement （结算系统）
结果：执行基于全 PQC 的最终账务处理

重
定

向
直

连
重

定
向

直
连

图 4　全后量子归一与冗余设施退役的演进示意

 

表 3　本研究方案与 Project Leap 第 2 阶段实验方案的量化性能与工程指标对比

评估维度 Project Leap第2阶段方案 本研究方案（模块化解耦） 优化效益/工程价值

结算主路径延迟 约209.9 ms（同步阻塞模式） <10 ms（验签移出关键路径）
延迟降低超过95%，
满足实时结算需求

系统吞吐量（TPS） 严重退化（受限于PQC验证耗时） 生产级维持（异步回滚保护机制） 实现后量子迁移下的“性能对等”

核心网关侵入度 高（需实质性重新开发ESMIG）
零侵入（通过New NSP/ESMIG

节点外挂）
极大地降低了存量设施的

迁移风险与成本

计算确定性（σ） 抖动较大（纯软件模拟执行）
高（软件即达标，
FPGA为可选优化）

抖动有望降低约40倍（设计预期），
确保系统稳定性

安全防御深度 单层防御（仅BAH签名）
纵深防御（BAH嵌套签名+DEP

KEM加密）
有效抵御HNDL威胁

监控阈值（Ttimeout ） 需>500 ms（容忍软件计算抖动）
可收紧至<50 ms

（受益于抖动抑制，设计预期）
降低数据库行级锁竞争，

提升并发能力

注：Project Leap数据依据其第2阶段报告；本研究数据来源于第5章节实验与验证，σ为验签耗时标准差，Ttimeout为Watchdog超时阈值。

科技导报   2026， 44（16） 研究

102 www.kjdb.org

http://www.kjdb.org


运维中心可将仅具兼容职能的存量网关（legacy ESMIG）

与旧网络服务部件纳入物理下线或逻辑隔离清单。

迁移完成后，节点间数据连接整体置于新一代

PQC KEM构建的抗量子防护层之下。信任锚代际

迁移须谨慎，建议同时部署双根信任（dual−root）体

系[17−18]；拆除旧 ESMIG网关的时机，取决于全网确认

所有机构均已挂载新信任链，且证书吊销列表（cer-

tificate revocation list, CRL）与在线证书状态协议（on-

line certificate status protocol, OCSP）一致性通过审计，

否则贸然切换可能引发系统级失联。需特别指出，无

论架构如何精简，依靠异步回滚保障吞吐的机制不可

弃用：后量子算法的高计算开销不会因架构收敛而消

失，一旦缺失事务补偿，金融核心仍无法承受生产环

境的高负载冲击。 

5    实验与验证

本研究在统一平台上构建并运行该架构，考察有

效性、实时性与稳定性。关注 3点：嵌套后报文是否

突破以太网 MTU、超出同步链路上限；嵌套结构面对

对抗输入能否被识别并拒绝；单次嵌套签名/验签的耗

时分布。为排除单一平台偶然因素，另在其他平台对

密码学原语复测。环境为 x86−64 Ubuntu 22.04云虚

拟机（2  vCPU）与 Windows  10桌面端 （MSVC  v142,

Release|x64），密码学实现采用自带原生 RSA、不依

赖 OpenSSL的 LK LEGO PQC库。用例覆盖 64  B

至 1  MB的 5档 BAH负载，在 3处篡改位置各做

1000次随机位翻转，运行 200次嵌套 sign+verify循

环；每组先热身 5次，密钥与随机种子固定，结果可复

现。下文 Bench A—C依次给出报文尺寸敏感性、篡

改鲁棒性与阶段耗时分解。 

5.1    报文大小敏感性（Bench A）

ISO 20022实际报文从约 1 KB（典型转账）到 1 MB

（大型批处理），跨 4个数量级。为确认嵌套签名在全

跨度下不击穿网关MTU假设，对 5档典型 BAH负载

逐档实测端到端验签延迟、报文传输总字节与标准以

太网（MTU=1500）下所需 TCP分片数（表 4）。嵌套验

签延迟在 64 B至 1 MB内基本平稳（中位约 540 μs），

与负载大小无关——ML−DSA与 RSA验签代价只取

决于签名长度而非报文长度，仅摘要阶段随报文线性

变化、占比不足 1%。1 MB负载即便产生 722个分

片，也仍在生产 RTGS网卡常规处理能力之内；启用

Jumbo Frame（MTU=9000）后降至约 120。
  

表 4　嵌套 PQC−RSA 签名在不同 BAH 负载下的工程指标

负载/B 嵌套验签
耗时/μs

报文传输
总字节/B

标准以太网
（MTU=1500）下

TCP分片数

64 622 5 035 4

1 K 552 5 995 5

10 K 529 15 211 11

100 K 550 107 371 74

1 M 541 1 053 547 722

注：数据来源于本文实测（LK LEGO PQC 平台，x86−64 Ubuntu 22.04，

2 vCPU），分片数按标准以太网（MTU=1500）估算。
  

5.2    篡改鲁棒性矩阵（Bench B）

工业部署中验签器要对抗大量来自网络的位错

与对抗输入。为量化嵌套结构的拒识能力，对内层

Dilithium−5签名、外层 RSA−2048签名、报文摘要

3处各施加 1000次随机位翻转，结果见表 5：3处共

3000次扰动全部 100% 被正确拒识、零误受，未扰动

基线则 1/1被正确接受。可见嵌套结构具备双层独立

失效的可靠性——任一层被破坏都会被另一层验签

门挡下，符合 EUF−CMA强组合子设计目标。
  

表 5　嵌套验签拒识矩阵（每个篡改位置 1000 次随机位翻转）

篡改位置 试验数/次拒识数/次误受数/次拒识率/%

内层Dilithium−5签名 1000 1000 0 100.0
外层RSA−2048签名 1000 1000 0 100.0
报文摘要（Hash） 1000 1000 0 100.0

未篡改对照（基线） 1 0 1 0

注：数据来源于本文实测，每个篡改位置施加1000次随机位翻转。
  

5.3    协议阶段耗时分解（Bench C）

相对于并置（concatenation），嵌套签名的工程优

势在于外层 RSA验签充当快速门控 ，内层 ML−

DSA仅在外层通过后才执行。为量化该门控，将单次

嵌套 sign+verify循环分解为 7个阶段计时（表 6）：外

层 RSA验签仅占 2.5%（63.6 μs），是开销极低的预过

滤，一旦判失败，41.8% 的内层ML−DSA签名与 20.1%

的内层 ML−DSA验签即可全部规避。换言之，面对
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被篡改的外层签名，验证器在 64 μs内即可拒识，无须

进入耗时的内层路径——此即嵌套相对并置的关键

效率优势。 

5.4    跨平台 AVX2 实证：KEM 与签名

前述 Linux云虚拟机平台（Ubuntu 22.04，2 vCPU

共享）上 Dilithium−5中位约 706 μs，其中或含平台偏

置。为排除该因素，本研究在 Windows 10桌面端

（MSVC v142，Release|x64，启用 AVX2优化）上，采用

同一份 LK LEGO代码库对 KEM与签名原语性能进

行独立复测。

KEM端每项测量 1000次迭代。ML−KEM−512/

768/1024封装中位 6.7/8.6/11.8 μs，解封装中位 5.9/8.5/

11.3 μs，p99（99分位） 全部≤20 μs；单核 3 s紧密循环

可持续 87384/56488/39012封装−解封装对/秒。签名

端每项 500次迭代，ML−DSA−44/65/87 密钥对生成

（keypair）中位 27.0/36.4/54.5 μs，签名（sign）中位 58.2/

73.2/78.6 μs，验签（verify）中位 28.1/36.6/52.7 μs，验签

p99≤107 μs，单核验签吞吐 42554/27161/17177次/s。

18个 KEM配置与 12个 Dilithium配置的功能正确

性零错误通过。可见 PQC验签的密码学内核在优化

构建下只需数十微秒（ML−DSA−87约 53 μs），这与上

文判断一致：Project Leap报告的 209.9 ms来自协议

外壳[21]——报文解析、验签软件编排，而非格运算本

身。本文实验验证了所提架构的有效性、实时性与稳

定性；完整的协议级可复现测试床，含多容器部署、网

络整形与故障注入，留待另文讨论。 

6    国密融合可行性与局限性分析

1） 国密融合与本土化部署。本架构抗量子能力

来自模块化新增节点与算法解耦，便于与中国商用密

码体系融合；中国在后量子迁移的顶层规划、技术储

备与标准化方面已有系统性进展[22]。工程上，New

NSP/New ESMIG与 PQC−SVS的相应职能均可改由

或并行由国密算法承担：外层签名与密钥交换用

SM2[23]，报文摘要用 SM3[24]，会话对称加密用 SM4，需

标识密码时引入 SM9[25]。该方案符合《商用密码管理

条例》[26]与《中华人民共和国密码法》[27]对关键信息基

础设施使用商用密码的要求，也契合《金融科技发展

规划（2022—2025年）》[28]的安全可控导向。ML−KEM/

ML−DSA与国密可在双根信任下并行部署，待国家后

量子标准发布后再切换。

2） 方案局限性。本方案在工程落地中仍有 2个

局限。一是报文体积膨胀：嵌套签名与 PQC KEM封

装增大报文，大批量场景下对带宽与 MTU要求更高，

须配合元数据削减与二进制编码优化，必要时启用巨

帧（jumbo frame）。二是异步对账复杂度上升：预授信—

异步验签—补偿回滚引入挂起态与对账流程，对幂等

性、事务标识一致性与对账时延要求更高；混合双轨

期还要同时维护存量 RSA链路与新增 PQC节点，存

在双重开销。这些问题可分别由载荷压缩、对账引擎

幂等化、状态可观测性增强与灰度切换缓解。 

7    结论

现役金融核心系统在适配 PQC标准时频频受

阻，本文即以此为研究对象，取 Project Leap公开实测

数据加以解析，厘清 RTGS引擎在并行校验多算法签

名时陷入死锁、吞吐下降的成因，并将模块化解耦与

异步阻断相衔接，为国际清算网络的抗量子迁移提出

一条既规避算力开销、又无需改动存量代码的路径。

落实到工程层面，该方案具备 3方面成效：其一，

嵌套组合签名把抗量子保护置于业务流之外，存量驱

动无须改动一行代码即可接入；其二（更关键）在事务

调度层，不执着于单一算法极限优化，而借指令预抢

占与后台补偿冲正，将约 200 ms的验签开销自主链

路剥离；其三，为超时熔断划定有数学依据的量化界

 

表 6　单次嵌套 sign+verify 循环的 7 阶段耗时分解

（mean of 200）

阶段 名称 嵌套验签耗时均值/s 占比/%

1 内层 SHA−256 摘要 1.9 0.1

2 内层 ML−DSA−87 签名 1076.9 41.8

3 外层负载拼装（memcpy） 0.2 0

4 外层 SHA−256 摘要 31.5 1.2

5 外层 RSA−2048 签名 883.5 34.3

6 外层 RSA−2048 验签（门） 63.6 2.5

7 内层 ML−DSA−87 验签 517.0 20.1
合计 单次 sign+verify 循环 2 574.7 100

注：数据来源于本文实测（单次嵌套 sign+verify 循环，200 次均值，LK

LEGO PQC 平台）。
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限，再辅以 FPGA流水线加速，即便高并发涌入，响应

波动亦可稳定于毫秒级。

后续仍有若干工作：一是构建端到端的加密敏捷

（cryptographic agility）分发网络，使网关能依据实时负

载自主切换抗量子组件参数；二是深入硬件指令集，

在 RISC−V开源架构上设计专司格代数运算的单元，

提升格签名在边缘节点的能效；三是跨法域协同，即

如何推动双轨并行阶段有序收敛至纯后量子体系，尚

待标准化握手协议与联合操作规范完善。
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Abstract　 Quantum  computing  erodes  the  security  foundation  of  classical  public−key  systems,  prompting  global  financial  market
infrastructures  (FMIs)  to  accelerate  their  migration  to  post−quantum cryptography  (PQC).  The  Phase  2  empirical  tests  of  the  Bank  for
International Settlements (BIS) Project Leap reveal the engineering constraints of shifting real−time gross settlement (RTGS) systems to
hybrid  cryptography:  native  schemes  do  not  support  parallel  processing  of  heterogeneous  algorithms,  and  end−to−end  PQC  signature
verification takes about 209.9 ms, which is 7.5 times the 28.1 ms of classical cryptography. Our analysis shows that this overhead stems
mainly from system−level stages such as message parsing and verification−software orchestration rather than from the lattice operations
themselves;  placing  it  on  the  synchronous  critical  path  of  high−concurrency settlement  would  depress  throughput.  This  study therefore
decouples the processing chain so that the upgrade can proceed in stages: a nested signature with an inner PQC layer and an outer RSA
layer  is  constructed  in  the  Business  Application  Header  (BAH),  allowing  legacy  gateways  to  accept  messages  without  parsing  PQC
extension  blocks  (zero−intrusion  access);  the  verification  latency  is  offset  by  the  asynchronous  rollback  of  a  distributed  transaction,  in
which a pre−settlement hold removes synchronous blocking and a compensating transaction restores global consistency, overlaid with a
quantified  monitoring  model  featuring  anomaly−triggered  circuit  breaking.  Simulations  show  that,  once  verification  is  moved  off  the
critical  path,  the  settlement−decision  latency  drops  to  the  millisecond level  and  the  software−only  path  already  meets  the  conventional
500 ms monitoring ceiling; with an optional FPGA pipeline accelerator to suppress jitter, the threshold can converge to within 50 ms. The
analysis of a three−stage evolution path further supports this conclusion: with proper decoupling and sound asynchronous orchestration,
real−time throughput need not be sacrificed, and financial core systems can steadily complete their quantum−resistant security upgrade.

Keywords　 post−quantum  cryptography;  financial  market  infrastructure;  Project  Leap;  transaction  decoupling;  FPGA  acceleration;
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