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对抗监察者干扰攻击的博弈策略
吴金星，邸兴，尹川，宋瑞祯，李铁林

摘要　针对主动监察者兼具信号检测与干扰能力时隐蔽通信面临的传输暴露和链路干扰问题，提出

一种基于双层博弈的抗监察者干扰隐蔽通信策略。发射机在多个可用信道中随机选择部分信道传输

上行信号，接收机采用最大比合并方式进行接收；监察者基于三元假设检验判别空闲信道、人工噪声信

道和上行信号信道，并依据检测结果实施针对性干扰。为增加监察者的检测不确定性，协作干扰机在

未承载上行信号的可用信道中随机选择部分信道发送人工噪声。在此基础上，分别以最小化上行信号

检测概率、最大化检测概率以及最大化检测错误概率为发射机、监察者和协作干扰机的优化目标，在通

信信噪比、虚警概率及功率等约束下构建三方双层博弈模型，并对发射信道数量、监察者检测阈值及人

工噪声信道数量等策略变量进行联合求解。仿真结果表明，所提策略能够有效增加监察者的检测不确

定性，降低上行信号被检测和有效干扰的概率，同时改善合法通信链路的传输性能。研究结果可为主

动检测与干扰威胁下的高安全无线通信和抗干扰隐蔽传输提供理论参考。
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在无线通信系统中，确保安全性是最重要的问题

之一。为了保护隐私信息，物理层安全技术引起了广

泛关注[1]。尽管物理层安全技术可以保护隐私信息的

内容不被窃听，但通信行为本身仍然暴露了敏感信

息[2]。与物理层安全技术不同，隐蔽通信在更高层次

上保证了无线通信的安全性，可以屏蔽通信行为，使

其不被潜在的监视者发现[3]。

隐蔽通信在过去 10年中得到了广泛研究。Bash-

等[3]发现了在加性高斯白噪声信道上的隐蔽通信的平

方根定律之后，多种技术和场景被用来提高隐蔽性

能。Shahzad等[4]通过分析监视者的固有噪声不确定

性，提高了隐蔽通信的速率。Sobers等[5]和 Zheng等[6]

通过引入协作干扰机来增加监视者的干扰不确定性，

从而保护传输。目前，隐蔽通信技术在隐蔽认知无线

电系统[7]、智能反射面 [8]、中继网络 [9]及时间敏感网

络[10]等领域引起了广泛关注。

尽管隐蔽通信在各种无线场景中得到了广泛研

究，但大多数研究假设监察者仅具有检测能力，现有

研究较少关注隐蔽失败的风险。事实上，在做出决策

之前检测每个时隙是可行的。Ma等[11]假设认知用户

首先检测主用户的存在，然后决定是否传输。此外，

监视者可能还具有干扰能力。Che等[12]提出，监察者

通过干扰辅助诱导发射机增加传输功率。总之，具

有主动干扰能力的监视者可能对隐蔽通信构成潜在

风险。

为了解决上述问题，本研究考虑了一个监视者，

其目的不仅是检测上行传输，还要干扰通信。协作干

扰机发送诱饵以迷惑功率受限的监视者。因此，监视

者可能会将干扰功率分配给空闲信道，此时激活信道

的检测概率和干扰程度都会降低。基于此场景，本研

究提出三方通信终端的双层博弈模型。发送端和监

察者分别在下层博弈中解决用于传输的信道数量和 
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三元假设检验的阈值。接收端和协作干扰机在上层

博弈中工作，并根据下层博弈的结果计算发送人工噪

声的信道数量问题。 

1    系统模型

如图 1 所示，考虑在有监察者（W）存在的情况

下，信源（A）向接收机（B）进行上行隐蔽传输的场景。

在每个时隙中，A被激活的概率为 p。若 A被激活，

她将会在 M个信道中随机选择 c条信道，并将传输功

率平均分配到这些信道上传输上行信号。B使用最

大比合并（maximal ratio combining，MRC）来接收上行

信号。监察者在检测阶段确定是否存在上行信号并

进行干扰。若 W认为某条信道存在 A的信号，则对

该信道施加干扰。如果 W的检测结果是不存在上行

信号，则在所有 M个信道上发送干扰。合法系统为了

迷惑 W，设置协作干扰器（J）通过发送人工噪声保持

v个信道活跃（v>c）。协作干扰机所选择发送人工噪

声的 v−c条信道，与信源 A用于上行传输的 c条信道

是彼此正交、互不重叠的。因此，从物理层信号接收

的角度看，合法接收机 B在接收其期望的上行链路信

号时，完全不会受到协作干扰机 J所发人工噪声的任

何带内干扰。
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图 1　系统模型
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本研究假设 表示从 s到 r的第 k条信道，其中，

且 ， 分别代表信源、

协作干扰机、监察者和接收机。在 B的接收信道中

采用瑞利衰落。考虑到对合法用户不利的情况，假设

W在加性高斯白噪声信道中接收信号。假设 和

分别表示 A和 W所使用的传输功率。采用 、

、 分别表示信源、干扰器和监察者的最大功

率。由于 A均匀地将功率分配给 c条信道，可得

。类似地， ，其中 Nd 表示 W检

测后认为 A所使用的信道数量。当 A被激活时，J的

总功率被平均分配，每条信道功率为 ；而

当 A未被激活时，功率 将用于 v−c个

信道。 、 、 分别表示在第 t个时隙中 A使用的

信道集合、J使用的信道集合及W干扰的信道集合。

假设 W不仅能检测到 A的传输，还能干扰 B的

接收。因此，在每个时隙中，对于 W来说，首先需要

检测并判断每个信道中是否存在 A的信号，然后对存

在上行信号的信道进行干扰。W检测 A的时长为

μT，然后干扰 B的时长为（1−μ）T。假设 W在每个信

道中于 T内能够检测 D个符号。 

2    监察者检测性能分析

W采用三元假设检验模型来检测上行链路传输[13]。

基于每个信道的独立三元假设检验问题，定义并计算

W的错误检测概率。 

2.1    假设检验

在 H0（A和 J均不存在 ）、假设 H1（J存在 ）和

H2（A存在）3种情况之间进行三元假设检验  
H0, yk,tw = nk,t

w

H1, yk,tw =
√
PANj+nk,t

w

H2, yk,tw =
√
PTs+nk,t

w

（1）

nk,t
w t k

σ2
0

式中，符号 表示在第 个检测时隙中第 个符号的加

性高斯白噪声，其方差为 ；干扰信号用 j表示，上行

信号用 s表示。

在检测阶段，W使用似然比检验（likelihood ratio

test，LRT）来寻找 A。首先，确定信道是空闲还是忙

碌。其次，当信道忙碌时，确定信号是由 A还是 J发

送的。因此，可以将三元假设检验分为以下 2个二元

假设检验问题 
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L0 =
p(y;H2)

p(y;H0)
≷ λ0, L1 =

p(y;H2)

p(y;H1)
≷ λ1 （2）

λ0,λ1式中， 为二元假设检验问题的 2个判决阈值。

很容易就能得到空闲与忙碌状态之间的判决

准则 

Y=
D−1∑
d=0

(y[d])2 ⋛ η0 =
D
2

ln
σ2
0

σ2
2
+
σ2
0− σ2

2

2σ2
0σ2

2
+ lnλ0 （3）

L0 < 0 Y< η0

Y∼ χ2D

从式（3）可以看出，当 W检测到 且

时，信道状态将会被判断为空闲状态。根据概率分布

函数 可得，当 H0 为实际状态时，W认定信道状

态为空闲的概率可写作 

P(D0|H0) =
w η0/σ20

0

1
2N/2Γ(D/2)

yN/2−1e−y/2dy

=1− Γ (D/2,η0/σ2
0)

Γ(D/2)
（4）

Γ(s,x) Γ(x)式中， 是上不完全伽马函数， 是伽马函数。

PT ⩽ PJ假设辅助干扰节点的功率不小于 A，即 情

况进行分析。检测概率可写作 

Pr(D2 |H2) =
Γ (D/2,η0/σ2

2)

Γ(D/2)
− Γ (D/2,η1/σ2

2)

Γ(D/2)
（5）

其判决准则可写作  
H0, Y< η0

H1, η1 ⩽ Y
H2, η0 ⩽ Y< η1

（6）

Pr(D2 |H0) =

Γ (D/2,η0/σ2
0)

Γ(D/2)
− Γ (D/2,η1/σ2

0)

Γ(D/2) Pr(D2 |H1) =

Γ (D/2,η0/σ2
1 )

Γ(D/2)
− Γ (D/2,η1/σ2

1 )

Γ(D/2)

根 据 上 述 准 则， 可 以 得 到  

，

。

η0 η1

以上推导得到了监察者进行三元假设检验的判

决准则，其中阈值 和 是决定其检测性能的核心参

数。在本研究所构建的博弈论框架中，监察者是一个

主动的、智能的博弈方，其目标是最大化自身的效用

函数。因此，阈值不再是被动给定的外生参数，而是

监察者为实现其最优效用而动态调整的策略变量，监

察者通过优化选择这 2个阈值，来精细地权衡其检测

行为的收益与代价，即成功检测并干扰上行信号与因

虚警而浪费干扰功率。 

2.2    检测错误概率

考虑到 A 是否被激活会改变 P（H0） 和 P（H1），

W将误检概率重写 

PF =Pr
Ä
D2 |H2

ä
= Pr

Ä
Aactivated,D2 |H2

ä
+

Pr
Ä
Anot activated,D2 |H2

ä
（7）

基于贝叶斯可以按如下方式计算误检概率 

PF =PF0

ï
pM− v
M− c

+(1−p)M− v
M

ò
+

PF1

ï
p v− c
M− c

+(1−p) v
M

ò
（8）

为了后续表述的便捷性，定义如下 2个函数 

ϕ0 = pM− v
M− c

+(1−p)M− v
M

,

ϕ1 = p v− c
M− c

+(1−p) v
M

（9）

ξ = PM+PF

PM = 1−P(D2|H2) PF = PF0ϕ0+PF1ϕ1

基于此定义，监察者的检测错误概率可表示为误

检概率与漏检概率之和，写作 。式中，

， 。
 

3    博弈模型构建和求解

构建 A、W和 J的效用函数，并将此问题设计为

一个双层博弈模型，分别进行求解。 

3.1    效用函数

为了在被检测到的概率较低的情况下传输上行

信息，A的效用写作 

max
c
1−PD

s.t. γworst ⩾ β
c ∈ {1,2, · · ·v}

（10）

γworst ⩾ β
γworst

At

γworst

γworst

该问题表明 A正在通过调整 c来努力降低被

W检测到的概率 PD，且需满足最差的传输信噪比

以及 c∈{1,2，···,v}。后者意味着激活的信

道数量将少于 v。 表示在最坏情况下接收端 B

的信噪比，是 A在决策时需要考虑的保守性能估计，

此时在 中的所有信道都被 W识别为存在信号

。它确保了即使面对监察者最有效的干扰，通信

链路仍能满足一个基本的可靠性约束。这正是 A的

效用函数中约束项的来源，也引导着 A在“降低被发

现概率”和“保障通信鲁棒性”之间进行权衡。 可

以写作如下形式 

γworst =
∑
i∈At

wi
PT|hi

ab|
2

(1−μ)PJE
¶
|hi

wb|
2
©
+ σ2

b

（11）

wi PJ = PM
W/Nd σ2

b式中， 表示 MRC的比率， ， 表示加性

高斯白噪声的方差。
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Nd hwb

E{Nd}
由于 A无法获取 和 ，假设 A用平均值来替

代它们。考虑到检测概率和虚警概率， 可以写

作如下形式 

E{Nd}= PD+(M− v)PF0+(v− c)PF1 （12）

W的目标是寻找并干扰上行通信。由于 W认为

在所有检测到的信道上均匀分配干扰功率，干扰性能

将与 Nd 呈负相关。显然，干扰的准确性与 PD 有关，

而干扰功率与 PF 呈负相关。基于上述分析，可以将

W的效用函数表述为 

max
η0 ,η1

PD

s.t. PF ⩽ α
（13）

为了迷惑 W，J通过发送人工噪声来提高 W的错

误检测概率 ξ。因此，可以将 J的效用函数设计为 

max
v

ξ

s.t. γworst ⩾ β
v ∈ {1,2, · · ·M}

（14）

 

3.2    双层博弈求解

UA,UW,UJ

UA,UW

UJ

将 设计为一个两层博弈模型。为便于

计算，将此问题分为下层子问题和上层子问题。下层

子问题包括 ，而上层子问题则基于下层子问题

的解来求解 。

γworst ⩾ β
∂PD/∂ c

首先求解下层子问题。A只需保证 并

取最大值， 可以写成 

∂PD

∂ c
=

PM
A

c2
e
− 1

PT+σ20

(PT+ σ2
0)

D
2 +1

î
η

D
2
1 c−η1 − η

D
2
0 c−η0

ó
（15）

类似地，可得 

∂PF

∂η1

=− 1

Γ
ÅD
2

ã ñÅ η1

σ2
0

ã D
2 −1

e
− −η1

σ20 ϕ0+

Å η1

σ2
1

ã D
2 −1

e
− −η1

σ21 ϕ1

ô
（16）

PD c∗ = cth显然，最大化 的策略为 。

ηth
1其次，可以通过解以下问题来获得 ：

 

PF =
1

Γ
ÅD
2

ã ïΓÅD
2
,
ηth
1

σ2
0

ã
ϕ0+ Γ

ÅD
2
,
ηth
1

σ2
1

ã
ϕ1

ò
= α

（17）

η1 = ηth
1 PD

c> vPm
A/Pm

J ∂PD/∂η1 < 0 ∂PD/∂η0 > 0

η∗
1 c> vPm

A/Pm
J η∗

0

1
Γ(D/2)

ï
Γ(D/2, η

∗
0

σ2
0
ϕ0+ Γ

Å
D/2, η

∗
0

σ2
1

ã
ϕ1

ò
< α

因 此， 通 过 选 择 来 最 大 化 。 当

时 ， 有 ， 且 ， 即

为满足 的任意值。对于任意 ，只要能

满 足 ， 则

PD (η∗
0,η∗

1 )最大化 。至此可以获取 。

c∗,η∗
0,η∗

1
∂PD

∂v
= 0

∂PF0

∂v
= 0

接下来求解上层问题。由于下层中的 已

给定，且 ， ，因此有
 

∂PF

∂v
= PF0

∂φ0

∂v
+PF1

∂φ1

∂v
+φ1

∂PF1

∂v
（18）

∂φ0

∂v
=−p 1

M− c
− (1−p) 1

M
∂φ1

∂v
= p 1

M− c
+

(1−p) 1
M

∂PF

∂v
⩽ 0 v=M

vth =M
∂PF

∂v
= 0 vth

其 中  ，

当 且 时 ，上层策略的解为

；其余情况通过求解 可获得 。

γworst ⩾ β
c∗ = cth

在面临监察者主动干扰的威胁下，发射机 A在保

证满足约束条件 的条件下，通过将其全部功

率分散在 条信道上进行传输，能够最大程度的

降低被监察者发现并干扰的概率。同时，协作干扰机

通过选择干扰信道数目制造最大的不确定性，增大监

察者的虚警概率，为监察者制造最大程度的频谱不确

定性，以掩护合法系统数据传输。 

4    仿真结果

相关仿真参数如表 1所示。
 
 

表 1　仿真参数设置

参数 说明 数值

M 总信道数 10个

PM
A 最大功率 20 dBm

PM
J 干扰机最大功率 5~25 dBm

PM
W 监察者最大功率 15 dBm
β 接收端最小信噪比阈值 1
μ 检测阶段时隙占比 30%

D 检测符号数 100
σ2
0 噪声功率 −110 dBm

 

离散均匀传输功率（discrete uniform transmission

power，DUTP）方案[14]核心思想是发射机从离散功率

等级集合中均匀随机选择发射功率，通过功率随机化

增加监察者的检测不确定性。作为结构化功率控制

策略的代表，其性能受限于固定的离散等级设计，无

法动态响应监察者的干扰行为，因此本研究策略具有

自适应性优势。随机传输功率方案[15]通过发射功率

在连续范围内完全随机跳变，利用功率域的随机性干

扰监察者的检测。该方案代表无约束随机化策略，虽
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提升隐蔽性但忽略通信质量保障（如信噪比（signal−

to−noise ratio，SNR）约束）。最优停止信道探索方案[16]

核心思想是发射机采用序贯观测方式，利用最优停止

理论动态确定信道探索次数，通过权衡探索开销与信

道增益来最大化期望吞吐量。假时隙传输方案[17]核

心思想是通过构建合法用户与干扰机间的双矩阵博

弈模型，利用假时隙传输策略避开干扰机的感知干扰

时序，通过求解纳什均衡获得最优抗干扰策略。与本

研究联合优化隐蔽性和通信可靠性的模型形成方法

层面对比，这些方案是隐蔽通信抗干扰领域的典型方

案，分别覆盖结构化离散控制、完全随机化、提升吞

吐量、欺骗干扰机感知的设计，因此作为基准方案进

行性能评估与对照。

PM
J

PM
J

图 2展示了虚警概率随干扰机最大功率 的变

化情况。随着 的增加，上行信号可以更好地被隐

藏。本研究将基于双层博弈的方案与离散均匀传输

功率方案[14]和随机传输功率方案[15]进行比较。图 3

展示了平均速率随信道数量的变化情况。由于 A的

PM
J

策略 c随着信道数量的增加而扩展，分配到每个信道

的 PT 减少。因此，隐蔽速率下降。图 4展示了平均

速率随干扰机最大功率 的变化情况。随着干扰功

率的增大的增加，对 W的迷惑性增强，漏检概率增

加。因此，干扰攻击的效果减弱，传输速率增加。
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图 4　平均速率随干扰机最大功率的变化 

5    结论

研究了面临干扰攻击威胁的隐蔽通信问题。将

监察者的联合检测−干扰行为纳入隐蔽通信框架，创

新性地将监察者的检测问题表述为三元假设检验，并

将其检测阈值作为其博弈策略变量进行内生优化，从

而在统一框架下刻画了“检测−干扰−反检测−反干扰”

的完整对抗链条。通过构建双层博弈模型，本研究获

得了发射机、监察者和干扰机策略的解决方案。仿真

表明相比基线方案，在监察者最大干扰功率 25 dBm

时，传输速率最多提升 41%。能够为 5G/6G（第 5/6代

移动通信技术）高安全通信（如军事物联网、隐私保

护 D2D（设备直连通信）传输）提供抗干扰隐蔽传输新

思路。未来可探索动态信道环境下的在线博弈策略、

多监察者协作场景的扩展模型，并引入深度学习增强

策略求解的实时性。
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Game−theoretic defense framework against jamming−assisted
surveillance in covert communications

WU Jinxing, DI Xing, YIN Chuan, SONG Ruizhen, LI Tielin

Chinese Flight Test Establishment, Xi'an 710089, China

Abstract　To  address  transmission  exposure  and  link  jamming  in  covert  communications  when  an  active  warden  is  capable  of  both

signal detection and intentional jamming, a covert communication strategy against warden jamming based on a bilevel game is proposed.

The transmitter randomly selects a subset of the available channels to transmit uplink signals, while the receiver employs maximal-ratio

combining  for  signal  reception.  The  warden  distinguishes  idle  channels,  artificial-noise  channels,  and  uplink-signal  channels  through

ternary  hypothesis  testing  and  subsequently  performs  targeted  jamming  according  to  the  detection  results.  To  increase  the  warden's

detection uncertainty, a cooperative jammer randomly selects a subset of the available channels not occupied by the uplink transmission to

transmit  artificial  noise.  On  this  basis,  the  transmitter,  warden,  and  cooperative  jammer  respectively  aim  to  minimize  the  detection

probability of the uplink signal, maximize the detection probability, and maximize the detection-error probability. A tripartite bilevel game

model is  formulated subject  to constraints  on the communication signal-to-noise ratio,  false-alarm probability,  and transmit  power.  The

number  of  transmission  channels,  the  warden's  detection  thresholds,  and  the  number  of  artificial-noise  channels  are  jointly  optimized.

Simulation results demonstrate that the proposed strategy effectively increases the warden's detection uncertainty, reduces the probability

that the uplink transmission is successfully detected and effectively jammed, and improves the transmission performance of the legitimate

communication link. The proposed approach provides a theoretical reference for highly secure wireless communications and anti-jamming

covert transmission under active detection and jamming threats.

Keywords　 covert  communication;  game  theory;  physical  layer  security;  artificial  noise;  ternary  hypothesis  testing;  channel

allocation ●
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