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面向云数据访问控制的认证密文检索方案
曹艺博 1，徐仕远 2，陈雪 2，奚雨新 3，郭宇 3*

摘要　可搜索加密作为实现密文检索的关键技术，在云存储领域具有重要应用价值。然而，现有方案

普遍采用单一用户模型，且不能抵抗内部关键字猜测攻击，导致云数据面临隐私泄露风险。因此，亟需

面向云数据的隐私保护需求，设计支持多用户模型且具备更高安全性的可搜索加密方案。鉴于此，提

出了一种面向云数据访问控制的认证密文检索方案。在访问控制方面，通过将属性嵌入用户私钥并以

此生成检索陷门，将访问策略嵌入关键字密文，通过门限秘密共享技术实现属性和访问策略的匹配，从

而构建细粒度的检索权限控制机制。在安全性增强方面，数据拥有者的私钥被嵌入到关键字密文中实

现密文认证，有效抵御内部关键字猜测攻击。性能分析表明，本文方案的陷门生成算法具有计算高效

性，同时用户私钥具备较低的存储开销，适用于云存储领域。
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云计算技术的广泛应用推动了云存储服务的高

效部署，海量数据以加密形式集中托管于云端服务

器，显著提升了资源利用率和跨域协作能力[1]。然而，

云存储的开放性与数据所有权的分离特性，使得数据

的隐私保护面临严峻挑战[2]。2024年全球网络安全态

势显示，数据安全已成为网络空间安全体系建设的重

点领域，各国纷纷出台政策法规以应对数据泄露、非

法访问等安全风险[3]。在电力行业智能化转型中，基

于边缘计算与区块链的智慧用电平台通过去中心化

架构实现了数据安全共享[4−5]，但云端数据的细粒度

访问控制仍需强化。传统密码学技术（如加密、签

名[6−9]、签密[10]等原语）虽能确保数据静态安全性，却阻

碍了授权用户对密文数据的检索与共享，导致用户需

频繁下载并解密数据以进行本地检索，极大削弱了云

存储的实用价值。为此，可搜索加密（searchable en-

cryption，SE）技术应运而生，其允许用户在加密数据

上直接执行关键字搜索操作，既保障了数据隐私，又

满足了实际应用中的检索需求[11−13]。然而，随着数据

共享场景的复杂化，如何在多用户协作环境下实现安

全高效的密文检索成为亟待突破的挑战[14]。

云存储环境下，多用户协同场景对 SE技术提出

了更高的动态访问控制需求[15−16]。传统单用户 SE方

案通常假设数据所有者独立管理密钥与检索权限[17−18]，

但在实际云数据共享中，不同用户（如医疗机构中的

医生、护士、研究人员）须基于角色或属性获取差异

化的数据访问权限。例如，在跨机构联合数据分析场

景中，参与方可能动态加入或退出，且需根据数据敏

感性分级授权检索能力。现有基于单用户的 SE方案

难以支持灵活的权限分配与动态更新，导致检索效率

低下或安全隐患加剧等问题，制约了 SE技术在实际
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跨机构数据共享中的应用。

当前可搜索加密技术还面临内部关键字猜测攻

击（insider  keyword  guessing  attacks， IKGAs）的威胁，

攻击手段为：攻击者（云服务器或其他授权用户）可通

过遍历有限的关键字空间，反复调用密文计算算法，

将生成的密文与用户提交的检索陷门进行匹配，进而

推断出关键字的信息。此类攻击一旦成功，将直接泄

露用户的搜索意图，破坏方案的陷门安全性。在云存

储场景中，攻击者甚至可进一步推断用户身份、数据

关联关系等高价值信息，导致严重的隐私泄露风险。

因此，设计抗 IKGAs的可搜索加密方案，已成为提升

方案实际部署能力的关键研究方向，这将对电力物联

网[19]、智能电网[20]等关键领域的云数据安全管理具有

重要实践价值。

鉴于此，提出了一种面向云数据访问控制的认证

密文检索（attribute−based authenticated searchable en-

cryption，ABASE）方案，实现云数据的密文检索与访

问控制，并且抵抗 IKGAs。具体而言，将属性嵌入用

户私钥并以此生成检索陷门，将访问策略嵌入关键字

密文，通过门限秘密共享技术实现属性和访问策略的

匹配，实现用户的检索权限控制。另外，在关键字密

文中加入数据拥有者的私钥实现认证，因此，只有拥

有这一私钥的实体（即数据拥有者本身）才能执行密

文计算算法，抵抗了 IKGAs。性能分析表明，ABASE

相对于其他 SE方案在陷门生成过程中具有明显的效

率优势，且具有较短的用户私钥大小，适用于云存储

领域。 

1    研究现状

Boneh等[21]基于身份基加密和双线性 Diffie−Hell-

man困难假设，首次提出公钥可搜索加密的概念，受

到研究者的广泛关注。随着云存储多用户访问控制

需求的激增，研究者将可搜索加密与属性基加密技术

深度融合，构造一系列属性可搜索加密方案。Zheng

等[22]设计可验证的密文策略属性基可搜索加密方案，

通过引入验证机制确保云服务器搜索操作的可信执

行。Yu等[23]提出基于密钥策略的属性可搜索加密方

案，其核心在于将访问策略嵌入加密索引，仅当用户

属性集满足预设策略时方可生成有效的陷门进行检

索。Miao等[24]提出了一种多授权中心的属性可搜索

加密（multi−authority  attribute−based  keyword  search，

MABKS）方案，最大限度地减少云系统中资源有限设

备的计算和存储开销，并且支持恶意属性权限跟踪和

属性更新。随后，Miao等[25]构建了面向多数据拥有者

场景的属性可搜索加密（attribute−based  encryption

with  keyword  search  in  shared  multi−owner  setting，

ABKSSM）方案，实现了选择安全性并且抵御离线关

键字猜测攻击。Yang等[26]提出了一种高效且安全的

数据选择性共享与获取（data  selective  sharing  and

acquisition，DSA）方案，使数据拥有者能够以细粒度

的方式控制数据的访问，并使用户能够在不暴露其利

益的情况下完成数据获取。李红等[27]借助线性秘密共

享方案构建检索陷门生成机制，支持以任意单调布尔

公式表达的复杂策略检索。针对传统方案中明文策

略泄露敏感信息的问题，刘晨旭等[28]创新性地提出具

有前向安全、后向安全与动态撤销能力的部分策略隐

藏方案，通过公开属性类别但隐藏属性值的策略构造

方法实现隐私保护，同时优化了恶意用户撤销流程。

此外，张克君等[29]基于代理重加密机制设计了多关键

词属性基可搜索方案，通过重构访问树节点信息实现

数据读写权限的细粒度控制，并利用属性基加密实现

陷门不可区分性。为缓解资源受限设备的计算压力，

郭瑞等[30]结合了密文策略属性加密与在线/离线加密

技术，提出一种完全策略隐藏属性可搜索加密方案与

外包解密机制，实现计算负载的分布式迁移。上述方

案虽然能够实现数据检索过程中的用户访问控制，但

没有考虑 IKGAs。

Byun等[31]揭示了文献[21]方案的安全隐患，由于

关键词熵值远低于传统密钥空间，攻击者可利用用户习

惯性选取有限语义关键词的特性，对密文索引发起离

线关键字猜测攻击（keyword guessing attacks，KGAs）。

为应对此类威胁，Huang等[32]开创性提出公钥认证可

搜索加密方案，要求数据所有者对关键字同时执行加

密与认证操作，确保密文关键词的真实性与来源可验

证。张玉磊等[33]通过融合无证书公钥密码体制与代理

重加密技术，构建多用户环境下抗 IKGAs的可搜索

加密方案，在随机预言模型下实现其选择密文安全

性。胡震宇等[34]在强安全模型下构建了一种指定验证

者的高效公钥认证可搜索加密方案，一定程度上避免
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了双线性配对操作，提升了计算效率。随后，刘永志

等[35]引入可信执行环境，在云端部署飞地程序隔离关

键字匹配过程，通过硬件级安全隔离抵御恶意服务器

攻击。肖心雨等[36]设计了具有严格陷门不可区分性的

公钥认证密文检索方案，通过消除陷门生成过程中的

统计特征关联，显著降低检索过程的信息泄露风险。

Xu等[37]提供了具有前向安全特性的公钥认证可搜索

加密方案的一般结构，并提出了一个基于格密码的实

现方式。面向实际部署需求，蒲浪等 [38]基于国密

SM9算法重构了公钥认证可搜索加密架构，将双线性

映射运算等复杂操作迁移至云端，在抵抗 IKGAs的

同时优化用户端计算效率。

当前可搜索加密领域尚缺乏同时实现用户访问

控制与抵抗内部关键字猜测攻击的可行架构，这一缺

陷严重制约了该技术在云存储场景中的实际应用。

因此，针对上述问题，提出一种面向云数据访问控制

的认证密文检索方案。 

2    问题描述
 

2.1    系统架构

系统模型如图 1所示，包含 4个实体，分别是可

信权威中心、数据拥有者、数据用户和云服务器，各

个实体的主要功能如下。
 
 

关键字 关键字密文

数据 数据密文

数据拥有者 公钥 私钥 可信权威中心

访问策略

③ 提取，构建索引

④ a. 加密

⑤ a. 加密 ⑤ b. 上
传

④ b. 上传

私钥

② c. 发送

② b. 提交

用户属性① 系统初始化

⑦ 检索

⑤ 生成

⑧ 返回

检索结果

云服务器

⑥ 提交

陷门

属性

密文

策略

② a. 发送

私钥

私钥

数据用户

检索陷门

图 1　系统模型
 

1） 可信权威中心：可信权威中心负责初始化整个

系统，并为数据拥有者和数据用户生成执行算法所需

的密钥。具体而言，当接收到公共参数后，可信权威

中心为数据拥有者生成公钥和私钥；当接收到公共参

数和属性后，可信权威中心为数据用户生成包含用户

属性的私钥。

2） 数据拥有者：数据拥有者设定访问策略，并从

数据中提取关键字，构建索引列表。随后，数据拥有

者利用自己的私钥和预设的访问策略对关键字进行

加密，生成关键字密文。对于数据本身，数据拥有者

调用属性加密算法进行加密生成数据密文。最后，将

关键字密文和数据密文上传至云服务器。

3） 数据用户：数据用户选取待检索关键字，通过

私钥为其生成检索陷门，提交给云服务器。此外，若

检索到匹配的密文，数据用户利用自己的私钥解密搜

索结果后得到原始云数据。

⊥

4） 云服务器：在接收到检索陷门后，云服务器对

关键字密文进行逐一检索。若存在与此陷门匹配的

关键字密文，则云服务器将其对应的数据密文作为搜

索结果返回给数据用户。否则，云服务器向数据用户

返回 ，表示不存在匹配的关键字密文。 

2.2    威胁模型

方案的威胁模型定义如下：（1） 可信权威中心被

视作完全可信的，能够诚实地为各个实体生成所需要

的参数，并通过安全保密的信道进行参数分发；（2） 数

据拥有者是完全可信的，它能够生成有效的数据密文
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和关键字密文，上传至云服务器；（3） 数据用户被认为

是恶意的，它会对存储在云服务器上的云数据进行未

经授权的访问；（4） 云服务器是半诚实的，它会诚实地

执行检索操作并向数据用户返回正确的结果，但它会

尝试获取有关云数据和关键字的信息。此外，云服务

器通过遍历有限的关键字空间，反复调用密文计算算

法，将生成的密文与用户提交的检索陷门进行匹配，

能够推断出关键字的信息，破坏了陷门的不可区分

性，发起内部关键字猜测攻击。 

2.3    设计目标

根据上述威胁模型，方案具有 3个设计目标。

1） 实现云数据密文检索：对于任意待检索关键

字，数据用户能够利用自己的私钥生成对应的检索陷

门，提交给云服务器。云服务器能够在无须解密的前

提下检索到匹配的关键字密文。

2） 支持用户访问控制：引入密文策略属性加密的

思想，将用户属性嵌入私钥，访问策略嵌入关键字密

文，当且仅当属性满足访问策略时，用户才具有对这一

关键字密文的检索权限，实现用户层面的访问控制。

3） 抵抗内部关键字猜测攻击：在关键字密文计算

过程中输入数据拥有者的私钥，实现对关键字的认

证，保证只有数据拥有者才能执行密文计算算法。 

2.4    算法定义

方案由 6个算法组成，具体定义如下。

(pp,MSK)← Setup(λ) λ
pp MSK pp

MSK

1）  ：输入安全参数 ，算法

输出公共参数 和主私钥 ，将 分发给其他实

体， 由自己保存。

(PKS,SKS)← KeyGenS (pp) pp
PKS SKS

2）  ：输入公共参数 ，

算法输出公钥 和私钥 ，发送给数据拥有者。

SKR← KeyGenR (pp,R) pp
R SKR

3）  ：输入公共参数 和用

户属性 ，算法输出私钥 ，发送给数据用户。

CT← Encrypt(pp,ck,SKS,(W, t))
pp ck SKS

(W, t) CT

4）  ：输入公共参

数 、关键字 、数据拥有者的私钥 和访问策略

，算法输出关键字密文 ，上传至云服务器。

TD← Trapdoor(pp, tk,PKS,SKR,R)
pp tk PKS

SKR R
TD

5）  ：输入公共

参数 、待搜索关键字 、数据拥有者的公钥 、数

据用户的私钥 和用户属性 ，算法输出检索陷门

，提交至云服务器。

CTM/⊥← Search(pp,CT,TD,R,(W, t))
pp CT TD

6）  ：输入

公共参数 、关键字密文 、检索陷门 、用户属

R (W, t) CTM/⊥性 和访问策略 ，算法输出搜索结果 ，发

送给数据用户。 

3    算法设计
 

3.1    预备知识

算法设计过程中所需要的预备知识如下。

G GT p
p a b

e : G×G→GT

定义 1（双线性映射）：设 和 是阶为 的乘法

循环群， 是一个素数， 和 是 2个整数，定义双线性

映射 满足以下 3个条件。

g1,g2 ∈G
a,b ∈ Zp e(ga1 ,gb2) = e(g1,g2)ab

1） 双线性：对于任意的群元素 和整数

， 。

g1,g2 ∈G e(g1,g2) ̸= 12） 非退化性：存在群元素 ， 。

g1,g2 ∈G
e(g1,g2)

3） 可计算性：对于任意的群元素 ，存在

多项式时间算法计算 。

定义 2（属性加密）：属性加密（attribute−based en-

cryption，ABE）是一种基于属性实现细粒度访问控制

的公钥加密方案，允许数据所有者根据数据接收者的

属性或数据属性动态控制解密权限，可分为 2类。

1） 密文策略属性加密：将访问策略嵌入数据密

文，将属性嵌入数据接收者的私钥。

2） 密钥策略属性加密：将访问策略嵌入数据接收

者的私钥，将属性嵌入数据密文。

ABE通过逻辑表达式（如“财务 AND 职位”）灵

活定义访问权限，适用于云存储场景，在保护数据隐

私的同时实现访问控制。

定义 3（门限秘密共享）：门限秘密共享（threshold

secret sharing，TSS）是一种将秘密信息分散为多个份

额并分发给不同参与者的密码学技术，其核心思想是

只有达到预设门限值才能重构原始秘密，而少于门限

值则无法获取任何有效信息。最经典的 TSS方案是

Shamir秘密共享，基于拉格朗日插值多项式实现，其

秘密拆分和恢复过程如下。

s ∈ Zp

n k p [x] ∈ Zp [x]
p [0] = s n p [1] ,p [2] , · · · ,p [n]

n

1） 秘密拆分：对于秘密值 ，设参与者数量为

，门限值为 。选择一个多项式 ，且令

。生成 个秘密份额 ，分别

发送给 个参与者。

k

p [x] =
k∑
i=1
p [i] ·

k∏
j=1,j̸=i

x−j
i−j p [x]

2） 秘密恢复：收集至少 个秘密份额，利用拉格朗

日插值公式 重构多项式 ，进
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p [0] = s s而计算 ，即可恢复秘密值 。 

3.2    系统初始化

Setup(λ)

p
G GT g G

e : G×G→GT

H1 : {0, 1}∗→G H2 : Zp→G H3 : Zp→Zp

v ∈ Zp

pp MSK

系统初始化算法 由可信权威中心执行，

负责初始化整个系统，并生成公共参数和主私钥。首

先，可信权威中心选择一个大素数 和 2个乘法循环

群 和 ，其中 是 的生成元，初始化双线性映射

。其次，可信权威中心设定 3个哈希函

数 ， 和 ，随机选择

一个整数 。最后，可信权威中心返回如下公共

参数 和主私钥 ，将其发送给系统中的各个参与

实体。 

pp :=
(
p,G,GT,g,e,H1,H2,H3,gH3(v)

)
（1）

 

MSK := v （2） 

3.3    密钥生成

KeyGenS (pp) KeyGenR (pp,R)

pp
s ∈ Zp

PKS := gs SKS := s

密钥生成算法 和 由

可信权威中心执行，负责为数据拥有者和数据用户生

成密钥。对于数据拥有者，输入公共参数 ，可信权

威中心随机选择一个整数 ，返回数据拥有者的

公钥 和私钥 ，并将其发送给数据拥

有者。

pp MSK
R= {1,2, · · · , r}
p [x] ∈ Zp [x] p [0] =H3 (v) j ∈ R

v̂j = p [j] SKR :=

{v̂j}j∈R

对于数据用户，输入公共参数 、主私钥 和

用户属性 ，可信权威中心随机选择一

个多项式 ，其中 。对于 ，

计算 。最后，可信权威中心将私钥

返回给数据用户。
 

3.4    密文计算

Encrypt(pp,ck,SKS,(W, t))

M ck ∈ {0, 1}∗

ABE−
Encrypt(pp,M,(W, t)) CTM

密文计算算法 旨在为

关键字计算密文，由数据拥有者执行。对于云数据

，数据拥有者设定关键字 ，并且构建索引

列表，记录云数据和关键字的对应关系。然后，数据

拥有者输入访问策略并调用属性基加密算法

生成云数据密文 ，上传至云

服务器。

pp
ck ∈ {0, 1}∗ SKS (W, t)
W= {1,2, · · ·w} t j ∈W

rj ∈ Zp

具体来说，数据拥有者输入公共参数 、关键字

，自己的私钥 和访问策略 ，其中

是访问集合， 是门限值。对于 ，

随机选择一个整数 ，计算 

C1,j =H1(ck)rjs ·H2 (j) （3）
 

C2,j =H1 (ck) ·H2 (j) （4）
 

C3,j = gs · gH3(v) · (gs)rj （5）

CT := {C1,j,

C2,j,C3,j}j∈W

最后，数据拥有者设定关键字密文

，上传至云服务器。 

3.5    陷门生成

Trapdoor(pp, tk,PKS,SKR,R)
pp

tk ∈ {0, 1}∗ PKS

SKR R TD

陷门生成算法 由数据

用 户 调 用， 输 入 公 共 参 数 、 待 检 索 关 键 字

、数据发送者的公钥 、数据用户的私钥

和用户属性 ，输出对应的检索陷门 ，上传至云

服务器。具体来说，数据用户计算： 

T1 =H1 (tk) （6） 

T2 = gs （7） 

T3,j = gv̂j，j ∈ R （8）

TD := (T1,T2,

{T3,j}j∈R)
最后，数据用户设定检索陷门为

。 

3.6    密文检索

pp CT
TD (W, t) R

Search(pp,CT,TD,R,(W, t))
|R∩W|< t ⊥

J⊆ R∩W |J|= t T1,2 = e(T1,T2) T1,3 =∏
j∈J
e(T1,T3,j)

Lj
j ∈ J

Lj =
∏

j∈J,j̸=i

−j
i−j

云服务器接收到公共参数 、关键字密文 、

检索陷门 、访问策略 和用户属性 ，将其输

入到密文检索算法 中。

如果 ，云服务器返回表示 关键字密文和

检 索 陷 门 不 匹 配 。 否 则， 云 服 务 器 选 择 子 集

使 得 ， 计 算 和

。对于 ，云服务器计算拉格朗日系数

，并判断如下等式
 

T1,2 ·T1,3 · e(C1,j,g)/e(T1,C3,j)
？
= e(C2,j,g) （9）

j ∈ J
CTM

ABE−Decrypt(pp,CTM,SKR)

M′

如果对于任意的 ，等式两边均相等，则云服务

器将关键字对应的云数据密文 返回给数据用户，

数据用户调用解密算法

恢复云数据 。 

3.7    正确性分析

ck CT= {Cj,1,Cj,2,C3,j}j∈W tk

TD :=
Ä
T1,T2,{T3,j}j∈R

ä
ck= tk

本文面向云数据访问控制的认证密文检索算法

的正确性在于解密算法的正确性，当云服务器接收到

对应的关键字密文 和 对应

的检索陷门 后，若 ，则有：
 

T1,2 ·T1,3 · e(C1,j,g)/e(T1,C3,j)

= e(H1 (tk) ,gs) ·
∏
j∈J

e(H1 (tk) ,gv̂j)
Lj ·

e(H1(ck)rjs,g) · e(H2 (j) ,g)/e(T1,C3,j)

= e(H1 (tk) ,gs) · e(H1 (tk) ,g)

∑
j∈J

Lj v̂j

·
e(H1(ck)rjs,g) · e(H2 (j) ,g)/e

(
H1 (tk) ,g(s+H3(v))+rjs

)
= e

(
H1 (tk) ,gs+H3(v)

)
· e(H1(ck)rjs,g) ·
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e(H2 (j) ,g)/e(H1 (tk) ,g)(s+H3(v))+rjs

= e(H1 (ck) ,g)(s+H3(v))+rjs · e(H2 (j) ,g)/
e(H1 (ck) ,g)(s+H3(v))+rjs

= e(H2 (j) ,g) （10）
 

e(C2,j,g) = e(H2 (j) ,g) （11）

因此，本文构造的算法满足正确性。 

3.8    安全性分析

定理：本文提出的 ABASE方案能够抵御内部关

键字猜测攻击。

ck ∈ {0, 1}∗

H1 : {0, 1}∗→G rj ∈ Zp

C1,j C2,j H1 (ck) H2 (j) G
rj C1,j C2,j ck

SKS = s C1,j C1,j =

H1(ck)rjs ·H2 (j) s H1(ck)rjs

SKS

证明：在密文计算算法中，关键字 通过

哈希函数 和随机数 被隐藏在

和 中，由于 和 是群 中的元素，且

是随机选择的，敌手无法从 和 中直接获取 的

信息。另外，在计算关键字密文时，数据拥有者需要

输入自己的私钥 ，参与 的计算，即

。若敌手不知道 ，则无法构造 。

即使敌手是内部实体（如云服务器），也无法调用密文

生成算法生成关键字密文。综上所述，内部敌手即使

拥有陷门，因缺乏数据拥有者的私钥 ，无法得到关

键字密文，故本文提出的 ABASE方案可抵御内部关

键字猜测攻击，证毕。 

4    性能分析

从计算开销和存储开销的角度对提出的方案进

行性能分析。本实验在搭载第 12代 Intel  Core

i7−12800HX处理器与 16 GB内存的笔记本电脑上进

行，所有方案均基于 Java JPBC密码学库实现。通过

控制变量法，分别对本文提出的ABASE方案与MABKS

方案[24]、ABKSSM方案[25]和 DSA方案[26]的密文计算、

陷门生成、密文检索算法的计算开销和用户私钥、关

键字密文、检索陷门的通信开销进行对比分析，自变

y2 = x3+x
|Zp|= 1024 bits |G|= 1024 bits |GT|= 1024 bits

量分别设置为关键字数量（10~100）和属性数量

（10~50），实验结果以秒（s）和千字节（KB）为单位。为

了确保公平性，本文的测试过程保持一致的硬件配置

与软件环境，选择 Type A型曲线 ，并且设

置 ， 和 。 

4.1    计算开销分析

TH

TE G TET GT

TP

r ri
d

w t J=
R∩W

算法设计过程中所需要的基础知识如下。表 1

展示了 MABKS、ABKSSM、DSA和 ABASE的理论

计算开销对比。考虑如下操作， 表示哈希操作时

间， 表示群 上的模幂操作时间， 表示群 上的

模幂操作时间， 表示双线性配对操作时间。此外，

表示属性数量， 表示 ABKSSM方案中每个属性授

权中心所掌管的属性数量， 表示访问策略矩阵的行

数， 表示访问集合中的元素数量， 表示子集

中的元素数量。

接下来，通过仿真这 4个方案，对比了它们在密

文计算、陷门生成和密文检索算法的计算开销。如

图 2所示，当关键字数量从 10增至 100时，MABKS

的计算时间从 20.6 s增至 206.0 s，ABKSSM的计算

时间从 13.3 s增至 133.0 s，DSA的计算时间从 16.5 s

增至 165.0 s，而从 ABASE的计算时间从 19.7 s线性

增长至 197.0 s。可见，面对关键字的增长，本文提出

的 ABASE在密文计算过程中避免了冗余的双线性配

对操作，其计算开销相对于 MABKS具有优势，但没

有 ABKSSM和 DSA高效。图 3展示了 4个方案陷

门生成算法的计算开销对比，由于减少了陷门生成算

法中模幂运算次数，ABASE的陷门生成时间始终低

于另外 3个方案，增长趋势平缓。同时，随着关键字

数量的增加，另外 3个方案陷门生成时间的增长速度

远高于 ABASE。具体而言，当关键字数量为 100时，

ABASE方案的陷门生成时间仅为另外 3个方案的

76.19%、46.38% 和 18.82%。
 
 

表 1　理论计算开销

方案 密文计算算法 陷门生成算法 密文检索算法

MABKS[24] TH +(4r+ 3)TE +2TET +TP TH +(2r+2)TE 2TP

ABKSSM[25] TH +

Å
n∑
i=1
ri+ r+2d+2

ã
TE + 3TET TH +(2r+ 1)TE TET +(2r+ 1)TP

DSA[26] (d+6)TH +(3d+ 5)TE +2TET +2TP TH + 10TE 3TH + rTET +(2r+7)TP

ABASE (w+ 1)TH + 3wTE TH + rTE tTET +(4t+ 1)TP
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图 3　陷门生成算法开销对比
 

在密文检索算法中，如图 4所示，4个方案均呈现

线性增长趋势。然而，由于 ABASE在检索过程中所

需的双线性配对操作的数量远高于 MABKS，所以

ABASE呈现了较高的计算开销，但相对于 ABKSSM

和 DSA具有较为明显的优势。具体而言，当关键字

数量增加时，MABKS的检索时间由 0.6 s增至 6.0 s，

ABKSSM的检索时间由 6.6 s增至 66.0 s，DSA的检

索时间由 8.7 s增至 87.0 s，而 ABASE的检索时间仅

由 4.3 s增至 43.0 s。
  

100

密
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检
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图 4　密文检索算法开销对比
  

4.2    存储开销分析

|G| |GT| |Zp|
G GT Zp λ {0, 1}λ

提出的 ABASE方案和其他 3个方案的理论存储

开销对比如表 2所示，其中 、 和 分别表示

群 、 和 中的元素长度， 表示字符串 的

长度。可见，ABASE在用户私钥的存储开销显著低

于其他 3个方案。
 
 

表 2　理论存储开销

方案 用户私钥 关键字密文 检索陷门

MABKS[24] (3r+4) |G|+ 3 |Zp| (3w+ 3) |G|+2 |GT|+w |Zp| 2 |G|

ABKSSM[25] (2r+ 3) |G|+ |Zp|
Å

n∑
i=1
ri+ r+d+2

ã
|G|+ 3 |GT|+(r+2) |Zp| (2r+ 1) |G|+2 |Zp|

DSA[26] (r+4) |G|+2 |Zp| (2d+4) |G|+ |GT|+ |Zp|+4λ 6 |G|
ABASE r |Zp| 3w |G| (r+2) |G|

 

对于方案的通信开销对比，如图 5所示，相对于

MABKS、ABKSSM和 DSA，ABASE在用户私钥的

通信开销方面具有显著的优势，从而印证了表 2中所

得到的结论。尤其是，当属性数量为 50时，ABASE

的用户私钥大小仅为另外 3个方案的 31.84%、48.08%

和 89.29%。图 6展示了 4个方案的关键字密文大小，

可见 DSA的密文大小与属性数量无关，ABASE的密

文大小随着属性数量的增加而线性增大，显著低于

MABKS和 ABKSSM方案的开销。对于检索陷门大
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图 5　用户私钥大小对比
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小，如图 7所示，虽然 ABASE方案的开销没有明显优

势，但其具有关键字认证功能，可以抵御来自内部敌

手的关键字猜测攻击，具有更高的安全性。
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图 6　关键字密文大小对比
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图 7　检索陷门大小对比 

5    结论

提出了一种面向云数据访问控制的认证密文检

索方案，有效解决了云存储环境下多用户安全检索的

关键问题。通过将属性基加密与门限秘密共享技术

相结合，构建了密文策略的细粒度访问控制机制，确

保检索权限的精确管控。在关键字密文中嵌入数据

所有者的私钥实现密文认证，从根本上阻断了云服务

器发起内部关键字猜测攻击的途径。性能分析表明，

本文提出方案的陷门生成算法相对于其他可搜索加

密方案是高效的，同时具有较短的用户私钥大小，适

用于云数据隐私保护。未来，本方案可进一步结合前

向安全与后向安全机制以缓解密钥泄露问题，使得方

案可以在保持密文检索效率的前提下，构建具有时序

约束的动态访问控制体系，以适配更复杂的云存储

需求。
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Abstract　Searchable encryption is a key technology for enabling data encrypted search, and it has significant application value for cloud

storage. However, existing schemes generally adopt a single−user model and are vulnerable to insider keyword guessing attacks, which

exposes cloud data to the risk of privacy leakage. Therefore, there is an urgent need to design a searchable encryption scheme that support

multi−user  models  and  provide  higher  security  to  meet  the  privacy−preserving  of  cloud  data.  In  response,  this  paper  proposes  an

authenticated ciphertext retrieval scheme for cloud data access control. In terms of access control, the scheme embeds attributes into users'

secret key to generate search trapdoor and incorporates access policies into the keyword ciphertext. The matching of attributes and access

policies is achieved through threshold secret sharing techniques, thus establishing a fine−grained retrieval permission control mechanism.

To  enhance  security,  the  secret  key  of  the  data  owner  is  embedded  into  the  keyword  ciphertext  to  provide  ciphertext  authentication,

effectively  preventing  insider  keyword  guessing  attacks.  Performance  analysis  shows  that  the  trapdoor  generation  algorithm  in  our

proposed scheme are computationally efficient, while the user secret key has relatively low storage overhead, making our scheme suitable

for cloud storage applications.

Keywords　cloud storage; privacy preserving; ciphertext retrieval; access control ●
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