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冯登国，中国科学院院士，现任

北京信息科学技术研究院院长、中国

科学院软件研究所研究员，主要研究

方向为网络与信息安全。

随着信息技术的发展和应
用，人们的生产生活与数据已密
不可分。从飞机、汽车的设计制
造，到个人生活点滴的记录，数
据已渗透到人类社会的各个方
面。数据是资源、是钻石矿、是
未来的新油田，数据意味着财
富、意味着知识与信息、意味着
企业甚至国家在科技浪潮中的
核心竞争力。

科学技术是一把双刃剑。
数据在带来巨大价值的同时，也
引入了大量的安全风险与挑战。
合理利用数据首先必须满足其
安全需求。数据的生命周期包
括数据产生、采集、传输、存储、
分析、使用、共享、销毁等诸多环
节，每个环节都面临着不同的安
全威胁，需要进行全链条创新研
究。其中安全问题较为突出的
环节是数据采集、数据传输、数
据存储、数据分析与使用。

数据采集是指采集方对用
户终端、智能设备、传感器等产
生的数据进行记录和预处理的
过程。一般无需预处理直接上
传，但在某些特殊场景下，例如
传输带宽受限或采集精度受约
束时，数据采集方需要先进行数
据压缩、变换甚至加噪等处理，
以降低数据大小或精度。一旦
真实数据被采集，就完全脱离用
户自身控制，因此，数据采集是
数据安全的第一道屏障。需要
不断创新和发展对称密码、轻量
级密码、安全多方计算、隐私保
护与管控等保证数据采集安全
的技术。

数据传输是指将采集到的
大数据由用户终端、智能设备、
传感器等传送到大型集中式数
据中心的过程。为了避免数据
在传输过程中不被攻击者收集
或破坏，可采用传统密码技术保

证数据的机密性和完整性。但
在数据处理时必须对其进行解
密后才能进行，尤其在云计算
和大数据时代，数据的处理经
常发生在云服务器中，在处理
过程中以明文形式存在的数据
无法抵御来自好奇或恶意云的
窥探，因此，需要不断创新和发
展同态加密、外包计算、密文检
索等新型安全技术。

数据被采集后常汇集存储
于大型数据中心，而大量集中
存储的有价值数据容易成为高
水平黑客团体的攻击目标。因
此，数据存储面临的安全风险
不仅包括来自外部黑客的攻击
和内部人员的信息窃取，还包
括不同利益方对数据的超权限
使用等。在云计算环境中，越
来越多的数据存储在云端，脱
离数据拥有者的直接物理控
制。需要不断创新和发展身份
认证与访问控制、存储加密、密
文计算、密钥管理、终端安全、
冗余备份等保证数据存储安全
的技术。近年来，区块链技术
得到了快速发展，作为一种新
的分布式账本技术，为数据安

全存储尤其是交易数据的安全存
储带来了新的前景和独特优势，
应予以重视。

数据采集、传输、存储的主要
目的是为了分析与使用，通过数
据挖掘、机器学习等算法处理，可
提取出所需的知识。这一环节关
注的主要安全问题是如何实现数
据挖掘中的隐私保护，降低多源
异构数据集成中的隐私泄露。防
止数据使用者对用户数据挖掘，
得出用户刻意隐藏的知识；防止
分析者在进行统计分析时，得到
具体用户的隐私信息。因此，需
要不断创新和发展用户身份、社
交关系、属性、轨迹、差分等隐私
保护技术。

总之，我们首先要深刻认识
数据安全的内涵。大数据时代的
数据安全不仅包括传统的机密
性、完整性、可用性，也包括隐私
保护；不仅包括防止数据泄露的
隐私保护，也包括数据分析意义
下的隐私保护。其次，要紧跟国
际数据安全技术发展趋势。大数
据时代的数据安全技术成为国际
学术界关注的热点，聚集了大量
的科研投入，新技术、新突破层出
不穷，我们在进行原始创新和集
成创新的同时，应充分借鉴国际
先进成果。然后，要加强数据安
全法律法规研究与制定。通过法
律手段规范市场、强化监管，合理
平衡数据管制与自由流动，营造
良好的法治环境。最后，要紧密
结合产业和应用实际，自主掌控
一批核心关键技术和产品，推出
切实可行的安全解决方案和标准
规范，为保障数据产业健康稳定
发展保驾护航。
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