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摘要摘要 恐怖组织的社会网络结构变化与恐怖事件的发生具有一定的关联性。基于此关联，通过监测恐怖组织社会网络的变化，

可以实时、有效地识别恐怖事件。将基于社会网络变化检测的恐怖事件监测与识别问题视为分类问题，并通过神经网络模型进

行分类研究。以某一时刻是否发生恐怖事件为标准，对恐怖组织社会网络进行分类；通过网络分析技术，得出网络的参数指标，

建立混合算法改进的神经网络模型；将网络的参数指标与恐怖事件发生情况分别作为输入和输出，对神经网络进行训练与测

试。案例分析和对比结果表明，基于神经网络模型的社会网络变化检测方法具备较好的恐怖事件监测与识别能力；该方法可在

一定程度上弥补现有方法正确率不高、通用性不强、检测结果与恐怖事件实际发生的相关性不高等不足。
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恐怖主义是信息时代世界各国面临的重大挑战，已成为

国家、社会和民众安全的重大威胁之一。近年来，发生在欧

洲的系列恐怖袭击事件让人们愈加关注恐怖主义的发展，也

让研究者们更加重视恐怖事件预警的研究。尽管存在许多

恐怖袭击的“独狼”行动，恐怖组织仍然是谋划和实施恐怖袭

击的主要力量来源，因而恐怖组织及其内部结构是反恐研究

的重要领域。通过数据挖掘和社会网络分析，国内外研究学

者在分析恐怖组织领域取得了许多研究成果[1-5]。现有研究

表明：不同于层次化的传统组织，恐怖组织具有松散的网络

化结构[2-3]；其网络结构受内部和外部因素的影响而不断发生

变化[4]；同时，网络结构的变化与恐怖事件的发生又具有一定

的关联性[5]。

恐怖事件监测与识别是恐怖事件预警的重要组成部分，

是有效实现恐怖事件预警的前提条件之一。基于社会网络

变化检测的恐怖事件监测与识别是反恐领域研究的一个热

点兼难点，其核心思想是：在对恐怖组织构建时序社会网络

的基础上，通过相关技术手段对时序社会网络进行变化检

测。社会网络变化检测中的“变化”指的是异常变化，所以社

会网络变化检测又称社会网络异常变化检测。一部分网络

的异常变化可以通过动态社会网络建模的方法进行检测。

现有的动态社会网络建模方法有连续马尔可夫链模型、动态

环境友谊模型、隐空间模型、多agent仿真模型等[6]。但当网络

异常变化是由无法预知的、外部的、随机的因素引起时，则无

法通过建模方法进行研究，而需要采用变化检测机制去分

析。现有方法中，McCulloh和Carley提出了基于统计过程控

制（SPC）的网络动态行为变化检测方法，并探讨了其在不同

类型网络中的应用可行性[5]；Priebe运用扫描统计（滑动窗口）

和时间序列异常检验相结合的方法对Enron邮件社会网络进

行了变化检测[7]。Sun等通过GraphScope，并基于最小描述长

度检验了演化网络中的社区变化[8]。Peel和Clauset基于概率

框架模型识别网络变化时间点，通过广义层次随机图模型进

行网络建模，并根据广义似然比检验识别异常变化[9]。Li通
过对点过程的相似比检验，并基于EM算法检验网络中事件

的微弱变化[10]。此外该领域还存在图形相似度比较、图形模

式识别、链路预测等分析方法 [6,11]。与此同时，以社会网络变

化检测方法为核心的社会组织智能监测系统也在不断发展，

例如，美国国防高级研究计划局（DARPA）于 2001年“9·11”
事件之后，开发了恐怖信息感知系统，帮助情报分析人员

及时识别恐怖威胁，预测可能的恐怖活动并提供及时的应对

策略[12]。

现有的研究证明社会网络结构变化与恐怖事件之间的

关联性，同时也验证了针对社会网络模型的变化检测技术在

恐怖事件监测与识别方面操作的可行性。然而，由于恐怖组

织自身具有隐蔽性和非常规性，恐怖事件具有突发性和难以

预测性，加上该领域的研究尚处于起步阶段，目前的研究存

在以下3点不足：1）现有方法需要考虑恐怖组织社会网络的
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结构特征，在此基础上采取特定的模型和方法进行分析，因

而通用性不高。2）现有方法仅考虑某一特定的网络结构参

数，而遗失了网络本身的一些重要信息，使得所检测到的网

络异常变化具有较高的虚报率和漏报率。对于恐怖组织网

络而言，较高的虚报率和漏报率使得恐怖事件的监测、识别

和预警变得困难。3）现有方法侧重于社会网络变化检测技

术，对社会网络结构变化与恐怖事件之间的关联性重视不

够，因而造成最终检测的结果与实际发生恐怖事件的相关性

不高。

本文提出了一种新的研究思路——引入神经网络作为

社会网络变化检测和恐怖事件监测与识别的模型和方法。

将网络变化检测视为一种分类问题——网络存在“变化”和

“正常”2种类型，分别对应于相应时刻恐怖组织“发动恐怖袭

击”和“未发动恐怖袭击”；并根据研究对象的特性构建了基

于混合智能优化算法的BP神经网络模型，以神经网络分类

的结果作为恐怖事件监测识别的参考。神经网络模型充分

考虑了社会网络与恐怖事件关联性，又具有通用性强、准确

率高的优点。

1 神经网络模型
人工神经网络是一种模仿动物神经网络行为特征，进行

分布式并行信息处理的数学模型。目前神经网络已经成熟

应用于模式识别、信号处理、知识工程、专家系统、优化组合

和机器人控制等领域。人工神经网络从复杂的社会系统中

进行模式匹配，从而较好地处理分类和回归问题。相较于传

统的多元线性回归方法，基于非线性映射关系的神经网络在

拟合优度、对初始数据的仿真与模拟能力及对新数据的预测

能力方面有较明显的优势[13]。

1.1 BP神经网络

BP神经网络，即多层前馈式误差反向传播神经网络，是

人工神经网络中最具代表性和广泛应用的一种。其结构简

单，可操作性强，能模拟任意的非线性输入输出关系[14]。BP
神经网络通常由输入层、输出层和若干隐含层构成。每层又

由若干个结点组成，每1个结点表示1个神经元，上层结点与

下层结点之间通过权联接，同一层结点之间没有联系。图 1
为典型的BP神经网络拓扑结构[15]。BP神经网络有2个阶段：

第1阶段，信息的正向传播，信息从输入层输入，通过隐含层，

在输出层计算实际输出值，如果在输出层没有得到预期的输

出，即开始第2阶段，误差的反向传播过程。如此反复迭代，

直到误差小于给定的值为止[16]。

BP神经网络的优点是寻优具有精确性，但同时也存在许

多弊端，如对网络初始权值设置敏感、容易陷入局部极小点、

收敛速度慢、易引起震荡效应等。当应用于恐怖组织网络变

化检测时，必须输入大量的网络参数来消除恐怖网络信息的

不确定性和不完整性。然而，随着输入层维度的升高，BP神

经网络的拟合精度随之变差，而且由于各参数之间的相关

性，很难保证拟合算法收敛到整体最优，从而影响全局最优

权重和阈值的寻找。

1.2 BP神经网络的改进

针对BP神经网络的缺点，现有研究通过引入智能优化

算法对BP神经网络进行改进，有效地弥补了BP神经网络的

不足。如将遗传算法引入BP神经网络的GABP（Genetic Al⁃
gorithm Back-propagation）神经网络模型[16]，粒子群算法与BP
神经网络相结合的PSOBP神经网络模型[17]，混合的遗传算法

和粒子群算法与BP神经网络相结合的GAPSOBP神经网络模

型等[18-20]。这些改进的BP神经网络的优势已得到相关研究

者的验证，并得到广泛应用。

如前所述，在恐怖组织社会网络变化检测中，为能充分利

用恐怖网络的信息，需要将大量的网络参数作为输入。遗传

算法虽然具有鲁棒性，在全局性最优解的搜索上非常高效，但

种群较大、维数较多时，它容易早熟收敛从而陷入局部最优。

针对遗传算法的这个缺点，将遗传算法与粒子群算法相结合

的BP神经网络，既可以提高遗传算法的求解质量和运行效

率，又能在保持算法通用性的基础上提高效率[18]。由于GAP⁃
SOBP神经网络具备这些优点，本文以GAPSOBP神经网络为

社会网络变化检测的模型，并将其与GABP和BP神经网络的

结果进行对比。GAPSOBP神经网络的流程如图2所示。

2 研究方法
2.1 研究思路

恐怖组织在发动恐怖袭击之前，有较长时间的潜伏期用

来进行准备活动，如招募成员、募集资金、购置武器、交流任

务等。这一系列活动反映在恐怖组织社会网络中，是网络中

节点、连接属性及拓扑结构的变化。图 3是恐怖组织社会网

络变化过程的示例。如果研究者能及时识别出这些变化，并

找出其中的规律性，则可在其造成更大影响之前合理控制。

现有研究的中心任务是选择一个“模式”来代表网络，以

及一种可以有效检测“模式”变化的数学方法[9]。然而对于社

会组织而言，很难找到一个可以充分代表网络的“模式”；同

时对于恐怖组织而言，值得关注的是恐怖袭击这一特定的外

部行为。所以本文根据研究对象的特征给出网络“变化”的

定义，即以对应时刻恐怖组织是否发动恐怖袭击为标准，当

发生恐怖袭击时，其对应的社会网络的状态为“变化”的，否
图1 典型的BP神经网络拓扑结构

Fig. 1 A typical topology of BP neural network
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则为“正常”。

研究思路是：首先，从恐怖组织数据库中提取出恐怖组

织人员及关系信息、时间和恐怖事件信息，通过这些信息构

建恐怖组织的动态社会网络，并通过社会网络分析得出各时

间点网络的结构参数。其次，以对应时刻组织是否发动恐怖

袭击为标准，对时间序列进行分类——当某一时刻发生恐怖

袭击时，编码为 1；当没有发动袭击时，编码为 0。再次，根据

时间序列的分类结果，将对应时刻的网络结构参数分为 2
类。最后，构建GAPSOBP神经网络，并将分类后的网络参数

和 0、1序列分别输入至神经网络的输入层和输出层；经过神

经网络一系列的训练和测试后，最终实现根据网络参数来检

测网络变化，从而实现恐怖事件的监测与识别。研究框架如

图4所示。

2.2 神经网络的模型参数

1）神经网络的输入层选择。神经网络的输入层是每个

时间点恐怖组织社会网络的参数。社会网络参数是社会网

络某一方面特性的数字化表达，如中心度体现的是网络中节

点之间的连接情况；社区体现的是网络中子群的凝聚状态；

密度体现的是网络的疏密程度。一般而言，网络的参数可以

分为3个层面，即节点层面（node level）、子图层面（sub-graph
level）和网络整体层面（graph level）。社会网络变化检测的对

象是网络整体层面的参数[5]，因为这些网络参数可以有效表

征网络整体的属性。节点层面和子图层面的参数变化反映

的是网络局部特性的变化，对于这些参数可以通过求均值等

方法转化为网络整体参数[4-5]。

现存社会网络的参数有几十种[21]，但是并不是所有的参

数都需要拿来作为神经网络的输入，而是需要对其进行筛

选。本文筛选具有代表性、变化具有显著性、与输出层具有

较高相关性、对结果具有较好解释性的网络参数。为了提高

图2 GAPSOBP神经网络流程

Fig. 2 Flowchart of GAPSOBP neural network

图3 恐怖组织社会网络的动态过程

Fig. 3 Dynamic process of terrorist social networks

图4 基于神经网络的社会网络变化检测框架

Fig. 4 Framework of social network change detection based on neural network
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准确率，对选择的每个网络参数X进行如下归一化处理[22]，表

达式为

X = X -Xmin
Xmax -Xmin

（1）
式中，Xmax和Xmin分别为各参数的最大值和最小值。

2）神经网络的隐含层选择。为了提高神经网络运行的

准确性，需要根据神经网络输入层和输出层的神经元个数选

择合理的隐含层神经元的个数。本文构建的是具有单层隐

含层神经网络，隐含层的神经元的个数可由式（2）决定[23]

Nhidden = ë ûNin +Nout + a （2）
式中，Nhidden、Nin、Nour分别为隐含层、输入层和输出层神经元的

个数；参数a为[1, 10]范围内的整数，不同的模型和数据需要

通过不断尝试，得出最优取值。

2.3 结果的评价指标

本文使用ROC曲线（受试者工作特征曲线）对不同神经

网络进行分析。ROC 曲线以负正类率（false positive rate,
FPR）为横轴，以真正类率（true positive rate, TPR）为纵轴。

ROC曲线的理想目标是FPR=0，TPR=1，故ROC曲线越靠拢

坐标（0，1）点效果越好。通常ROC曲线下方面积AUC与ROC
曲线一起对模型平均性能进行评价。对于 AUC而言，在

AUC>0.5的情况下，AUC越接近于1，说明效果越好。

此外，用一些现有分析手段来与本文的方法进行对比分

析。选取统计过程控制（SPC）、局部异常因子（LOF）检测及

逻辑回归（LR）方法对数据集进行分析，并选取准确率 p（pre⁃
cision）、召回率 r（recall）和综合评价指标F（F-score）对结果

进行评价。准确率和召回率越高，说明分析结果的精度越

高，与实际越符合。同时，为了消除二者“此消彼长”的矛盾，

引入F-score进行综合考虑，F-score越高则说明该方法越好，

其计算式为

F = 2 × pr
p + r （3）

3 案例应用
3.1 基地组织及数据

本文以基地组织（Al-Qaeda）为例进行分析。基地组织

是近 20年以来全球最具有代表性的、危害性最高的恐怖组

织，是被联合国安全理事会认定的世界恐怖组织之一[24]。基

地组织数据来源于美国空军科研办公室的 JJATT（John Jay
& ARTIS Transnational Terrorism）数据 [25]。该数据来源于公

开数据的挖掘和整理，包括互联网新闻、在线刊出的报纸、书

籍和杂志等，同时也参考了一些专家和非政府组织的情报。

尽管该数据库的内容已经非常丰富，但是由于恐怖数据难以

获取性的特征，单一数据库无法包含足够正确的数据。为了

更好地消除数据质量带来的影响，同时参考了卡内基·梅隆

大学 CASOS（Center for Computational Analysis of Social and
Organizational Systems）中心的基地组织数据[4]。通过将两个

数据库进行融合，使数据更为详实，也更能反映组织的实际

情况。

整理之后的数据集包含基地组织人员、恐怖事件及时间

等数据。其中组织人员主要包括 2部分：一是组织的核心领

导成员；二是直接参与恐怖事件或者事件策划的人员。已有

研究表明，指挥控制人员和实际参与人员等核心成员的变化

对组织外部行为的影响很大 [26]。该数据从 1989—2003年共

15年，覆盖了基地组织的成长和成熟阶段。恐怖事件数据包

含基地组织发动的 21件恐怖袭击。恐怖事件与对应时间见

图5。
3.2 基地组织社会网络分析

1）社会网络的构建

按照时间顺序，以月为单位，构建从1989—2003年共180
个基地组织社会网络，依次编号为T1, T2,…, T180，图 6为T1和

T180时刻基地组织社会网络的示例。

这些社会网络是有向加权网络，其中节点是恐怖分子，

边是恐怖分子之间的关系。这些关系包括亲属关系、朋友关

图5 基地组织恐怖袭击事件的时间轴

Fig. 5 Timeline of terrorist attacks launched by Al-Qaeda
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系、组织隶属关系以及任务合作关系等。随着时间的推移，

网络中的节点和边都在发生着变化：对于节点而言，新成员

的加入、旧成员的死亡或者脱离组织都会造成节点的变化；

对于边而言，当成员加入或者离开组织时，边随之发生变化

——对于组织隶属关系而言，当组织被瓦解之后关系随即结

束；对于任务合作关系而言，当任务完成之后关系随即结束。

2）社会网络参数求解与筛选。

通过社会网络分析软件ORA[21]对网络进行分析，得到各

时间节点网络的参数指标。然后根据图5中的恐怖事件数据

对180个时间点和对应的网络进行分类：当时刻 i发生恐怖袭

击时，该时间节点Ti赋值为 1，否则赋值为 0。接着以分类后

的0、1序列作为因变量，以对应网络的参数作为自变量，进行

相关性分析，选取相关系数高且通过显著性检验的参数，最

终选取了8个指标：4个网络整体参数（节点数、聚类系数、控

制幅度、横截性）、3个网络子图参数（节点数/连通片、派系的

个数、模块度Q）及1个网络个体参数（接近中心度）。这些指

标随时间变化的趋势如图7所示。

3.3 GAPSOBP神经网络的构建与分析

1）GAPSOBP神经网络的构建。通过Matlab构建具有单

层的输入层、隐含层和输出层的GAPSOBP神经网络。其中

输入层的神经元有8个，对应于每个选取的网络参数；输出层

的神经元有1个，为分类后的0、1序列；隐含层根据公式（2），

经过不断尝试，选取 a=9，则对应的神经元的个数Nhidden=12。

故构建的GAPSOBP神经网络的结构为“8-12-1”结构。根据

文献[19]的研究结果，粒子群的参数设置如表1所示。其中 c1

和 c2为粒子在更新过程中的两个回事系数，w表示惯性权重，

vmax、vmin分别表示粒子更新过程中的最大速度和最小速度。

遗传算法保留前 30%的个体（U1）；接下来的 60%个体应

用交叉算子，且交叉概率为 0.6（U2）；最后 10%个体应用变异

算子，且变异概率为0.01（U3），文献[20]表明，遗传算法在这样

的设置下更有效。参数设置如表2所示。

2）训练与测试样本选取。以180个时间点的前140个数

据作为训练样本，后40个数据作为测试样本。其中训练样本

中的输出层有130个“0”和10个“1”；测试样本的输出层中有

31个“0”和 9个“1”。本文对所构建的GAPSOBP神经网络进

行多次运行，并取平均值作为最终的分析结果。

3.4 结果与分析

为了评价GAPSOBP神经网络分析结果的好坏，首先将

结果与 GABP神经网络及 BP神经网络的分析结果进行对

比。构建GABP和BP神经网络，使用ROC曲线结合AUC将

三者结果进行对比（图8）。
从图 8可以看出，GAPSOBP神经网络的 AUC为 0.846，

GABP 神经网络的 AUC 为 0.792，而 BP神经网络的 AUC 为

0.760。根据 AUC 的对比，GAPSOBP 的结果优于后两种方

法。通过LR、SPC和LOF对相同数据进行分析，并对比它们

图6 基地组织社会网络快照

Fig. 6 Snapshots of social networks of Al-Qaeda

图7 选取的网络参数的变化趋势

Fig. 7 Changing trends of selected network measures

表1 粒子群算法的参数设置

Table 1 Parameters of particles swarm optimization

表2 遗传算法的参数设置

Table 2 Parameters of genetic algorithm

粒子群维度

121
种群大小

100
c1

1.49
c2

1.49
w

0.729
vmax

1
vmin

-1

U1

0.3
U2

0.6（Pcrossover=0.6）
U3

0.1（Pmutation=0.01）
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与上述 3种神经网络方法在准确率、召回率和综合评价指标

方面的差别（表3）。
从表3可以看出，神经网络方法的准确率、召回率和综合

评价指标值相较于其他方法普遍较高，尤其是通过粒子群和

遗传算法优化的神经网络表现最好。异常检验方法 SPC和

LOF的准确率、召回率和综合评价指标值最低；虽然LR的准

确率比GABP和BP高，但是其召回率较低，相比综合评价指

标，仍不如后2种方法。通过对比可以发现本文构建的GAP⁃
SOBP神经网络不仅优于BP神经网络及GABP神经网络，同

时比现有的一般异常检验和分类方法要好，说明通过粒子群

和遗传算法优化的BP神经网络具有更好的处理这一类问题

的能力。

最后根据尤登指数（Youden's Index）计算公式，得出最优

阈值为 0.599。在该阈值下，对GAPSOBP的结果进行 0、1化

处理，结果与实际变化的0、1序列进行对比（表4）。
该实验结果即为基地组织社会网络变化检测和恐怖事

件监测与识别的结果。从结果中可以看出，在T157、T160、T167、

T168和T173时刻网络发生异常变化，对应时刻有恐怖事件的发

生。虽然在与实际变化的对比中，T169和T175时刻发生虚报，而

T142、T153、T154和 T172时刻发生漏报，但是训练好的神经网络仍

然具有很高的正确率，说明它已经具备通过实时监控网络结

构变化实现对恐怖事件识别的能力。

4 结论
通过神经网络模型，并基于社会网络与事件的关联性，

对恐怖事件的监测与识别问题进行了研究，得出以下结论。

1）在考虑恐怖组织社会网络变化与恐怖事件关联性的

前提下，通过实时检测社会网络结构参数的变化，可有效实

现恐怖事件的监测与识别。

2）神经网络将恐怖组织社会网络参数作为输入层，将恐

怖事件发生情况作为输出层，通过不断学习，可以有效地掌

握这一关联性。

3）针对恐怖组织的特征，通过遗传算法和粒子群算法改

进的BP神经网络在恐怖组织社会网络变化检测和恐怖事件

监测与识别方面具备很好的能力。

通过社会网络变化检测实现对恐怖事件的监测与识别，

是反恐领域的一个新兴领域，未来还需在以下 3个方面进行

改进。

1）针对恐怖组织的特征与恐怖事件监测与识别的特性，

设计更好的神经网络模型。

图8 不同神经网络分析结果的ROC和AUC
Fig. 8 ROC and AUC of different neural networks

表3 不同方法的结果对比

Table 3 Performance comparison of different methods

表4 GAPSOBP神经网络的实验结果及与实际的对比

Table 4 Experiment results of GAPSOBP neural network
and the comparison with actual results

方法

GAPSOBP
GABP
BP
LR
SPC
LOF

准确率

0.714
0.545
0.556
0.615
0.308
0.333

召回率

0.556
0.667
0.556
0.333
0.444
0.444

综合评价指标

0.625
0.600
0.556
0.432
0.364
0.381

时间

T141

T142

T143

T144

T145

T146

T147

T148

T149

T150

实验

0
0
0
0
0
0
0
0
0
0

实际

0
1
0
0
0
0
0
0
0
0

时间

T151

T152

T153

T154

T155

T156

T157

T158

T159

T160

实验

0
0
0
0
0
0
1
0
0
1

实际

0
0
1
1
0
0
1
0
0
1

时间

T161

T162

T163

T164

T165

T166

T167

T168

T169

T170

实验

0
0
0
0
0
0
1
1
1
0

实际

0
0
0
0
0
0
1
1
0
0

时间

T171

T172

T173

T174

T175

T176

T177

T178

T179

T180

实验

0
0
1
0
1
0
0
0
0
0

实际

0
1
1
0
0
0
0
0
0
0

（a）GAPSOBP （b）GABP （c）BP
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2）寻找更好的网络参数来代表网络结构，作为神经网络

的输入层。

3）将恐怖事件的发生更好地用数量化的形式表现出来，

使结果更接近于实际情况。

当然，作为一个“黑箱系统”，神经网络方法虽然可以检

测出网络的异常变化，却只能有限地解释造成这一结果的原

因。同时，神经网络从历史数据中得到训练，只能实现事件

的监测与识别，但是要做到有效的预警，则需要对未来短期

的网络数据进行预测和判断，并且要在更小的时间范围内构

建社会网络（如每日或者每周）。然而，当前恐怖组织数据的

获取仍然是一个短板，在网络数据的实时更新方面还有许多

工作要做，这需要各相关领域加强合作，并加强国际交流。
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Terrorist events monitoring and identifying based on correlation
between social networks and events

AbstractAbstract The social networks of terrorist organization and terrorist events are changing correlatively. Based on the correlation between
social networks and events, detecting changes in the networks may effectively help monitor and identify terrorist events. Terrorist attack
early-warning is regarded as a classification problem, and neural network is used to solve this problem. The time when any terrorist attack
happens is identified as a“change”point. Then the corresponding network is labeled as a changed one. Accordingly, the time sequence
networks are classified into two sets:“changed”and“unchanged”. Measures of networks are obtained by social network analysis to
represent networks. Hybrid heuristic algorithms are applied to optimizing the neural network. The classified network measures and the
Boolean data of whether the terrorist events have happened are taken as the input and output, respectively. A real-world case study is given
to show that detecting changes in terrorist networks based on neural network has the ability to monitor and identify terrorist events.
Comparison results also show that the proposed approach can solve the problems such as versatility, accuracy and correlation encountered
by the existing methods to some extent.
KeywordsKeywords terrorist network; change detection; terrorist events; monitoring and identifying; neural network
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