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让美国政府倍感头疼的“斯诺登泄

密事件”最近又冒出一条新消息：美国

《纽约时报》2月 9日刊文称，斯诺登斯诺登只凭

借简单的“网络爬虫”技术就获取了约20
万份机密文件，令人惊讶的是，美国国家

安全局本身采用的反而都是最尖端的情

报监控技术，但对内部安保措施却存在

如此漏洞，强烈的对比让美国政府又一

次“面上无光”。

略懂网络知识的人都知道“网络爬

虫”，它最著名的应用就是Google的网页

抓取漫游器。该系统

会自动从全世界的数

十亿网页上“爬行”收

集文档，下载内容，以

此为 Google 搜索引擎

建立可搜索的索引，借助“爬虫”在网络

上的庞大行走活动，用户才能“瞬间”得

到搜索结果。斯诺登的行为与此类似，

他不是一个人坐在电脑前查找、复制、下

载大量文件，而是通过“爬虫”程序设定

自动抓取大量数据。由于监控体系可以

自动监测到获取和下载大量数据的行

为，斯诺登的“过分动作“也一度引起了

注意，他也为此事接受过多次内部质询，

但他辩称自己只是作为技术承包商雇员

在进行例行系统维护，仅凭这一理由却

屡次蒙混过关。

经历了“斯诺登泄密事件”后，美国

国安局“外紧内松”的文化引发不少国会

议员的质疑。1月17日，美国总统奥巴马奥巴马

宣布，拟对国家安全局广受争议的秘密

情报监控项目作出调整，斯诺登事件引

发的有关个人隐私、商业利益、国家利益

之间的有关“自由与安全”之间的网络之

战已经开始了连锁反应。

当然，美国在信息技术上的世界领

先性还是毋庸置疑，尤其是在国防军事

上的应用。近日，美国军方就斥资千万

美元，研发能够让电子设备在战场上“消

失”的自毁技术，这是不是很容易联想到

美国电影《碟中谍》中的类似片段？男特

工主角总是通过录音带听取机密指示，

接着录音带会宣布在“5 s内自动销毁”，

然后冒烟并“自杀”。

这其实是战争中真实情况的模拟。

美国军队在战场上会使用收音机、远程

感应器、手机等多种复杂电子设备，但这

类设备大都难以追踪和回收，常常会散

落战场各处被敌方捡走再利用或进行研

究，结果是或被“偷走”信息，或被“偷走”

技术。而这项新技术的任务就是创造出

“能自动或远程控制下销毁或裂成碎片

的电子装置”，即使落入敌人手中也马上

成为废物，这样才能让信息的安全保密

做到“万无一失”（2月19日中国新闻网）。

随着网络技术的发展，个人的隐私保护

也变得越来越重要。政府在以国家安全

名义保卫自己的“隐私”，生活在网络时

代的个人也必须加紧防范，防止家庭住

址和姓名等个人的私密信息被“偷走”而

被恶意使用。2月 4日，日本KDDI研究

所宣布，他们开发出一种新系统，可在瞬

间从交流网站等网络空间的投稿留言中

自动检索出家庭住址、姓名、电话号码、

电子邮件等个人信息，并将这些涉及隐

私的内容转换成无意义的其他符号。

人们在登陆可以自由留言的社交网

站时，常常会在无意中写下自己或他人

的个人信息。在此之前，交流网站的管

理者目前一直靠人工来监测网站内容，

以防这些个人信息被恶意使用。靠人工

目测来确认的话，每件投稿平均需要花

费 30.2 s，而新系统 1 s可以处理 20份稿

件，精度达 94%，为防止个人信息的外泄

建立了又一道屏障（2月5日日本《朝日新

闻》）。

而随着智能手机的不断普及，移动

设备已经成为吸引世界各地黑客的目

标，目前移动诈骗的增长速度已近乎电

脑诈骗的5倍。除了个人使用，越来越多

的企业也允许自己的员工在工作时使用

各类智能移动设备，这种与公共云应用

一体化的性质，更使数据盗窃或泄露的

风险暴露无遗。通过移动设备，黑客可

以使用五花八门的感染技术，如下载视

频、短信、电子邮件、蓝牙、软件安装、内

存卡分配和U盘，部署各类病毒、蠕虫、特

诺伊木马和间谍程序等恶意软件，发动

移动网络攻击。

随着 4G时代的到来，暗藏的全新安

全隐患也开始浮现。4G网速是 3G的 20
倍，超速网络条件之下，一些原本难以窃

取的用户隐私信息，以及全新的超大木

马病毒攻击方式都将成为可能，智能手

机常常随身携带，黑客甚至可以实现远

程视频、声音、图片、

地理位置等全方位监

控受害者，这必将成

为危害远超电脑端病

毒木马的新问题（2月
14日新华网）。

当信息安全将个人、科技公司、国家

利益都席卷在一起时，它们之间的博弈

不仅令人眼花缭乱，还让人不知所措。

例如，在逃亡期间，斯诺登露面的照片显

示他常常笔记本电脑不离身，但情报人

员却在网上找不到他的行踪。这说明，

斯诺登一定依赖某一特别专门和强大的

工具隐藏自己的行踪。据分析，斯诺登

用来隐藏行踪的就是在黑客界大名鼎鼎

的洋葱路由“Tor”。“Tor”能通过多台电脑

迂回发送聊天信息、谷歌搜索、采购订单

或电子邮件，它就像一枚洋葱一样，包裹

其核心掩饰着用户的活动，信息传输在

每一步都被加密，无从得知用户所处位

置和信息传输目的地。全球志愿者提供

大约5000台电脑作为传输路径上的节点

掩饰新页面或聊天请求。而颇具讽刺意

味的是，“Tor”开始正是美国国防部资助

的项目，最初目的是隐藏政府上网收集

情报的行踪，但“Tor”最后成为了挫败全

球情报机关网络监管最有效的工具。目

前，美国国家安全局不得不将“破解Tor”
又立为自己的一项科研项目——网络世

界也时不时会上演一出令人啼笑皆非的

荒诞剧。
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“Tor”开始是美国国防部资助的项目，最初目的是隐藏政府

上网收集情报的行踪，但“Tor”最后却成为挫败全球情报机关网络

监管最有效的工具。
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