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大数据正在开启一次重大的时代变革，正改变人们的生活、

工作与思维。此变革伊始，个人数据便成为一项重要的资源，为

企业的产品设计、营销等活动提供战略指导，为政府的政策、制

度制定提供价值考量，也为科研活动提供证据支撑。同时，正因

为个人数据所蕴藏的巨大价值日益凸显，各种类型的个人数据

交易活动空前活跃。频繁的交易活动将个人隐私置于随时泄露

的危险境地。近年来个人数据隐私泄露事件时有发生，严重威

胁着个人的隐私安全。在对个人造成不同类型、程度损害的同

时，也动摇着网络乃至整个社会的信用体系。为了充分发挥大

数据的创新功能，需要前瞻性地研究个人数据隐私保护问题。

受市场需求、隐私安全需要、数据追踪溯源技术发展及政府深度

参与等因素驱动，个人数据溯源管理已具备条件。

1 个人数据可追溯性

大数据时代，个人数据具有产品与数据的双重属性。产品

属性是指个人数据能被企业、政府等主体使用并满足其特定的

需求，既包括未被加工的原始个人数据，也包括被挖掘加工后形

成的数据产品；数据属性是个人数据的本来属性，指个人数据作

为价值信息的载体，以数据的形式被收集、加工和销售。因此，

个人数据的可追溯性有产品可追溯性及数据可追溯性2层含义。

国际标准组织（ISO）1994年将可追溯性（traceability）定义

为“通过被记录的标志追溯一个实体的过去、用途与位置等信息

的能力”。产品层面的可追溯性，表现为对某一产品的运动或路

径追溯的能力。通过记录个人数据在市场交易活动中的每一次

运动和运动路径信息，追踪个人数据的所处状态及用途，以及在

个人数据隐私泄露事件发生后，溯源个人数据运动路径，完全具

备找出隐私泄露源头的能力。

数据可追溯性有数据起源、数据世系及数据溯源等中文表

示，意思基本相同，英文均为“data provenance”，在此统称为数

据溯源。由于数据具有易复制、易扩散等特性，溯源具有一定的

难度，或者说溯源成本较大。但是，数据溯源技术上是可行的。

综上所述，根据个人数据运动产生的数据流信息，在面临个

人数据隐私泄露溯源等需要时，重现个人数据的历史演变路径

的溯源过程，从而确定泄漏源以及攻击者身份、位置等信息，是

可行的。这就是个人数据可追溯性。

2 溯源机制主要内容

溯源机制应以个人数据流为基础，建立溯源技术标准体系、

个人数据产品信息登记制度、溯源监管制度和溯源奖惩制度，通

过溯源信息流，保证溯源活动的顺利进行。

1）溯源技术标准体系。该体系是为了实现个人数据隐私泄

露溯源在技术上的可行性。个人数据产品和其他数字化产品有

一定相似性，其知识产权的保护技术可以应用于个人数据产品

的溯源技术体系。目前有多种先进技术用于知识产权保护，如

加密技术、认证技术、数字水印、电子签名等。可以在这些技术

的基础上开发一套溯源技术体系，并将其设为行业标准，进行推

广和普及。

2）产品信息登记制度。该制度是为了对个人数据产品的每

一次交易进行跟踪，让溯源有迹可循。在个人数据产业链中，各

环节应记录、保存、传递、录入相关信息，提交溯源网络系统备

案。对于数据采集企业，从个人数据产品收集环节开始就要强

制记录信息，在销售之前登记备案。没有按照规定程序登记备

案的产品，禁止销售。对于数据加工企业，没有登记备案的产

品，应禁止购买，否则买卖双方同时受罚。对于最终产品使用

方，如果没有产业链前端企业的登记信息，应禁止使用。在个人

数据产品信息登记的基础上，规范个人数据产业链主要参与者

提供信息的行为，确保个人数据产品信息的真实、全面及可靠

性。一旦出现信息不真实的情况，相应的产品应该停止销售、撤

出市场，相关责任主体承担全部责任。一旦产品信息登记发现

问题，先及时控制隐私泄露风险，再彻查原因，并追究责任。

3）溯源监管制度。该制度是溯源机制发挥实效的重要保

障，包括实施过程的监管与溯源过程的监管。实施过程的监管

是为保证溯源机制切实执行，只有当个人数据产品交易利益相

关者时刻面临监督检测，才不会做出违背溯源机制要求的投机

行为，从而确保个人数据产品信息泄露溯源机制发挥长效作

用。监管部门可以应用先进的检测技术，对产业链各环节所提

供信息的真实性和全面性进行复检，凡提供的信息不符合要求，

不够全面的，一律退出市场，补齐后再入市；凡提供的信息不真

实的，没收其产品并追究责任，严重者取消其销售许可。溯源过

程的监管则是确保溯源活动有效、高效地开展，实现溯源机制的

最终目的，即终止隐私泄露、保护个人数据隐私、落实侵权赔偿

等。

4）溯源信息奖惩制度。该制度旨在强化溯源机制的威慑强

制作用。和其他市场一样，信誉对于个人数据交易市场也至关

重要。政府作为监管主体，可以利用信誉来激励个人数据产品

产业链参与者的溯源行为。对在个人数据产品交易过程中存在

溯源信息造假等行为的，在依法追究其责任的同时，将其列入

“黑名单”，并公开发布，曝光违规者的行为，使其丧失公众信

用。同时借助舆论的力量，对提供全面、真实信息的个人数据收

集企业和加工企业予以表彰，增强其产品的信誉度。这样通过

激励与约束并举来规范个人数据产品交易主体提供信息的行

为，净化个人数据交易市场。
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