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一 简介

把普通的 文字经过一种有规则 的变换而得到的新

的 文字就 ”!−做码 . / 0 1 2 3
。

譬如说我们把英文字中所

有字母都用它后一个字母来千忆替 . 4
以 5 代替 3

,

则

可得到下一行的码
6

� 7
,

8( 8 (  ( 8+ + 9 : � % ;

我们也可规定在一句中文中要除掉所有 占着质数位置的

字才得到隐藏着的一句话
6

这里有是非一定 个笨方向法国
。

由 8
二

现代化 的通计仁设 备必 须把文 字转换成数 字

. 这种数字就是一种码 3 才能传送
,

码的研究遂很重

要
。

码的设计通常有两种 目的
6

一是保护不受天然的

损害
,

像
“

纠错码
” . 2 < −

、

= 7
,

2 0 ,
、

< 2 2 > ?≅ Α 2 0 1 2 3 可

以纠正传送时发生的误失
Β
另一是保护不被人 为的偷

听
,

即所谓
“

密码
” . # < Χ �> 3

,

其 目的在 寸
6

使偷听的

人听不懂
。

本文讨论的对象是密码
。

要达到使用密码

的 目的
,

则变换规 则必须设 计得相 当精巧
,

使得局外

人不容易摸索出来
。 Δ

上面举例中用的方法
,

明眼人一

猜即透
,

当然不足为训
。

另外一点是变换规则必须确

实地保密
,

只有收发 双方知道
。

密码的被破译往往是

出毛病 在这第二点上
。

因为一套密码如果使用 的时间

过久 则机密一点一滴外泄
,

迟早被摸清底细
Β

但如果

经常更换
,

则如何把新的变换规则安全地送到受者手

里
,

便是一个 大问题
,

因为如果真有这样一条 安全通

道可 以经常传送信息的话
,

则 又何必要用 密码多费一

道事呢 Ε

在计算机普及以前
,

密码的 设计和应用几乎是政府

的专利品
,

但是在今天的 美国
,

全国的计算机网络已

逐步建造起来
,

计算机之间以惊人的速度大量地交换

着信息
,

这些信息经过电话线
,

经过微波塔
、

纤讨 人

造卫星充塞在我们周围
,

以极简 单的设备
,

谁都可 以

收听
,

淮都可以放送
。

我们究竟如何知道
,

我们发出

的信息没有被第三者窃听了 我们收到的信息不是第三

者的伪造 了 因此密码在信息传递 仁的应用就不但是呼

之欲出而且是急不可待 了
。

但是密码在工商界 的应用和在政府机构 间的应用

有一点不同的地方
,

即 一个工商用 户交换信 自
、

的对象

可能是很广
‘

泛的社会面
,

就像 一 个商店把它的 电话号

码以特大 号字登在 电话簿上一样
,

它希望越多的顾 客

和它联络越好
,

但很 显然用 户不可能事先把其信息变

换规则分发到每一个 可能的顾客手里
。

同时用 户也不

愿意这样做
,

因为它和 某一 个顾客 的秘密通 讯就 会被

所有其它顾客知道了
。

7 Φ Γ Η 年狄非 . :? ΙΙ ?23 和黑门

. ϑ 2− −Κ 5 ≅ 3 首先提出一种密码的构想
,

兼有 网络公

开 和信 息
、

保密的好处
,

称为
“

公键密码制
” . Λ Μ

Ν− ?#

Ο 2 Χ / < Χ Λ > 0 Π Χ Π > 2 Κ 3
。

一 套文字和密码间的变换规

则 可以分成把文字编成码和把码译回文字两部分
,

当

然这只是一物的两面
,

在通常情形下有密切的联 系
。

“

键
”

是指一个编码方法的代号
。

譬如我们把有可能

的编码法都指定一个 代号
,

然 后编一 本代号 簿的索

引
,

登载 了哪一个用 户用哪一个代号的编码法
,

谁要

和这个 用户通信
,

就查 出它的代号
,

把信息按照代号

的规定编成密码传递
。

由 于编码法是公开的
,

所以 叫

做
“

公键
” 。

但既然每个人都能查代号
,

另−8人收到 了这密码是

否可立即知道传递的信息呢 Ε 如果答案是肯定的话
,

当然这一套制度就不值一提 了
。

关键在于编码法要有

一 种特殊的性质
,

称为
“
Θ滔阱

” . > < 5 Λ 1 0 0 < 3 性质
,

即知道了编码法只 能编码而不能译码 . 叫做陷阱是取

其 只能进不能出的意思 3
。

要想译码还得知道译码的

规 则
。

而此译码法则是用 户的独家机密
,

不泄砖众
。
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可以想像某一位张三先生得到了世界上独一无二的蛾

蚂文

—
中文字典

,

他把中文译成蛾鲜文的部分公之

放众
,

所以每个人要和他通信都可 以把 中文译成蛾鲜

文登在报纸上
,

成千上万的读者看到了却仍不知是什

么信 息
,

只有这位张三先生可以用他的字典中斜鲜文

译成中文的部分来看懂这个信息
。

这个譬喻唯一不恰

当的地方是如果我们有一本把中文译成姗鲜文的字典
,

则投资下足够的人力
、

时间后
,

我们可以编出一本姗

蚂文译成中文的字典
。

而狄 非一黑门倡议 用的编 码

法
,

必须是在实际情形下不可能从编码法来猜 出译码

法者
。

是否有这 样的编码法呢 Ε 在下一 节中我们介绍

几种数学家想出的答案
。

分解 问题还没有被证明是 ς � 一 / 0 Κ Λ −2> 2 问题
,

但一般

相信其复杂性接近放后者 .请参 阅笔者
“

线性规划
”

的计算复杂性一文 3
。

牟黑 . +2 < Ο −2 一 ϑ 2 −−Κ 5 ≅ 3法

用户选定一组数字 5 , ,

5 9 , · ·

⋯ 5 ≅ ,

Κ
,

Ρ 有下列的

性质
6

Ω二 −

7
,

艺 5 ‘
Ξ 句

,

Ω 一 Ψ
,

Ζ
,

⋯⋯ ≅

Ψ
,

艺 巨‘. Κ
名[ 7

二 陷阱 . > <5 �一 1 0 0 < 3 函数

所有的文字都可以用数字来表示
,

譬如以
“ 7 ”

代

表 5 , “ Ψ ”

代表 Ν
, “ Ζ ”

代表 # 等
。

中文没有字母
,

比较不容易直接用数字代表
,

一个死方法是如果有十

万个中文字
,

就用十万个数字来分别代表
。

. 目前 中

文电报码就是用这一个方法 3
。

其它的方法有 用拼音

来代替文字
,

则每一个的拼音符号都可 以用数字表示
Β

或以数字来代表点
、

竖
、

横
、

撇等基本笔划
,

把一个

字分成几部分的特点以数字表 出
,

如王 云五四角号码

等
。

所 以我们可 以假设原来的文字已是数字的形式
,

编码 则是把一组数字换成另 一组数字
,

所 以编码法可

以用一个 函数来表示
。

下面我们介绍几种有陷阱性质

的编码法
。 。

李夏艾 . ∋ ?∴ 2 Π >一 ∗ Τ 5 Κ ?<一 ] 1 −2 Κ 5 ≅ 3 法

用户选定两个很大的质数 Λ 和 ⊥
,

令 ≅ 一�⊥
Β 再

随意选定一 个大放 Λ 和 ⊥
,

但小 砖且互质 朴 必. ≅ 3 _

.Λ 一 7 3.⊥ 一 7 3的整数 1 ⎯ 功.
≅ 3 通常叫做欧勒. % Μ !〔∋ 3

数
,

代表所有小放
≅
且互质放

≅ 的整数数 目〕
,

用欧

几里德算法可以算出 1 按 例
≅ 3模 . Κ 0 1 Μ− 0 3 乘法的

逆元素 . ?≅ ∴ 2 < Π 2 3 2 ,

即
2

·

1 [ 7 〔Κ
0 1 必. ≅ 38

⎯
α 一 Χ .Κ 0 1 9 3 的意义是

一

α 被
9

除后余数 .< 2 Π ?1 Μ 2 3

为 Χ 〕
,

此时
2
也是一个小龄 必. ≅ 3 的正整数

。

用 户现在公布它的编码法如下
6

顾客首先把信息
,

分段
,

每段所代表的数字不得大砖
≅ .若大砖

≅ 则分

成更小的段 3
。

设+ 为某一段的信息
,

则通信者按照

用 户公布的 ≅ , 2
两数将+ 编成暗码

% .+ 3[ +
“

.Κ 0 1 ≅ 3

设 # 为密码
,

则 用户的译码法是

: .# 3 [ # 叹

.Κ 0 1 ≅ 3

所 以当他收到 % .+ 3 时
,

按照译码法得到

: 〔% .+ 3〕二 .+
尸

3
“
[ +

“ 1
[ + .Κ 0 1 ≅ 3

「+
“ 1
[ + 是引用费马欧勒定理 β 户 .≅Ω 一 β .Κ 0 1 β 3Ω

但是第三者收到了 % .+ 3
,

因为不知道 1
,

却无法译回

成+
。

假定能把
≅
分解成 Λ 和 ⊥

,

则可 以算 出 例
≅ 3

,

再从 必.≅ 3和 2 用欧几里得算法算 出 1
。

但到现在为

止
,

还没有多项式算法来做因子分解问题
。

虽然因子

Υχ 时技手尔

Ζ
,

Ρ Ξ Κ
,

且 Ρ 的 Κ 0 1 Κ 其乘法的逆元素 Ρ 一 ,

存在
。

用下列的公式把 5 ,

换算成
5 了 6

5 ,
[ Ρ 应,

.Κ 0 1 Κ 3
,

Ω 一 7
,

Ψ
,

⋯⋯ ≅

且公布
5 − , 5 9 ,

⋯⋯ 5 二

这组数字
。

假设顾客的信息都以

二进数的向量来表示
,

即信息+ 可写成 . Ν , ,

Ν 9 ,

⋯⋯

Ν
。
3

,

Ν ,
一 ) 或 7

。

则顾客的编码法是

% .+ 3一名
5 8 Ν 8

设 # 为密码
,

则 用 户的译 码 法 为 先算 出 # 一 Ρ 一 ’ /

. Κ 0 1 Κ 3

5 ,
Ν

,

当# 一 % .+ 3时
,

# 一 Ρ 一 ‘

乙
5 , Ν ,

[

一艺 孟,
Ν

8 。

然后 Ν
− ,

Ν 9 ,

⋯⋯ Ν
。

可从 5 ,

的一
δ

ε

名月

特殊性质解出
。

设 5 ‘

是所有不大放 己的 5 8

中最大的一

个
,

则令 Ν ‘
一 7

。

再用 己一 5 ‘

代替 己来循环得到所有

值为 7 的 ΝΩ
。

读者可以假设 5 ‘
一 9 Ω一 ,

法来试验一下
。

当第三者收到 % .+ 3时却因不知道 Ρ 而不能算出

2
,

当然也无法利用 礼来解 Ν
, 。

如果想要从

% .+ 3“艺 5 ,
Ν

8

来直接解 Ν
,

时
,

则因 5 ,

并没有特殊性质可利用
,

这问

题就变成了所谓的背包 . Ο ≅ 5 Λ Π 5 / Ο 3 问题
,

是 已知属

趁 ς �
一

/0 Κ Λ −2 > 2 类的难题
。

如果把 Ρ 和 Κ 的换算多

运用几次
,

当然更增加了暗码的安全性
。

葛
、

夏 .Σ < 5 Τ5 Κ 一
∗ Τ 5 Κ ?< 3两氏建议在信息 . Ν − ,

Ν
9 ,

⋯⋯ Ν
。
3 的前 后再加上一些和信息无关的数字作

疑兵以进一步保护暗码
,

略微要注意的是紧接着 Ν
,

后
的几位数字要稍加安排以保证它们的进位不影响 Ν , ,

这样 . Ν − ,

Ν 9 ,

⋯⋯ Ν 。 3 的运算和前后附加的疑兵无关
,

用户 在译码后削头去尾就得到了原来的信息
。

麦 . + 2 % −?2 2 2 3氏法

这个方法的基础在放一般的
“

线性纠错码
” 。

其

译码是一个 ς � 一

/0 Κ Λ −2> 2 的难题
。

但也有些有特殊

性质的码
,

如哥帕 . Σ 0 Λ Λ 5 3 码
,

译码却很简单
。

设

Σ 代表哥帕码的 Ο α ≅ 生成矩阵 . 即所有哥帕码都可

写成 ] Σ
,

] 是一个含
≅ 个二进数的向量 3

,

用 户任

意选一个 Ο β Ο 非奇异 . ≅ 0 ≅ Π ?≅ Α Μ −5 < 3 矩阵 ∗
,

再任

意选一个
≅ β ≅ 的排列 . Λ 2 < Κ Μ > 5 > ? 0 ≅ 3 矩阵 Λ .这两

个矩阵的元素都是二进数 3
,

令 Σ 一 ∗ Σ �
。

设顾客的



信息是一个长度为
≅ 的二进数向量 +

,

编码的方法是

% .+ 3[ + Σ φ 9

此处 9 是一个
≅ 元素 中有 > 元素其 值 为一 的随机 向

量
。

用户收到 % .+ 3后
,

即 计算

# 一 % .+ 3 � 一’
一 + Σ �

一 ’
十 9 �

一 ’

二 + ∗ Σ φ 9 � 一 ’

因此 # 是一个哥帕码
。

用 � 5> > 2−’
Π = ≅ 算法可以将码 #

译成+ 一 + ∗
,

再乘以 ∗ 一 ‘ ,

即得原信息+
。

当第三者

收到 % .+ 3 时却因不知 � 一 ‘

和 ∗
一 ’

而无法如上进行
。

但

是直接从 % .+ 3译成+ 则如前述是一个ς � 一 / 0 Κ Λ −2> 2

难题
。

四 结 论

三 密码签名

当一种码的编码和译码方法可以互换时
,

狄非和

黑门二氏设计出下述的一套公键密码签名法
6

设 % ‘、

: ‘

分另−Ω为 用 户 ? 的编码译码函数
。

如 ] 要将信息
、

+传

送给  
,

且要  确知+ 是 ] 所发
,

则 ] 首先算 出 ∗ γ

: ,

.+ 3
,

再用  公布的编码法得到 : 。

.# 3一 ∗
,

再用

] 公布的编码法算 出 %
,

.∗ 3一 +
。

当  译出 + 时
,

可

推知 ∗ 一定是 : 6

.+ 3
。

但除 ] 外无人知道 : ,

这一译

码函数
,

故+ 一定是 ] 所发
。

我们现在来检查一下在上一节所介绍的三个方法

中
,

哪些有编码译码互换性质
。

设 + 一 .Ν 6
,

Ν 9
,

⋯ ⋯ Ν , 3

是要传递的信息
。

7
,

用 李 夏艾法 时
,

用 户将 + 编成 : .+ 3一 +
“

. Κ 0 1 ≅
3

,

顾客收到后可 译 回得 % .+
1

3[ .+
1 3

“

[

+
‘ “ ·‘ ,

[ + . Κ 0 1 ≅ 3
。

Ψ
,

用牟黑法时
,

用户将+ 编成 : .+ 3一名 Ρ
一 ’
+

。

顾客译码时得 % .艺
、∴ 一 ‘

+ 3 [ 名
、∴ 一 ‘ 5 ‘

Ν
‘
[ 名 5 ‘

Ν
‘。

但
乙二 7 7 _ 7

顾客不知道 5‘之值
,

故不能获知 Ν ‘
。

Ζ
,

用麦氏法
,

用户将 + 编成 : .+ 3一 + � 一 ’。

顾

客译码时得 % .+ � 一 ’
3一 + � 一 ‘Σ φ 9 一 + � 一 ‘∗ Σ � φ Ψ

,

也不能复原 成+
。

故 三法中只有李夏艾法可用来签名
。

·

上接ΥΗ 直
·

7
,

假如我们只提供研究生的教学计划
,

则不得

不把注意力集中于培养在某一专 门领域中的研究能力

上
,

就没有足够的时间来进行广度方面的教育
。

这将

导致应用数学工作的分裂
,

从而削弱总体方面的努力
。

通常
,

这会导致只有少数优秀学生进研究院学习应用

数学
。

Ψ
,

保持大学的教学规划
,

会使应用数学的教师

们的兴趣和工作有一个共同的 中心
。

大学教学规划的

内容是要变化的
,

但是比较慢 . 牛顿力学还在起作用
,

量子力学也不会一夜间面 目全非 3 Β
这就使教员有可

能相对稳定地共同努力
。

而共同努力又造成稳定的局

面
。

在研究生的教学规划中
,

教员的兴趣必然会有不

同
。

况且
,

他们的兴趣常常要随科学发展的趋势和学

淤的生命力而频繁地变化
。

这样一来
,

只有同一专门

公键密码制 目前最大的缺点是在理论上尚不能证

明第三者不能在实际可能的物力
、

时间 内破译
。

其理

由如下
6

7
,

虽然牟黑和麦 氏法都把破译和 ς � 一 / 0 Κ Λ −2> 2

难题搭上关系
,

但 若加上 陷阱 函数 的咨询后
,

ς � γ

# 0 Κ Λ −2 >2 的性质是否仍被保持则是一未知数
。

Ψ
,

ς � 一 / 0 Κ Λ −2> 2 的观念只应用 在一个算法最不

利 的情形下
,

而不论及其一般情形
。

因此一个破译法

也许在最不利情形下需要天文数字的时间
,

但在很多

普通情况下可 以很快破译
。

Ζ
,

究竟一个 ς � 一 / 0 Κ Λ −2> 2 问题是 否没有多项

式算法迄今尚无严格证明
。

最麻烦的是实际的经验也不足 以来断定公键译码

的安全性
。

因 为如果有人发现了有效的破译法
,

国家

将把它列为最高机密而不让它公布
。

站在国家的立场

上
,

有一破译法而不让别 国知道
,

让别 国 继续使用一

个不安全的公键密码制是其期望的
。

在工商应用上
,

公键密码制为 了安全的要求
,

在

编码时必须大量增加信息的长度
,

因而减低了实际讯

息
、

传送的速度
。

一个可行的折衷办法是大量的信息仍

以简捷没有陷阱性质的编码法作业
,

但编码法的键却

用 公键密码 法传递
。

这 种方法也 叫 做
“

公键输送
”

. � Μ Ν −?2 ∃ 2 Χ 1 ?Π > < ? Ν Μ > ? 0 ≅ 3
,

其实键是密键
,

只

是 由公共网络输送而已
。

因为键的长度很短
,

输送不

化费什么时间
,

所以可以经常换送新键
。

这样编码法

虽然容 易破译
,

但破译的速度显然远跟不上换码的速

度
,

因此破译所得的信息可能早已 明 日黄花
,

破不破

已经无关紧要了
。

. 本文主要 参考 # < ΧΛ > 0 −0 Α , ?≅ > < 5 ≅ Π ? >? 0 ≅ 6 5 Π Μ < 、
·

2 ,

]
,

! 2 Κ Λ 2 −
,

.
’ ‘一<−− −− >, > ?≅ 只 ∗ !一7

、

∴ 2 、
·

η
,

入−5 −
,

2 −− −Φ χ 〔3 、

自

领域的人们之间才可能进行交流
。

然而
,

同事之间缺

少交流
,

对于任何集体来说都是不利的
。

Ζ
,

数学方法课程
,

包括概述性的课程
,

对于纯

粹数学
、

自然科学
、

以及工程方面的许多其他学生具

有很重要的教学价值
。

的确
,

系统地开设 了数学方法

的课程
,

就不必再开设那些
“

服务性课程
”

了
,

这种

课程常常引起大学中极大的不满
。

大学的教师有义务完成一定量的教学任务
。

有 了

大学本科的教学计划
,

应用数学家的教学任务基本上

就是去讲授哪些为培养未来的应用数学家而开设的课

程
。

这些课程对于前述种种 目的会产生一种 自然的
、

良好的副作用
。

如果应用数学家总是得去教那些
“

服

务性的课程
” ,

那就难怪他们会觉得 自己是学术界的
“

二等公民
”

了
。

. 马希文译 3

自
二勿心 咨 傀“汤‘卯 忍

心

咖
‘

Υ Φ


