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形盯中山
1多之津大学

,

才支决史2

3是 习要 子乍者人‘广 义礴言
4

忽召天勿户湘死念 习守弓言息 李资二纷才走才毛男缸左炙天卜为止乙布、扮卜羊丈
。

第一 扮卜乎又
,

信 息书奋当釜只涉 万∃了害息
创

存有者矛动上澳里 /丈灌呈 。
第二玛卜浦史

,
李详二纷对

4

匀定声色咬史了言息内 澳菜难
4

隆而 牙二

易 币受识石交。 第三几扮今羊丈
,
左冬全问畏近声! 由

气

终享要女功居矛
,
才呈关卜引 建豆的

,
子专 垂充方法已习限能 五立不于

由止匕引 瘫尼的
5

峨民月办。

作者本是出以存耳叉
、

隔 离
、 力口 密

、

信
,

忽 场充向币
,

4

豹舞断
4

史之制原
卫贬作 为信

4

息名奋全学的基
石出王里 云含

,

以解决勿七、 网
、

库 内 包丰舌计 李仁木吃病毒在内 的整个去立用 浦页毛级的
提蚕 当爸问 灵迈。

—
、

习见 习犬

信息是把姿女妇舍力口5 二成知识
、

智慧过程中的一
个主要阶段

。

数据是信息的原材料
,

是一堆数
字或符号的总结

。

信息是依据某种目的要且织起
来

、 妾益过加 五夕七迫卫和具有一定结构的数据总
括

。

知 6 毛光鳌经过整」里
、

分析
、

评 妇色和验七7的一
堆信息

。

智慧是一种不断显露出的
、

⋯又经聂历与
客又见现8实绝圣常对照币/手导到充实的知识

。

信息具
有非物质性

。

它存在 干人月卤
,

包括顽生察到的和
记忆中的一切事物仁又及由蛋于析

、

归纳得到的结
果

。

信息资源刁屯同于 自然资之草。

后者刁
屯依附于

人的裂见遭狱币了犯理立存在
,

前者则是人的刁见绍鱿的厂乏

旦央
。

信息技术的
门匕速发互建已乡盏使国民经圣济各个

五立用领域的数据采集
、

处天里矛口扩散六亏动汇聚成
“信息 工业”。

其产值已占工二
鱼生发9占国家兰仁产总

值的一半以生
二,

币/上∃9王在增长
。

计华氯扫∃女口此广
泛和:找轰夕、的应用已生圣习各人类社会的财富

、

机密
和智慧汇集于一体

,

成为高度文明社会的基础
和支柱

。

但是
,

当代计算机信息系统突出的问
是西青查委仁安当奎形录妇

细
已月危弱到“刁屯月式一击”的妇包到卜

。

早
4

在夕奋七潇有
二

代
,

! 卜箕申∃安全问题已屡见不
鲜

。

在 艾 德 旦: 安
·

诺曼 1 ; ( 五< =
4

>
4

? ≅ , ,  # 5Α 2 所著 《Β十算澎∃不安全难!》 1Χ ) ∋ � & !% ,

Α

<
!0 2 一书中列有尼了走旦岁趁例

。

其中 : Δ Ε 9 年
发案的一起损失就达

: Φ 亿美夕亡。

在以箕二用! 十霎瓢

机为代表的国家安全领域内
,

Γ Φ
年代北约要巨织

的月矛有活动都采用! Β
两

算机
。

在计算祖∃信息系统
·
国家自然科学基金资助项目

。

内存储有高杉∃密数妇舍。
Η

北约利用它们习隆主立凳川飞
机

、

舰艇
、

武器和作战部署
。

为防 止电日户间谍
窃密

,

北约花费了上亿美3亡。 : Δ Γ Ε 年 Ι 一 Ε 月
,

前西德 电脑迷攻户、美国 国家 月亢空和航天局
1? ; . ; 2 所顺珍

‘

空间牛勿迫卫分析网
”。 该网起整鑫资省爸

世界
: 〔试叉〕多台计华瓢杉∃

,

向 ? ; . ; 提供有关月亢

天研究
、

核物迫卫和分
二

子些仁物学的情报
。 9大些电

质匆泛胜通讨, 亢天
, 匕机

”
、
“书匕残者

, ,

号和尸书∃名甘”七鱿类
单词攻夕、 ? ; . ; 数据网

,

接着在屏幕上他们看
到了有关“

航夕是 飞机 Χ 研究合同
”、 “系统安全调

摧毙叮口‘
‘

助刹圭夕义箭事故”等祖∃密
,

多手笼厄步渗透直到
获取所有数据库资料

,

并份宜意据晃组氏存储在无组毽些

翻以居厂仁内的月斤寻字舫警宁及
。

在以银行计算机为代表的商用创淤全领域内
,

: Δ Γ Γ 年前廷互德乏夸民丢失皿狄褂Β支票 1蓝色塑来卜支
票卡 2 达 : Ι Ε了引民。 仁ϑ在廷互习生牙祖盆到遥犯乡色走的就
约 9 Ε 了张

。

据前硬互德联荆
Α矛】事警察局估计

, ,

总

的损失约达 − 1Κ加≅ 又了碑写德马克
。

其中 臾2
4

汤的损
失由银行不口保险公司承担

。

遍布法国巴黎街头
的 自动付奈大祖∃ 1; Λ 五左 2 是各大书良苛于为方仁延厦页客
而设置的

。

取款人只要把 自己银行信用卡插夕
、

; Λ 争( 并通过电 子毛轰视组悬朝金马益核实
,

鑫找万亏荆良妇苦月斤

需玫色金额按一下按钮
,

就可 3五速从 ; Β 节月提取
出习见款

。

法国一个犯罪团伙利用伪造信用卡在
巴山黎各处 ; Λ Μ度内宅各习匕近 : Ι Φ 万名乡良卜泪见毛少

。
妇舍名经

国警方调卫轰
,

这一团伙共 Ι 人
,

主犯精通电
二

子

技术
,

设计了一套能骗过 ; Λ Μ刁 电 子检测器的
伪卡

。

他们一共制作了
: − Ι
张伪卡用于作案

。

另外
,

当前国阮毛商品竟争的一大
质交及尔是冒牌

货
。

据美国5 二商界估计美国每年损失9占 Ν Φ Φ 亿

9 Γ . % /%  % % #  ( Λ % % Μ  ) Β) Ο 0 = % Π /% Θ
,
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美元
。

其中尤以伪造计算机软件为甚
。

因为软
件研制费很高

,

但再生产 1复制 2 费却很低
。

例如
,

在美国伪造的车欠件在美国卖价约为 Ι 1Ρ〕

美元
,

而在亚洲售价却不到 : Φ 美元
。

围绕以计
算机软件为主体的智力产权纠纷已在世界范围
内爆发

。

形成新潮流的高科技到处出迷见
。

没有
智力产权要沈星走工上韵于污刃流是不堪设悲冤的

。

Γ Φ 年代中期
,

计算机病毒就已出现
。 : Δ Γ Γ

年 :: 月初
,

美国 一位
Ν Ι 岁的/ 卜篓氯利∃专家研制成

一

名为 丫Σ 《〕

<
1“蠕虫”2 的病毒程序

,

使约 − 《Κ Κ 2

台 与美国著名 ; = �; 网络连接的计算机
,

包括
? ; .;

、

军事要塞和横跨美国本土的几十所主
要大学的计算机 「作陷 于瘫痪

。

从此
,

/ 卜算机
病毒威震整个世界

。

计算机病毒是指一个能传
染其他程序的程序

。

它是靠修改其他程序并把
自身的拷贝嵌入其他程序实现的

。

计算机病毒
起源于共 享

、

信息流传递和解释通用性
。

当今
一个有实用价值的信息系统都

望

必须具备这些特
点

。

所以
,

只要有计算机的普及应用
,

就免不
了有病毒产生和蔓延

Τ

只要有计算机间的信息
共享

,

就免不了有计算机病毒的传染
。

计算机
轰芍与耘所以难以对付

,

关键也在 于此
。

面对各种安全威胁
,

传统的安全对策忙 于招
架却毫无还手之力

。

当务之急是重新制定符合
亲斤形势的安全对策

。

二二
4

、

石石史不
口车专主斤

不开多艺∗言之
、

·

戈 全的历史可以追祠Β到古代
。

早在
我国春秋战 Β习时 5钥 1约公

Ε 亡前 Υ Ε 9 年 2
,

相传吴

越交战
,

为左护也久攻不 卜
,

后因城防图被窃而战
败夕泛国

。

这里讲的“城防图被窃”也就是
“信息遭

泄密”。

可见保护信息机密何等重要
。 “
保密”也

就成为信息安全的同义语
。

千百年来这种 遥见念
世 世代代沿用下来

。

为达到保密 ςΩ: 的而采用的
密码学一 直被视为一种神秘技巧

。

电 子计算机
Β司 !让至

产

今 9工芥心到
、

卜个 :让全己
。 / 卜算书∃∗言息

、

8女全 首

先在军用领域倍受关注
。

就信息存储
、

处 5月里和
传输而言

,

信息在传输过程中受到的安全威胁
最大

。

计算机网络的实体防护最为薄弱
。

对
此

,

用密码学方法对传输 ∗言息加密
,

就成为最
有效的手段

。

它也是当今公认的计算机安全热
「: 课题

。

近十余年来
,

事实上在新材料
、

超大规模集
成电路

、

微电子技术
、

光电子技术
、

系统技术
和软件技术有重大突破基础上

,

通信技术和信
息处」里技术已乡乏融合而成为不可分割的领域

。

随着信息化社会卞体从石更件转向软件
,

只人人过
去的 工业产权范畴:呆勿与人类合法权益已显得不
适应

。

用法律保护以软件为卞体的智力产权
。

已是国渐锌 卜会发展的
,

急走鱼势
。

在这个总趋势下
,

本文在分析信息特征及其
活动抓Β律的基础 上

,

提出广义信息保护概念
,

它把信息安全技术的发展分为三个阶段
。

第一
阶段资源共享范围为单台计算机

。

计算机信息
安全只涉及信息存储和处理里过程

。

早期单用户

独占计算机资源时
,

只要做好实体防护
,

安全
Β句题就不复存在

。

多用户使用计算机时
,

应保
/正不同用户各进程并发执行而互不干扰

。

为

此
,

安全对策是把各进程占用的存储空间划分
成牛勿琪些或3置辑上相互隔离区域 1隔离控制Ξ) 另

外
,

不论对信息存储 1如文件存储 2 或处 卫旦

1女日程序执行 2
,

均需通过存取控制对用户进程
合法性作鉴定和授权

。

第 二阶段资源共享范围

为计算机通信网络
。

这时除存储和处理里夕卜
,

信
息尚需传输

。

利用传输线路或远程终端易于作
案

。

其安全对策并非以授权为基础
,

而是使信
息内容邓纷董且不为对手识破 1力ςΑ密控制 Ξ) 在开
放式环境 下

,

实际上计算机网络所受到的安全
威胁更为严重和复杂

。

它分为被动和主动攻击

两类
。

被动攻击旨在破坏信息机密性
,

主动攻
击旨在破坏信息真实性或完整性

。

两者的作用
均是笼又重性的

。

前者不易发觉
,

但易制止
Τ

后
者不易制 Α卜

,

但能发觉
。

加密仅对前者奏效
,

后 者则需靠鉴定
。

鉴定技术采用加密 口令字
1证明件 Ξ) 数字签名是鉴定用户或进程合法性
更为 一般的手段

。

在计算机和网络融合的基础
Η

仁
,

把数据库广泛应用 与之结合
,

就形成资源
5琴享范围为机

、

网
、

库结合为一体的新阶段
,

即第
Η

三阶段
。

这 一阶段突出的安全问题是由共享软资源弓 Β

起的
。

它分为共享数据和程序两类
。

就共享数
据而言

,

一个主体不信赖另 一个 与其共享存取
权的 仁体

,

就出乏见可疑问题
。

前者猜矣沱五牙者滥
用存取权而把所共享的数据」卜法扩散给其它土
体

。

此处出现的是信息传递而」卜存取权转 !卜
。

这是存取控制力所不及的
,

要 由信息流向控制
决定

。

影响数据库内数据安全的因素很多
。

如
果存取控制机构把共享资源当作语义

Η Η

∃相关的
实体集合处理

,

则数据安全性刁‘仅有赖于对受
保护实体的存取

, 一

也有赖于对语义上 与受保护
实体相关的推断实体的存取

。

统计数据库安全

性不由存月文控制而由推断控制决定
。

共 享程序要比共享数据弓 Ψ起的安全问题更复

杂
。

这是因为共享 1或租用 2 程序内能够坦里伏
可疑程序段

。

它利用未在程序说明 中描述的功
能

,

取得调用环境 下复制
、

滥用或破坏系统
1或用户数据 2 的权利

。

它也可以是计算机病
毒

。

为获取对系统的」卜法存取权
,

可疑程序段
常利用系统程序内设置的户、口点或陷门

。

租用
专利软件的安全 Β司题有

,

软件主猜疑租用人偷
专利程序

,

租用人猜疑软件主偷输入专利程序
的机密信息

,

彼此互相猜疑
。

减少可疑程序段
安全威胁而采取的 一项措施是

,

把租用程序进玉

缩到只为完成其任务而无任何多余存取权的小
保护域内

。

即使这样
,

也不能保证不走漏信

科技导报 Ν 八 Δ Δ : 9 Δ



息
,

不出安全问题
。

只有对租用程序采取禁锢
措施

,

存取控制单独使用才能奏效
。

抵御计算
机病毒的根本措施是隔离

。

隔离既可保证信息
的完室誉胜

,

也有助于制 止弄芍赓鲜沟传乡艇
。

综上所述
,

长期以来解决计华攀泪∃安全问题的
方法

,

多半是以密码学为基础的专门防护措
施

。

它们限于运用若干分散规则得出直觉知识
与实验安全效果

,

而每一种这样的规则又只限
于特定的应用领域

。

显然
,

它无法应付机
、

网
、

库面临的形形道包道包威胁
。

随着知识积累及
其应用领域的拓宽和深化

,

在广义信息保护范
畴内

,

笔者提出少量却强有力的综合规则取代
以往各种分散规则

。

这就是把存取
、

隔离
、

加
密

、

信息流向和推断控制原卫理 1即“王/论”2 作
为安全学的基础卫理论

,

旨在全面系统解决机
、

网
、

库内包括计擎氯利飞病毒在内的整个应用领域
的安全问题

。

毋庸置疑
,

这将是由工 :世化向信
息 ∗七平士会转变交士毛皇中重要的 一当卜

。

三三
、

弓言息夕妥当色肖冲白勺开称戈

信息的共享和保护
、

破场详
口安全

、

扩散和保
密互为条件

,

相互制约
。

安全学研究机
、

网
、

库内数据安全的方法
。

信息安全性指不因人为
疏漏和蓄谋作案而使信息被泄露

、

窜改或破
坏

。

它的 中心 目标是反泄密
、

反窜改和反破
坏

。

任何一个信息系统的安全问题都可以归结
为对信息占有权 1存取权2 的合法性和信息内
容本身的安全 1即防泄密

、

防窜改和防破坏 2

两个方面
。

安全学的三/ 七仓京尤是围绕这两个方面
提出的基祝Β获里论

。

保护信息占有权的合法性 1授权 2 是安全学
的核

,

乙问题
,

因为它是信息化社会对智力产权
保护的直接体现

。

存取控制原迫卫就是授权理
论

。

理论上可以证明
,

无绝对安全的授权系统
存在

。

但是
,

这不排除能找到使安全易于处卫理

的实际条件
,

从而使一个授权系统有相对安全

性
。

隔离是常用的信息保护方法
。

它把计算机
硬件和软件资源分割成若干互斥部分

,

达到互
不 干扰的安全效果

。

隔离与共享是互为条件
的

。

一方面
,

完全隔离就失去共享
。

另一方

面
,

隔离法又使若干共行进程对非共享资源实
现共享成为可能

。

虽然
,

隔离法是多进程共享
资源的根本方法

。

但是
,

就机
、

网
、

库内有多

种隔离层的复杂共享系统而言
,

估计它的安全
效果并非易事

。

加密控制鑫氛迫里
一

1即居考石马熠冷2 是
一种最为古老的安全方法学

。

在存取控制力所
不及的情 Ν兄下

,

它对保护信息安全特别奏效
,

但伴有较高代价
。

加密控制基于对手从截获信
息中不能求出唯一的密码解

。

利用信息论的随
机加密模型

,

描述截获密文和一次攻击成功间
的概习林关系

。
份直扫飞力日划咨模型是以假设

‘‘

只从密文
刊支卜卜, ,

为基点
。

事实上估价现代密石马心礼捆岔度时 :左

以“己知明文破译
” 、 “可选用明文破译呀口

‘‘

可选
用密文破译

”为基点
。

后者较前者易于润支绍甘
。

所
以

,

现代密码只能有相对保密度
。

许多信息泄
漏Β司题并5卜授权系统失控

,

而系缺乏信息流向

策略所致
。

后者涉及信息传递而5卜权的转让
。

为保证信息流向安全
,

把客体划分成不同密级
并对主体设置相应许可证

。

只具有许可证的主
体对相应密级客体的信息存取才为合法

。

利用

经授权状态定义安全信息流向
,

就有可能为存
取控制和信息流向控制制定统一的安全策略

。

这也是对以存取控制为基础的授权系统的完善
和扩充

。

在满足授权条件下
,

通过查询数妇民库
1女口统计姿女据库 2 会有失密质览服冲字宅〔

,

表习见为从
获取授权信息群体推断出未经授权个体信息

,

从无机密信息群体推断出个体机密信息
。

推断
控制原迫卫是制止这类威胁的基础理论

。

然而
,

描述推断机制的方法很难
。

为统计数据库安
全

,

在工艰呈 :二简∗七剑韭幽往之带吐莫里里李民有止乡要
。

存取控制为占有催乳息的吏是毛
又理论

,

它与信息
内容本身不相干

。

反之
,

加密控制使信息内容
难懂

,

以不为对手识破
,

它与授权并无直接关
系

。

信息流向控制涉及信息传递并非是权的转
让

。

若对手借机“滥用授权
”

,

则就有使信息流
向失控而达到顺手牵羊的作案 目的

。

推断控制
面Β庙的威胁是

,

在满足授权条件下
,

利用可获
取信息内容而推断出机密信息

。

实质上
,

又笙是
因“
滥用信息内容

”引起的失密
。

基于互斥原卫卫

的隔离控制以牺牲信息共享为代价
,

使信息互
相隔离而达到保护信息安全的 目的

。

由此可
见

,

上述“⋯五论”采取的安全对策并非孤行
,

而
是相互依赖和补充

,

达到综合防治的安全效
果

。

它们大致覆盖了整个应用领域内的安全问

题
。

这标志信息安全学作为一「: 新多呀学科已经
形成

。

在当前
,

它尤其适用于以军用计擎瓢泪飞为
代表的国家安全领域 1机密密集型 2 和以银行
计算诩 ∃为代书扛沟商用夕淤全嘴面戈戈 现寸屑誓翻邑集型2 。

四
、

结 铸身

为适应向信息下七平上会过渡总走纽多乡
,

本文提出

广义信息保护概念
。

这是以资源共享范围为界
把信息安全技术划分成三三个不同发展阶段

。

其
中以第三三阶段共享软件资源弓Β起的安全威胁尤
为复杂粕严重

。

在这种环境下
,

不再以传统密

码学应用为核
5

心
,

而代之以信息化社会保护智
力产权为基点的毛氰息授权迫里论为准匆乙

Τ

不再把
安全对策局限于防范计华瓤祖∃犯罪

,

而是拓宽为
介彗

‘

良了七平:Ω会中价氰良吞亏云力龙见浦艺于七刊韭贝Β5)

在此基祠出上
,

本多七创是出宝淤省爸碑笋
‘‘

五 妇色”
,

为安
全学作为一门新兴学科奠定迫卫论基础

。

这也为
全面系统防治包括计算机病宕康书7内的各种安全
质交庄办〕干辟一条亲沂途径

。

1责毛〔内扁样 利
、
5 匕明 2

Υ Φ . % /%  % % #  ( Λ % % Μ  ) Β) Ο 0 = % Π /% Θ ϑ 八 Δ Δ :


