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一
、

席卷全球的计算机病毒

1 2 3 3年 11 月
,

美国 国 防计算机网络 45 丁 6 7
8

5 6丁遭病毒袭击瘫痪了 9 : 小时 ;1 2 3 2年
,

美国军方

的一架由计算机控制的隐形机坠落
,

调查怀疑是

病毒破坏造成的 ;1 2 3 2 年
,

台湾 < = 一 3 = > 的尸�机

感染了病毒 ; 自 1 2 3 2 年
?

≅半年国 内发现计算机病
毒 以 来

,

病毒 迅 速感染 了 全 国 的 大 多 数计算

机⋯ ⋯

大量数据丢失
,

机器运行速度变慢
,

经常死

机
,

文件长度增加 /甚至上百 Α字节0ΒΒ
·

⋯

计算机病毒席卷全球
。

病毒让人防不胜防
,

一时间人心惶惶
,

不少人

谈毒色变
。

在一般的应用 领域
,

计算机病毒造成的后果

还是有限的 ;但是
,

在工业
、

金融
、

国防等领域
,

每一

个数据的失误都可能造成严重的危害
,

引起大系

统的瘫痪
,

出现重大事故
,

甚至给整个人类的生命
和生存带来毁灭性的打击

。

无疑
,

计算机病毒的 出现给计算机的应用带

来了很多消极的影响
,

但是
,

用积极的
、

科学的态

度去认识它
,

并进而治理它
,

计算机病毒是可以得

到控制的
。

二
、

计算机病毒是怎么回事 Χ

破坏性
,

在一定的条件下通过屏幕或声响表现 自

己
,

或影响系统的正常运行
,

破坏文件
、

磁盘数据

等
。

计算机病毒有静态和动态两种状态
。

没有进

人内存和没有被运行过 的病毒为静态病毒
,

由于

没有被运行
,

所 以
,

静态病毒没有传染或破坏作

用 ;一 旦病毒进人内存并被运行过
,

在某些条件

下 /如通过 中断调用某一读写磁盘
,

敲人某一键
,

到某一时间等 0即可被激活而具有传染或破坏作

用
,

此时的病毒为动态病毒
。

计算机病毒包括引导
、

传染模块
,

一般还有表

现 /或破坏0模块
。

被感染程序代码运行时
,

引 导模

块被执行
。

引导摸块既可以先将病毒代码驻 留 内

存
,

并使病毒代码 的传染模块以后能被用 户 的正

常操作而激活 /如通过更改 中断向量而将病毒代

码纳人 中断子程序 0
,

也可以先直接执行传染模

块
,

然后再恢复被感染程序代码为正常代码或读

人正常代码而执行之
。

传染模块被激活后
,

使病毒

人侵到被感染程序代码中
。

引导模块
、

传染模块互

相配合
,

实现了病毒的传播
。

计算机的高速运算处理能力给人类带来 了信

息技术 的新时代
,

掀起了新技术革命的浪潮
,

但

是
,

也给对计算机进行非授权的操作带来 了隐蔽

性 ;开放的 系统结构
、

便利的操作方式给人们带来
了丰富的享受和无限的乐趣

,

但是
,

也给计算机病
毒对信息系统的人侵打开了方便之门

。

应该说
,

计

算机病毒的 出现是必然的
。

计算机病毒是一种能使自身的复制品人侵到

宿主程序代码中去的程序代码
,

被人侵后的程序

代码 /被感染程序代码0仍可
“

合法
”

执行
。

可见
,

计

算机病毒具有下述特点
Δ
寄生性

,

它寄生在其它程

序代码 中 ; 传染性 ; 隐蔽性
,

被感染程序代码仍

可
“

正常
”

执行
。

计算机病毒还常常具有下述特点
Δ

潜伏性
,

计算机病毒一般并不立即发作 ;表现性或

三
、

计算机病毒的弱点与防治策略

计算机病毒要能感染内存或磁盘 /含引 导扇

区 和文件0
,

它必然要进行一些非法操作
,

这正是

计算机病毒的弱点
,

及时识别这些非法操作
,

就可

采取有效措施制止病毒 的传播 ; 病毒感染 内存或
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磁盘及其它文件后
,

必然改变了内存或其它文件
或磁盘

,

要留下一些痕迹
,

这同样是计算机病毒的

弱点
,

发现这些改变就可发现计算机系统是否染

毒
。

病毒要能够传播
,

所进行的非法操作有
Δ

1
Β

非法写磁盘/必然现象0;

9
Β

更改中断向量使病毒程序常驻 内存 /驻 留

型病毒
,

含引导型病毒和大部分文件型病毒0
。

下述现象能帮助用 户尽早发现病毒
Δ

1
Β

屏幕 出现非正常显示
,

扬声器出现非正常

声响 ;

9
Β

文件长度莫名其妙地增加或减少 ;

ϑ
Β

文件莫名其妙地消失或出现莫名其妙的

文件 ;

:
Β

经常非正常读写磁盘 ;

Κ
Β

运行速度变慢 ;

Λ
Β

经常死祝 ;

< Μ Ν Ο5 Π Θ Θ ,
Β

Π Θ Θ ,被改写过
。

计算机病毒的预防与检测正是基于病毒的这

些弱点
。

由于新病毒不断出现
,

针对 已有病毒的反病
毒软件局限性太大

,

已不可取 ;避开具体的病毒
,

依

据病毒感染机器或磁盘必然存在的现象
,

研究通
用 的反病毒方法

,

进行系统的防治才是可行的措
施

。

防止各种病毒被引导
、

激活和感染其它程序

是第一道防线
,

感染病毒后及时发现并处理是第

二道防线
,

只要任一道防线有效
,

一般说来
,

计算

机系统是安全的
。

四
、

计算机病毒的预防

ϑ
Β

作好文件 的备份工作
,

特别是重要文件
,

如系统软件
,

自开发软件等
,

备份盘加写保护 ;

:
Β

经常检查
,

发现异常及时处理
。

对已知的病毒使用相应的反病毒软件有可能

在其进人系统 /内存 0时发现并清除
,

但对某些未

知的病毒则只能在其引导完成后或进行传染时甚
至传染后才能发现它

。

可 以监视 中断 向量表
。

大多数病毒在执行引

导时会修改 中断 向量表
,

及时发现这些修改就可

发现这些病毒
,

并还可以从内存 中消 除之
。

但
,

许

多正常程序也会修改 中断 向量表
,

如 � � Θ Θ Ε
,

Θ 6 Π Ρ Σ 等
。

这要求用户对系统很熟悉
,

有很强的

判断力
。

一般用户难以做到这一点
。

又
,

智能病毒

可不修改 中断向量表
,

而直接修改相应的 中断调
用子程序

,

也可达到同样的功能
。

故其局限性是明

显的
。

这里介绍一种防止病毒感染磁盘的方法
。

它

对 Π 旧 Ε
、

= = Κ 作了改进
,

对驱动器进行严格的管

理
,

拦截所有写操作 /任何企图避开监视的用户 自

编 的写操作程序也被拦截 0
,

一但发现有试图 写
日 = = 一

、

Μ Ν 一5 日Θ Θ ,
、

可执行文件 /� Θ Μ
,

6 Τ 6 � . ≅
,

( 丫(等型 0
、

目录 /改写可执行文件 目录

基项 0
、

「Ν ,等企 图即报警
,

正常写才被允许进行

下去
。

此法理论上可杜绝任何病毒的新感染
,

或在

可能的感染后立即报警 /病毒可能混人正常的文

件写操作中
,

先直接改可执行文件的相应扇 区
,

再

改 目录
、

ΥΝ 丁等 0
。

但实施中仍可能有漏洞
。

比如
,

设想有一种只 在正常的� Θ ς 丫操作中感染文件的

病毒
,

或仅在编译系统生成可执行文件的 同时感
染生成文件的病毒

,

本法就无法识别
。

另
,

本法并

不能阻止病毒的 引导
,

只是在病毒传染时加以识
别

。

对本法可以有各种基于硬件与软件的改进措

施
。

病毒可分为引导型 /可在系统启动时感染系

统
,

寄生于 Μ Ν Ο5 日= = 丁
、

日Θ Θ , 0和文件型 /寄生

于文件中0两类
,

一个病毒也可同时为引导型和文

件型
。

无论何种病毒
,

都是可执行代码
。

因此
,

只要

不用带毒盘启 动
,

就不会带引导型病毒 ;只要不运

行带毒文件
,

就不会带文件型病毒
。

这样也就可避

免病毒进人内存或传播
。

必须指 出
,

不敢对病毒盘进行任何操作的病

毒恐惧症是毫无根据的
。

预防病毒要注意
Δ

1
Β

不用来历不可靠的盘启动系统
,

不运行来

历不可靠的文件
,

最好只用硬盘启动 ;

9
Β

带引导型病毒的盘应及时从Ν驱动器中抽

出
,

以防热启动或机器掉电后的来电引起用带毒Ν

盘误启动系统 ;

五
、

计算机病毒的检测

引导型病毒在系统启 动时进人 内存
,

为能进

行传播
,

它一定要更改中断向量使病毒常驻 内存
。

由于此时 = = Κ 尚未装人
,

为使病毒程序不被覆盖
,

病毒只能更改 Π 旧 Ε数据区 中的 7 Ν Μ 容量
,

将病

毒常驻 内存高端
。

这些特点可作为发现各种引 导

型病毒是否进人内存的主要方法
。

文件型病毒可分为外壳型
、

人侵型
、

源码型等

类
。

外壳型病毒将病毒寄生于宿主程序的外围
,

因

此
,

文件长度不同
,

特别是这种病毒
Δ
它将宿主程序

换名
,

病毒程序换为宿主程序名
,

长度补齐
,

病毒

程序调用宿主程序
,

但该病毒太粗糙
,

很易被发

现
。

人侵型病毒将病毒寄生于宿主程序的 内部
,

这

种病毒难写
,

有较强 的针对性
,

因而少见
,

但对程
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序代码进行和校验
,

异或校验或按一定的间隔对

代码采样检验就可发现
。

源码型病毒在源程序编

译时插人到源程序中
,

这种病毒难写
,

针对性强
,

传染性差
,

少见
,

发现也难
,

但如果某种病毒总是
在某种编译系统下生成的 可执行文件上 出现

,

就

可怀疑这种病毒了
。

文件型病毒针对的 目标是可

执行的文件
。

可用 下述方法发现引导型病毒
Δ

1
Β

用 ς �丁Θ Θ ≅ Ε查看 内存

在 尸� 丁= = ≅ Ε 下进入 Υ ϑ/ 磁盘服务 0方式
,

可

查看机器信息
,

如 = = Κ 报告的 内存 比 尸�丁Θ Θ ≅ Ε

报告的内存小
,

亦异于下面的 内存报告
,

则表示有

毒
。

9
Β

染毒测试 /Ν 5 , , & Ο7 Ω
Β

� Θ Μ
,

Ν 5 , 一& 旧 ϑ

� Θ Μ程序 0

这是笔者开发的系列反病毒软件之一
。

其功

能是 /, 0测试内存
,

将计算机实际内存与 = = Κ报告

的 内存比较
,

不同则报警 ; /90 测试 Π Θ Θ 下 Μ Ν Ξ5

Π Θ Θ 丁
,

与原始测试记录比较
,

不同则报警 ; /ϑ0 测

试旧 Μ Π ΟΘ
,

ΟΠ Μ Ψ Θ Ε
,

� Θ Μ Μ Ν 5 Ψ 三个 � Θ Μ 文

件
,

比较长度
,

按长度的 飞Ι Λ : 采样并比较代码
,

与

原始测试记录不同则报警
。

由于提取了 Π Θ Θ 丁 Μ ΝΟ 5 Π Θ Θ 丁
,

所以
,

只要

将原无毒的 Π Θ Θ 丁 Μ Ν Ο5 Π Θ Θ 丁写回磁盘
,

就可

对任何引导型病毒解毒
。

ϑ
Β

用 !� , Θ Θ ≅ Ε 查看 Π Θ Θ ,
,

用 Ψ 任Π Ρ Σ 查看
Π Θ Θ 丁

,

Μ Ν Ο5 Π Θ Θ ,

对系 统 比较熟悉时
,

可查看 Π Θ Θ 丁 Μ Ν Ο5
Π Θ Θ 丁

,

有异常则可认为带毒
。

:
Β

用 Ε � Ν 5 或其它软件扫描病毒

这些软件在被扫描对象中寻找 已知病毒的特

征字节
、

比较部分代码
,

以判断是否有某种病毒
。

因此
,

只能发现已有的种类有限的病毒
。

前
一

二种方法最有效
,

可发现任何引导型病毒
。

方法 9可置于Ν Ρ 丁Θ 任Ζ 任�
Β

日Ν 丁中 自检
。

文件型病毒人侵 � Θ Μ 6Ζ 6 Θ & ≅ Ε 丫 Ε等型可

执行文件
,

可用下述方法发现
Δ

1
Β

文件运行时的染毒报警 /Ν 5 丁 4训 日 , 6Τ 6

Ν 5 ,Ο &Ο 7 Ο
Β

Θ Ν 丁程序 0

这是笔者开发的 系列反病毒软件之一
。

它将
� Θ Μ 型文件 /其它型方法类似0进行加工

,

运行时

自动比较文件加工前的 长度与当前长度
,

不同则

报警
。

经加工后几乎所有病毒的新感染均可正确

识别
。

最好软件商提供的软件已经经过本软件加

」二
。

9
Β

检测的染毒报警
本软件对一个 目录下的文件进行程序的完整

性检验
,

如和校验
,

异或校验
,

代码采样检验和文

件长度校验
。

每有新文件加人
,

就将新文件的这些

信息记录下来
,

以后经常使用本软件进行检验
,

有

不同则报警
。

本软件在作这些工作 以前还 自检
,

看
自己是否带毒

。

文件检验范围也可仅限于文件的

第一扇 区以提高速度
。

这些检验可 由软件开发商

置于程序内部
,

在运行时 自动进行
。

提取检验信息

后的任何病毒感染均可识别
。

方法 1和 9不能识别

仅编译才进人文件的病毒
。

ϑ
Β

用 Ε � Ν 5 软件或其它软件扫描病毒

它们能发现已有的病毒
。

病毒的预防与检测常常需要互相配合使用
。

国外反病毒软件有上百种
,

列举一
、

二
Δ

口 Π �  [ Ε ∴ 。。 + Δ

对 7 Θ Μ 日旧 (写
、

格式化

等危险操作发 出报警
。

口。 ∋( ] Η
) # � − ∃ % Δ

Β

检测病毒
,

防止非法写
。

口 5 �. ∋% ∀ Ω Δ

监视中断向量
。

国 内 也有一些反病毒软件
、

防病毒卡
,

如

Μ Λ : = ϑ 防病毒汉卡等
。

六
、

计算机病毒的消除

病毒的 消除包括病毒本身 的消除 /恢复无毒

的 Π Θ Θ 丁
、

Μ Ν Ο5 日Θ Θ ,
、

可执行文件 0和被病毒破

坏的其它类型文件的恢复
。

病毒本身的消除最简单的方法是将备份的无

毒的 Π Θ Θ 丁
、

Μ ΝΟ 5 Π Θ Θ 丁
、

可执行文件重写到磁

盘上
。

另外
,

还有下述方法可用
Δ

1
Β

专用解毒软件 的应用
。

但是
,

这类软件的

针对性很强
,

依赖于软件商的开发成果
。

很可能解

毒后的磁盘不能用 /系统型病毒0或文件不能运行

/文件型病毒0
。

9
Β

Κ 丫 Ε命 令 恢 复 Π Θ Θ丁
、

旧 Μ ΠΟ Θ
,

� Θ
8

Μ
、

ΞΠ Μ Ψ Θ Ε
Β

� Θ Μ
。

但它不能恢复 ΜΝΟ 5 Π Θ Θ 丁
。

ϑ
Β

Θ 6 Π Ρ Σ 下恢复Μ ΝΟ 5 Π Θ Θ 丁 Π Θ Θ ,�

只要硬盘分区信息表能找到
,

则用无毒盘上

的 Μ Ν Ο5 Π Θ Θ 下与此分区信息表组合就能恢复
Μ Ν Ο5 Π Θ Θ 下

。

有 了 Μ Ν Ο5 Π Θ Θ 丁
,

就可 用无毒盘
?

≅Δ 的
Π Θ Θ 下

,

及本盘的 Π 尸Π参数恢复 Π Θ Θ 下
。

:
Β

Θ 6 Π Ρ Σ 下恢复可执行文件
。

病毒程序一般都要恢复原可执行文件以正常

运行
,

用 Θ 任Π Ρ Σ 得当地跟踪一般可恢复原可执行
文件

。

但
,

这也要很高的技巧
,

因为
,

很可能死机或

原文件仍带毒
。

Κ
Β

� Θ Μ型文件的一种通用解毒方法
。

可 执行文件在 执行完 后
,

一般说都要返 回
Ψ � (

,

所 以
,

我们只要拦截45 下9 Θ/ 结束进程 0或

45 丁 9 </ 结束进程但驻留 0
,

就可在染毒文件执行

完返回 Ψ Θ Ε前将无毒的文件 /此时病毒 已对染毒

: : Ε ∃ ⊥∃ ∗ ∃ ∃ � ∗ + , ∃ _ − ∗ � 4� Φ Γ 7 ∃ . 4∃脚 Κ Ι 1 2 2 9



文件解毒0写回磁盘
。

本软件可以常驻于内存
,

以

随时激活
。

被病毒破坏的其它文件的恢复有下述方法
Δ

1
Β

若ΜΝΟ 5 Π Θ Θ 丁 Π Θ Θ 丁 ΥΝ 下已恢复
,

则
� 日 Α Θ Ε Α Ι Υ可恢复所有文件

,

只是文件名
,

长度

需人工恢复
。

9
Β

用 Θ 6 Π Ρ Σ ⎯ 尸� 丁Θ Θ ≅ Ε恢复 ΥΝ 丁被破坏
的盘上的部分数据文件

方法是
Δ
待恢复的文件有一些特征字符 串

,

在
ς � 丁Θ Θ ≅ Ε 的磁盘服务方式下

,

用 Υ功能全盘找这

些字符串
,

若找到则可能恢复文件的部分或全部
。

因 为
,

很 可 能 该文件 在一 段 连 续 的 扇 区
。

在
ς �下Θ Θ ≅ Ε下记下这些扇 区

,

在 Θ 6 Π Ρ Σ 下将其联

接成文件即可恢复原文件
。

七
、

计算机病毒对抗与软件保护

病毒种类越来越多
,

变体也大量产生
,

计算机

病毒防治的工作量越来越大
。

计算机病毒总是试
图避开反病毒系统的监视和摧毁反病毒系统的功

能
,

反病毒系统则总是试图识别病毒
、

希望摧毁病

毒的入侵
,

计算机病毒与反病毒之战将愈演愈烈
。

人工智能
、

专家系统具有知识库
,

有 自学习
、 、

推理
、

判断能力
,

在这场高技术战争中
,

越来越受

到人们的重视
。

我们看到
,

智能型病毒的代码长度

将增加
,

被发现的可能性也增加
,

因此
,

反病毒领

域的前景是乐观的
。

附带指出
,

定时炸弹一一特洛伊木马
,

除不具

传染性外
,

与病毒无异
,

同样有破坏作用
。

由于其

无传染性
,

特洛伊木马长期处于潜伏状态
,

隐蔽性

更强
,

其对数据的破坏还可在正常的数据修改与

更新时进行
,

因而更难识别
,

对安全性
、

可靠性要

求高的重要场合
,

其危险性比病毒更大
,

应予特别

的重视
。

一种病毒
,

即使制造时是
“ 良性

”

的
,

也很容易

在传播过程 中被有不 良动机者或恶作剧者利用
,

改成有破坏作用 的
“

恶性
”

病毒
。

这种情况将后患

无穷
,

特别是一旦产生各种变体病毒
,

将给病毒的

防治增加极大的困难
。

美国军方悬赏研制摧毁敌方电子系统的计算

机病毒
。

必须看到
,

一旦病毒失控的潜在危险性比

生物武器还大
,

这种作为已经引起一些学者的不

安
。

计算机病毒可以成为军事系统电子对抗的一

种新的进攻性武器
,

可以保护软件
,

但也可以是一

种新的恐怖手段
。

所以
,

无论出 自何种 目 的和动

机
,

从效果看
,

制造和传播病毒均是一种危险的游
戏

,

从人类的利益出发
,

应该停止研制各种病毒 α

九
、

计算机病毒防治
Δ

一项社会系统工程

在技术上
,

对前述各种 防治病毒的方法要灵
活应用

,

要善于判断
、

推理
。

但是
,

计算机病毒防治

不仅仅是一个技术课题
,

它同时还是一项社会系

统工程
。

要不断完善有关法律
,

病毒防治部门作为专

「1机构
,

要做好管理
、

协调工作
,

要加强技术开发
、

交流
、

咨询
、

培训等工作
。

制造病毒
、

在软件 中暗藏病毒
、

公布病毒程

序
、

有意传播病毒等行为均是危害社会的犯罪行
为

,

全社会应该有此共识
。

十
、

预苦
Δ

切不可掉以轻心
夕、

、

计算机病毒与反病毒之战

有一种病毒
,

就可 以有一种相应的反病毒软

件
,

同样
,

对任何纯软件的反病毒方法
,

有一种反

病毒软件
,

也可以有一种相应的病毒对抗它
。

而无

论使用硬件或软件手段
,

对病毒的抵抗力越强
,

要

增加的开销也越大
,

对系统的开放性
、

使用 的灵活

性
、

计算机系统的使用效率的影响也越大
。

在 目前的 系统结构下
,

一种能抵抗任何病毒
的一劳永逸的反病毒方法几乎是不可能实现的

。

要想根本不感染病毒
,

必须把机器隔离起来
,

这是

不现实的
。

信息系统的安全仍面临着挑战
。

信息系统的脆弱
,

过去计算机病毒猖撅的历

史
,

已经给了人们一个难忘的警告和教训 ;而未来

仍预示着潜在的 巨大 的危险
。

计算机病毒与反病
毒之战将是一场持久

、

艰苦的智力竞赛
。

随着科学

技术 的进步和社会经济的发展
,

计算机技术这一

人类智慧的结晶必将大量普及
,

进人社会生活的

每一个角落
。

因此
,

计算机病毒的防治
、

信息系统
的安全问题必须引起计算机研制者

、

计算机用户
、

决策者及社会各界的高度重视
,

切不可掉以轻心 α
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