
! 引言
随网络技术及电子商务!电子政务!网络银行等网络业

务的快速发展" 计算机网络已成为日常生活中的一部分"而
日益严重的网络安全问题是制约网络技术发展的一大障

碍 !"## 目前"保障网络安全的主要技术手段有防火墙!安全路
由器!身份认证系统等"这些安全产品大多数属于静态安全
技术的范畴$ 静态安全技术对防止系统非法入侵起到了一定
的作用"但从安全管理角度看"仅有防御是不够的"还应采取
动态策略 !$#$ 入侵检测%%&’()*+,& -.’./’+,&"%-&技术能对网络
安全实施实时监控!攻击与反攻击等动态保护 !0#$ 因此"入侵

检测技术的研究具有很强的现实性和紧迫性$

入侵检测的有效性!可适应性!可扩展性是评价入侵检
测系统质量的重要指标$ 当前的入侵检测系统"通常采用统
计分析方法对已知入侵方法和系统脆弱性进行分析"且针对
的是具体系统环境和检测方法"使系统的有效性较差"在可
扩展性!自适应性方面也很有限 !123#$ 入侵检测作为一种主动
防御的安全技术" 己成为网络安全技术的一个重要手段"并
成为当前的热点研究领域$ 聚类分析是数据挖掘技术中的
关键技术"但传统的 4均值聚类算法对入侵检测数据进行处
理有很多不尽人意的地方" 如该聚类算法是局部寻优算法"

为克服模糊 "均值!#"$"算法对初始化极为敏感且容易陷入局部最优的缺点#将遗传算法和改进的模糊 "均值聚类算法相
结合#并以检测率和误检测率作为入侵检测算法性能评价的指标#对 #"$$改进的 #"$$基于遗传的改进 #"$ % 种聚类算法的入
侵检测性能进行仿真分析% 仿真实验表明#结合遗传和 #"$两种算法的混合算法能够实现优势互补% 由于该算法结合了遗传算法#
使整个算法的复杂度增加% 从入侵检测看#通过增加处理时间而提高了入侵检测率%
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聚类的结果对数据输入顺序比较敏感等!"#$%! 为克服当前入侵
检测系统的缺陷"本研究以数据为中心"把入侵检测当作数
据分析过程"即将模糊 &均值算法应用于入侵检测系统!

! 模糊 "均值算法
!#! 模糊 "均值算法原理
模糊 & 均值算法#’())* &#+,-./"’&+$ !0#12%是普通 & 均

值算法的改进"可表示每个数据属于各个类别的程度 "它通
过迭代来优化目标函数"并求取目标函数的极值点"使聚类
质量最优%
假设给定数据集 !34"56 "76 &6 "#8" 模糊 & 均值算法把 $

个数据集对象划分为 %个子类" 并给每一个子类定义一个聚
类中心"然后根据数据集中的每个数据对象与聚类中心的距
离 !55%"形成一些具有相同性质的模糊子集"每一个数据对象与
聚类中心有一个隶属度"并使非相似性指标的目标函数达到
最小% ’&+ 采用模糊划分的方法" 使每个给定数据对象用
!265%间的隶属度来确定其属于各个子类的程度% 用 !&’表示数

据集中对象 !’在类别 & 中的隶属度% ’&+具有如下性质’
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由此形成一个 %!$ 的模糊矩阵 "!4!&’8% 设第 & 个类的聚类中
心向量为 #&"则定义目标函数为
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式中"(:5"为模糊指数)*&’表示通常的欧氏距离"*&’3;;!&#’(;;%
$()6 %$表示各类中样本到聚类中心的加权距离平方和%

聚类准则是在约束
+

&35
"!&’35下"选择合适的隶属度 !&’和

聚类中心向量 ’("使目标函数 $(*6 %$对 * 的偏微分"通过拉
格朗日乘数法"并根据式(5$得
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式中"/’34&;5*&*,6 .&’328%
特别地"对于 /’+"" ! &’为
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式中"/,’3456 76 * 6 ,8?/’+
令 +("6 %$对 ’(的偏导为 2"可得到聚类中心向量
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参数 ( 是控制算法的标量" 用来控制分类矩阵 " 的模糊程

度"( 越大标量越模糊% 如果 (35"则 ’&+ 算法退化为 A&+
聚类算法(A-BC &#+,-./$% ’&+聚类需要进行多次迭代计算"
以使目标函数取得最小值% 因此"若聚类类别数 ,和模糊指数
(已知"利用式(5$,式(7$即可对数据集 0进行聚类分析+
!#$ 模糊 "均值算法的应用

’&+ 算法需要 7 个参数’聚类数目 ,,模糊指数 (+ 一般
情况下", 应远远小于聚类样本的总个数"同时要保证 ,大于
5+ 对于 ("它是一个控制算法的柔性参数"如果 (过大"则聚
类的模糊程度越大"聚类效果就越差)如果 ( 过小"则算法会
接近 A&+聚类算法+ 聚类有效性研究表明"(的最佳取值区
间为!5D@6 7D@%!57%"在无特殊要求下"可取区间中值 (37+算法的
输出是 ,个聚类中心点向量和 ,!$ 的一个模糊划分矩阵"这
个矩阵表示每个数据对象属于每个类的隶属度+ 根据划分矩
阵"按照模糊集合中的最大隶属原则"就能够确定每个数据
对象归为哪个类+ 聚类中心表示的是每个类的平均特征"可
以认为是该类的代表点+
基于 ’&+的入侵检测算法过程如下’
5$ 按照初始聚类过程所求的聚类数目设定聚类类别数

,"用调整后的聚类中心初始化 ,个聚类中心向量 ’&(7*&*,$)
给定模糊指数 ("设定一个终止迭代误差值 #"迭代次数 132+

7$ 计算各个数据到聚类中心的距离 .&’"如果 /’3""按照
式(=$计算隶属度 !&’(5*&*,"5*’*$$"否则"按式(>$计算
隶属度+

=$ 计算目标函数 $(1$"并按照式(@$修正所有聚类中心向
量 ’(+

>$ 如果 ; $(1$# $(1#5$;*#"表示收敛"则迭代结束)否则"13
1E5"转向过程(7$+

$ %"&的改进
为了降低孤立点对检测结果的影响" 提出一种改进的

’&++该算法通过给模糊隶属度一个加权值"来减少孤立点对
聚类中心的影响"进而达到改善聚类分析结果,提高入侵检
测率,降低误检率的目的+
由式(=$可知"普通 ’&+算法的数据集中"每个数据对象

的隶属度是基于数据对象到聚类中心的距离的+ 距离越大"
相应的隶属度越小)而聚类中心的更新通过式(5$#式(@$来
实现"可看到数据对象的隶属度对聚类中心影响很大+ 由
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则修改后的聚类中心公式为
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由式!!"可见#!"#与 !"#相比#在原有基础上减去了 !"#!"#
!"#"$%#!"&!"#"$% 是为了使普通 ’() 算法中的隶属度为 " 时#
新加权后的隶属度依然为 "$ 而 ! "#则是为了保证在原来的隶

属度为 *时#加权后依然为 *$ 通过式!!"的修正#可看到处于
!*+ ""内的隶属度在经过改进之后#比原来的值有了一定的
减少#并且隶属度越小#相应减少得越明显$ 应用于式!,"#可
明显看到隶属度小的数据对象对聚类中心的影响降低$
修改后的 ’() 入侵检测算法# 在原有普通 ’()算法在

-. 中实现的基础上#对第三步求新的聚类中心#改为按照式
!/"修改聚类中心#保持其他各个步骤不变#这样可在一定程
度上消除孤立点对聚类中心的影响#使求得的聚类中心更加
接近最佳点$

! 基于 "#$%&的算法
’() 基于 "#$%&算法的实现
改进模糊 ’() 算法本质上还是 ’() 算法$ 在执行过程

中#!!"+ #"通过 " 与 # 的迭代#沿着一子序列逐渐收敛到初
始 #!*"附近的极值点或鞍点 0"12$ 由于 !!"+ #"是一个多峰的
复杂函数#因此##!*"的选择尤为重要$ 如果 ’() 算法寻优
采取对不同的初始 #!*" 执行多次该运算#然后选择其中最
好的结果#就相当于在解空间中进行群体搜索$遗传算法 0"32是

在解空间进行群体搜索#通过遗传操作#群体中的个体得到
迭代优化#并逐步逼近最优解$ 遗传算法的这种全局优化特
性#可不断%发现&新的更有希望的搜索区域$ 但遗传算法的
局部搜索能力不如启发式算法#而 ’() 算法的每步迭代都沿
着使 !减小方向进行#有很强的局部搜索能力$ 基于遗传的
改进 ’() 算法结合了这 %种算法的优点$ 其基本思想是’用
’()算法使群体中每个个体快速趋向各自的极值点#通过遗
传算子摆脱个体陷入局部最优的状况# 重复进行这样的搜
索#直至找到最优解$

由于 ’() 算法具有很好的局部搜索能力#因此#利用该
特点#在每次进化迭代后#通过改进的 ’() 将整个数据集聚

类#形成新的聚类中心作为下一代的初始聚类中心$当 !!!$"!

!!!$!"" 4"!"为小正整数"算法终止#其中!!!$"定义为!!!$"5 "
%

%

"5"
"!!&"!$"+’"!$""#算法流程如图 " 所示$

’(* 基于 "#$%&在 #+ 中的应用
利用 67-8$9:;<= 下的 >(?.<@A 或基于 B:;CDEF 平台的

B:;?GHA 抓包工具#采集来自网络中的各个数据包#它们能够
监听和接受网络中所有正在传输的数据包#并把它们记录到
文件中$ 采集到的网络数据包用于后面的异常入侵检测的分
析$ >(?$-?的数据连接记录不能直接用于聚类运算$ 这里采
用对数据标准化#再将数据正规化的数据预处理操作$
处理数据集后#对网络数据进行聚类分析 #是入侵检测

中最重要的环节$使用基于遗传的改进 ’() 算法按照前面介
绍的步骤对数据集合进行聚类操作 #通过聚类分析#数据集

合被划分为大小不一的多个数据集合#由于一般网络数据包
中入侵活动只占整个网络活动的很小一部分#因此根据数据
集的大小#粗略地将数据集合划分为正常和入侵两部分$

, 实验仿真和结果分析
为评价基于遗传的改进 ’() 聚类的入侵检测算法#在

-;IJK ?J;I:<@ %L3MNO (?6(P"%)Q 内存 (B:;CDEF 8? 操作系
统()HIKHR !L*L" 语言编程环境中# 以检测率和误检测率作为
入侵检测算法性能评价的指标#进行仿真实验$ 1种聚类算法
入侵检测性能对比结果如表 " 所示$
由表 " 可见#基于遗传的改进模糊 ( 均值算法的时间复

杂度为 #!%1"#而模糊 ( 均值算法和改进的模糊 ( 均值算法
的时间复杂度均为 #!%%"$ 即结合了遗传算法后入侵检测的
检测性能有了提高#但它以牺牲检测时间为代价$ 从入侵检
测本身的特点来说#这种牺牲还是值得的$ 因而#基于遗传的
改进模糊 ( 均值算法应用于异常入侵检测中可行而且有效$

- 结论
将遗传算法引入改进的模糊 ( 均值算法中#利用遗传算

法全局搜索能力强及受初始化影响小的特点# 弥补了模糊 (
均值算法的不足$ 仿真实验表明#结合遗传和 ’() 两种算法
的混合算法能够实现优势互补$ 由于算法结合了遗传算法#

使整个算法的复杂度增加#从入侵检测观点看#通过增加处
理时间来提高入侵检测率是值得的$ 后续研究中#应着重解

图 ) 基于 "#$%&算法的流程
$./( 0 123456789 3: "#$%& 72/38.96;

表 0 ’种聚类算法入侵检测性能对比
<7=2> 0 %3;?78.@3A 3: 968>> B.AC@ 3: 52D@9>8

72/38.96;@ .A #+

算法 检测率$S 误检测率TS 时间复杂度
’()
改进 ’()
遗传U改进 ’()

P!L,
,3L%1
,VW,P

1W3!P
"W!P
"W3!P

#X%%Y
#X%%Y
#X%1Y
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决降低算法处理时间的问题!达到更为理想的入侵检测率"
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!学术动态!

!"#$3456
,-78./012

中国机械工程学会将于 !"#$ 年 % 月 $&!$’ 日在
西安市召开"第六届表面工程国际学术会议#$
征文内容包括%表面工程的历史回顾与展望&表面

与界面科学&热喷涂技术&电化学及微弧氧化技术&物理
气相沉积和化学气相沉积技术& 三束表面改性技术&化
学热处理技术&微纳米薄膜与分子薄膜技术&涂装’涂饰
与防护技术&涂层的摩擦’磨损与润滑&涂层的防腐机理
与应用&表面工程的模拟与仿真技术&生物医学中的表
面工程问题&集成电路中的表面工程问题&新能源材料
的表面工程问题$
征文截止时间%!&$& 年 $ 月 ’&日$
联系电话%&!()*!++*’(%$
会议网址%,--./0122234567389:1;<=614!<+-!""($!!%!

$"$’"$3,-5=$

!!!!!!!!!!!!!!!!!!!!!!!!"!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
"!!!!!!!!!!!!!!!!!!!!!!!!"!

!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
!
"

!学术动态!

中国金属学会主办的"第六届低合金高强度钢国际会议#将于
!"$$ 年 %月 ’$ 日!+ 月 !日在北京召开$ 此次会议将着重交流
高强度低合金钢领域的最新科技进展( 为国内外同行提供高水准
的技术交流平台(以促进国际先进钢铁材料的发展$
征文内容包括以下几个方面$ 物理冶金及性能%合金设计(再结

晶(相变(固溶和析出(机械性能(强化机制(塑化机制(韧化机制&过
程冶金及数值模拟%二次精炼(控轧控冷工艺(热处理(成形过程(涂
层工艺(数值模拟&产品及应用%建筑用钢(桥梁用钢(管线钢(容器用
钢(汽车用钢(造船用钢(工程机械用钢(铁路用钢&性能%耐腐蚀性
能(断裂性能(疲劳性能(耐磨性能(耐火性能(可靠性能$
征文截止时间%!"$" 年 $$月 ’"日$
联系方式%北京东四西大街 >+ 号)$&&?$$*宋青(黄洁&电话%

&$&)+%!$$!&+&传真%&$&)+%$!>$!!&电子信箱%,7=@A475389:3
4B(475,CA475389:34B$
会议网址 %,--./112223475389:34B1B62717,82DB6273@7.EF

B627GHI>’$($
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