
! 引言
随着计算机技术!网络通信技术和控制科学的日益发展

与交叉渗透"控制系统的结构变得越来越复杂"空间分布越
来越广"对系统控制性能的要求也越来越高# 控制系统已由
封闭集中体系逐渐向开放分布式体系发展$ 集中式控制系统
和集散式控制系统都有一些共同的缺点"即随着现场设备的
增加"系统的布线十分复杂"成本大大提高"抗干扰性较差%
灵活性不够!扩展不方便等$ 为了从根本上解决这些问题"必

须采用分布式控制系统来取代独立控制系统$ 分布式控制系
统将控制功能下放到现场节点"不需要中央控制单元集中控
制和操作" 而是通过智能现场设备来完成控制和通信任务$
将计算机网络系统应用于控制系统中代替传统的点对点式

的连线"使得众多的传感器!执行器和控制器等主要功能部
件通过网络相连接"相关的信号和数据通过通信网络进行传
输和交换"避免了彼此间专线的敷设"可有效减少系统的重
量和体积"方便系统的安装与维护"提高系统的诊断能力"并
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对网络控制系统领域的主要研究成果和将来可能遇到的挑战进行阐述! 网路控制系统主要分为网络控制"基于网络的控制

和多智能体系统 " 个研究领域! 网络控制是针对网络自身的控制#主要是对通信网络的网络路由"网络流量等的调度与控制$基于
网络的控制是对被控系统的控制#网络只是作为一种传输通道#研究时考虑网络自身存在的问题对系统的影响#对整个闭环系统进

行建模"性能分析以及控制器的设计等$多智能体系统主要是研究网络的拓扑结构和多智能体之间相互作用对整个系统行为的影

响! 本文主要针对基于网络的控制系统中的时延"丢包"多包传输问题#介绍近年来网络控制系统分析与综合方面的研究成果和最

新进展! 最后#论述了网络控制系统研究中尚待解决的问题#展望了网络控制系统未来的发展前景!
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可实现资源共享!远程操作和控制"这种传感器!控制器!执行
器等通过实时网络构成的闭环反馈控制系统称为网络控制

系统#是目前控制科学与飞速发展的计算机网络!通信技术相
结合的产物"
关于网络控制系统的研究可以追溯到 !" 世纪中后期#

#$% 等 &’()*对集成通信控制系统$+,-./0$-.1 23445,67$-63, $,1
23,-038 9%:-.4:#+229% 做了大量的早期研究工作#+229 可以
看作是现在网络控制系统的雏形" 网络控制系统$;.-<30=.1
23,-038 9%:-.4:#;29%最早出现于 >$8:?&@*的论著中#当时只是
用图示方法说明了网络控制系统的结构#未给出明确的定义"
顾洪军等 &A*给出了如下的定义&利用通信网络实现地域上分
布的现场传感器!控制器及执行器之间的信息相互交换#以达
到被控对象的实时反馈控制# 这样的一类控制系统称为网络
控制系统" ;29强调在通信网络上建立闭环控制回路# 因此
;29中的网络是一个广义的范畴# 包括现场总线! 工业以太
网!无线通信网络#甚至因特网" ;29最主要的结构特点是系
统的反馈通过网络构成闭环#其一般结构如图 ’所示"

;29 通常有两种理解&! 网络控制$23,-038 3B ;.-<30=%#
指对网络路由!网络数据流量等的调度与控制 &C*#这是对网络
自身的控制# 可以利用运筹学和控制理论等方法来实现’"
通过网络传输信息的控制系统 $23,-038 -?035/? ;.-<30=%#指
控制系统各节点$传感器!控制器和执行器%之间的数据通过
网络来传输#系统为分布式控制系统#通过建立数学模型#用
控制理论等方法进行研究 &D(’’*"这两种系统都离不开控制和网
络#只是侧重点不同"近 ’E年来#网络控制问题受到国际控制
理论界和计算机科学界的广泛关注" 目前# 很多复杂的控制
系统如无线网络机器人!运输工具!远程遥控操作!基于 +,-.0!
,.-的远程教学和实验!远程医疗!制造业设备!兵器系统#以
及现场总线$F6.81G5:%和工业以太网$+,15:-06$8 H-?.0,.-%技术
等 &’!(’C*#本质上都可归结为基于网络的控制系统" 此外#;29
在航空航天领域以及复杂! 危险的工业控制领域也具有广阔
的应用前景" 随着 ;29 在工业中广泛应用#已成为国际控制
理论界的一个学术热点问题" +HHH!+FI2系列刊和 !"#$%&’!
()&等相继出版了 ;29 研究方面的专刊" 国内的 (自动化学
报) 等期刊和重要的学术会议也有大量网络控制方面的研究

报告&’D(!’*#关于 ;29 方面的专著也很多 &!!(!C*"
在对 ;29 的研究中#涉及控制论!计算机科学!信息论!

机械电子工程!软件工程!可靠性理论等多种学科领域" 控制
论!计算机科学和信息论是系统分析的理论基础’机械电子工
程! 软件工程和可靠性理论在工程现实中为设计方法提供指
导";29综合了数字通信技术!计算机技术!自动控制技术!网
络通信技术和智能仪表等多种技术手段# 从根本上突破了传
统的*点对点+式信号控制的局限性#构成一种全分散!全数字
化!智能!双向!互连!多变量!多接点通信与控制的实时反馈
控制系统";29 的研究是一个多学科研究领域#其分析与设计
不仅涉及控制理论中离散! 连续及混合等所有分析方法和控
制技术#还要考虑通信网络中的信息传输技术";29 的性能不
仅依赖于控制算法#还依赖于对网络资源的调度";29 的研究
目标为& ! 设计和使用通信协议以保证通信网络的服务质
量’" 设计先进的控制器以满足系统的性能指标" 因此#;29
的研究是复杂!富含挑战性的研究课题"

! 目前存在的问题
;29是通过网络形成的反馈控制系统"该类系统中#被控

对象与控制器以及控制器与执行器之间是通过共享的通信网

络相互连接的"这种网络化的控制模式具有信息资源共享!连
接线数少!易于扩展!易于维护!高效率!高可靠性及灵活性等
优点#是未来控制系统的发展模式" 尽管 ;29 与传统控制系
统相比有许多优点#但由于网络的介入#信息在通信网络传输
过程中出现一些不同的特点# 因此在网络控制系统中存在一
些不同于传统控制系统的基本问题#如节点的驱动方式!数据
采样!网络诱导时延!单包及多包传输!数据包的丢失及时序
错乱!网络调度等"

!"! 网络诱导时延
网络中的信息源很多# 当系统的各个节点通过网络传输

信息时#要分时共享网络通信通道"由于网络带宽有限且网络
中的数据流量变化不规则#当多个节点通过网络交换数据时#
常会出现数据碰撞!多路径传输!连接中断!网络拥塞等现象#
因而不可避免地出现信息交换时间延迟# 这种由网络引起的
时间延迟称为网络诱导时延$;.-<30= +,157.1 J.8$%%&!D*" 网络
诱导时延由以下几部分组成& 传感器节点采集数据及处理数
据所花费的时间! 传感器节点竞争发送权等待时间及传感器
数据在网络中的传输时间! 控制器节点计算控制量及处理数
据所花费的时间! 控制器节点竞争发送权等待时间及控制量
在网络中的传输时间和执行器节点处理数据所花费的时间"
其中#节点采集!计算!处理数据所花费的时间称为器件时延#
取决于所采用的软!硬件#若采用的处理器速度足够快#可将
其视为常数甚至忽略不计" 节点竞争发送权等待的时间和数
据包在网络中传输的时间称为网络时延# 取决于网络自身的
特点# 如采用的介质访问协议! 数据传输速率和数据包长度
等" 为研究方便#通常将器件时延和网络时延合并考虑#标记
为传感器(控制器时延和控制器(执行器时延" 受网络拓扑结

图 ! 网络控制系统的一般结构
#$%" ! &’(’)*+ (’,-.)/’0 1.(,).+ 232,’4 *)15$,’1,6)’
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构!网络所采用的通信协议!路由算法!网络负载状况!网络
传输速率和数据包大小等因素的影响"网络诱导时延呈现或
固定!或随机时变!或不确定时变的特征# 如以太网采用的是
介质访问控制机制"节点发送信息之前"首先侦听网络是否
空闲"若空闲"则立即发送信息"否则处于等待状态直至网络
空闲再尝试发送$ 若多个节点同时侦听到网络空闲并同时发
送信息时"信息发生%碰撞&"则网络立即停止发送信息"等待
一个随机长度的时间段后再尝试重新传输信息"时延呈现随
机时变的特性$ 在令牌网!令牌环网中"令牌在网络节点间依
次传输"节点获得令牌时才能发送数据$ 节点等待发送所需
要的时间由网络的节点数以及自身的优先级决定"一旦这些
因素确定"节点等待发送数据的时间即可确定"因此在令牌
网!令牌环网中"网络时延呈现固定的特征$ 总之"根据不同
的网络协议"可将网络诱导时延建模为固定时延!随机时延
和不确定时延!"#$$

!"# 数据包的丢失
在控制系统中引入网络用于数据传输后"除了不可避免

地带来时延影响外"数据包的丢失’%&’()* +,-.-/*"或称数据
丢包(也可能时常发生$ 其原因主要有以下几点$

0( 网络节点偶尔发生通信故障$尽管现代芯片技术取得
巨大而长足的进步"但作为网络节点的核心"微处理器不可
能无时无刻保证能够正常工作"偶尔会发生故障)虽然一些
保护措施’如软件狗技术(能够使发生故障的节点尽快恢复
正常"使系统长期保持较可靠的工作状态"但故障不可能完
全避免$ 当节点故障时"显然通信任务会失败"造成数据包丢
失$

1( 频繁的通信冲突$ 在随机访问形式的网络中"冲突是
无法避免的$发生冲突后"虽然多数网络通信协议’如 23%(可
以实现冲突4重传机制"但信息的重传都设置了时限"一旦超
时则放弃此次通信任务"导致丢包$

5( 信道的干扰$ 网络信道是信息传递的桥梁"在实际系
统中"外界的环境将不可避免地影响到信道中数据传输的质
量$ 外界干扰造成物理信号错位!丢失等"使实际数据到达目
的节点后失真$ 比较完善的通信协议均有检错或纠错机制"
出错的数据包一般会被目的节点丢弃$ 同样"虽然很多通信
协议中具备失败4重传机制"但这种机制也设置了时限"一旦
超时则放弃此次通信任务"导致丢包$
另外"对于实时 637 而言"放弃旧的重传数据"利用新的

数据可能更为有利$ 关于数据丢包的描述通常有 5 种方式*
! 采用统计方法"给出数据包的概率分布以及丢包比率 )

" 给出 8 个采样时刻间的数据丢包总额) # 将数据包丢失
发生的时段等效成数据传输通道连接的中断$ 第 0 种涉及的
研究方法有随机系统理论+ 切换系统理论及稳定性理论等)
第 " 种采用基于变时滞系统理论的分析方法)第 5 种将具有
数据包丢失的网络控制系统等效为一个动态开关切换系统$
在一定条件下"可以用切换系统理论分析 637 的特性$ 研
究 !09"1:$表明"一个稳定运行的 637 容许有一定数量的数据包

丢失"但数据包丢失率超过一定值时系统会失稳$ 因此"数据
包丢失也是 637分析与设计时不可忽略的重要因素之一$
!"$ 单包传输与多包传输
网络控制系统中"传感器数据!控制量是以数据包的形

式在网络中传输和交换的$ 在通信网络中"数据交换的数据
帧大小是有约束的"不同的网络有其数据帧大小限制"超大
的数据量必须分成许多小数据帧来传输$ 如 ;*<),=)*"每帧最
大能够容纳 >?99个字节" 凡小于 >?99 个字节的传感器测量
数据"均可将其封装成一个数据包发送出去$ 而对于 3@6 来
说"每一帧最多只能够容纳 A 个字节"凡超过 A 个字节的传
感器测量数据"必须将其封装成多个数据包进行传输$ 因此"
在 637中"单包传输通常是指系统中传感器或控制器输出的
数据被封装在一个数据包中进行传输)多包传输是指 637 中
传感器或控制器输出的数据被封装在多个数据包中进行传

输$ 系统是单包传输还是多包传输"取决于 637 所采用的控
制网络的类型$ 例如"以太网的单个数据包容量大"通常是单
包传输方式)3@6 则由于其数据包所容纳数据量较小" 通常
是多包传输$ 另外"对于物理位置上分布的多输入多输出控
制系统或由多个子系统耦合而成的大系统"其信息的获取和
发送客观上仅能通过多个数据包传输来实现$ 传输方式不
同"637 的数学模型不同"具有的特性不同"系统分析与设计
的复杂程度也不同$ 由于网络是分时复用的"同时产生的多
个数据包不可能同时发送" 也不可能同时到达目标节点"导
致控制系统仅能利用部分对象信息计算控制量或利用部分

控制量信息更新系统状态"给系统的建模!分析和设计带来
新的问题$

# 时延网络控制系统研究方法
对于不同的 637"其建模方法也不尽相同"各种建模方法

都有其一定的优缺点$ 637的建模方法主要取决于网络传输
特性和网络节点的工作方式"而控制器设计方法取决于具体
的 637 模型$ 国内外很多学者在 637 的建模方面已经做了
深入的研究$针对不同的网络传输特性和网络控制策略"637
的建模及控制方法主要有以下几类$

#"! 基于确定性系统的建模及控制方法
在 B/’( 等 !1C$的研究中"传感器节点!控制器节点和执行

器节点都采用时间驱动方式"通过时钟同步方式"使网络中
所有节点都是等周期同步采样$ 然后分别在控制器节点和执
行器节点的接收端设置消息缓冲’D)EE&F) G/HH),E("并保证各
自的缓冲长度比相应的网络延时大$ 通过采用缓冲的方法"
将基于网络的闭环控制系统变为一个线性时不变离散控制

系统" 使 637 的设计问题转化为一般的数据采样控制问题)
然后基于 BIJ’BK=)&, I/&L,&*K’ J&/EEK&=(方法设计 637 的最
优控制器$ 这种确定性系统设计方法的优点是其也能适用于
网络时延长于一个采样周期的情况"能够应用已有的线性系
统理论设计 637) 缺点是由于网络节点以时间驱动方式工
作"人为地增加了网络延时"且还需在网络中实现各节点的

综述文章!%&’(&)*"

科技导报 #+!+##,!#" !!!

C M Y K



时钟同步!增加了系统设计的难度"

!"! 基于离散切换系统的建模及控制方法
!"#$#%&’( 等 )*+,和 -./0 等 )*1,以离散系统方法研究 234!由

于没有采用文献)56,中的排队缓冲策略!网络节点以时间驱
动方式工作!网络延时为采样周期 ! 的整数倍#假定网络时
延满足 !7"8!7!9 5!9 $9 #!8!且具有 :(";0< 随机分布特性%
这种离散跳变线性系统的建模及控制方法!适用于时滞长于
一个采样周期的 234! 且由于该方法摒弃了排队缓冲策略!
消除了网络延时中的等待延时"

!"# 基于变采样周期的网络化控制系统建模及控制方法
在 =(>?@ 等 )*5,的研究中!为了消除控制器和执行器采用

时间驱动方式时带来的人为时滞!控制器节点和执行器节点
采用事件驱动方式!并假定网络传输速率足够快!采样时间
和网络规划时间忽略不计!认为网络通信中只存在由于节点
竞争而导致的节点访问延时!反馈信息的延时忽略不计" 引
入最大允许传递间隔&:/A.BCB D>>0E/F>G H"/I?JK" LI$K"</>’的
概念!并在此基础上提出了保证系统稳定的网络传输调度算
法( 基于 H0;KIMN&IO 的静态节点规划和基于网络节点规划
&H"P QI’G R&?’/"S!HQR’的动态规划算法%HQR 是指每个网络
智能节点将当前数据值和上次传送的数据值进行比较!计算
权误差值! 具有最大权误差值的节点获得网络的使用权!以
尽可能减小网络负载% 然后基于 TG>>B/IMU"0IE/>> 不等式和
误差摄动理论! 分别得到单包传输和多包传输条件下!234
指数稳定的充分条件% 由于 TG>>B/IMU"0IE/>> 不等式的保守
性!所得的结论十分保守!难以用于实际工程设计%VW/IO等)**M*X,

采用类似的建模方法将这类网络控制建模为变采样周期控

制系统&时变离散系统’#为了减小结论的保守性!将网络对
控制系统的影响视为系统扰动!基于误差摄动理论得到保守
性较小的稳定性定理%

!"$ 基于随机控制理论的建模及控制
对于具有随机干扰的 234!2&>??0I 等 )*YM*Z,采用基于随机

最优控制理论的方法! 研究时滞 ! 小于采样周期 ! 的情况!
将 234 转化为 [\U 问题! 然后基于随机控制理论求解 234
的最优控制器% ]C 等)* ,̂进一步研究了时滞 ! 大于采样周期 !
的情况!并分别针对全部状态反馈和部分状态反馈给出使得
系统指数均方稳定的控制器设计%

!"% 基于模型的网络控制系统建模及控制
:0I$K?$"C_CK 等 )*‘MX+,基于对象模型研究 234!目的是通过

使用对象模型信息减少网络通信负载!提高网络传输的实时
性% 以连续对象控制器为研究对象!考虑仅在传感器和控制
器间存在网络通信的一类 234% 此外!还进一步研究了输出
反馈控制问题!以及网络时滞不可忽略时的控制问题!并取
得了一些重要结论%

!"& 基于时滞理论的网络控制系统建模及控制
aC等)Xb,将 234建模为时滞系统!进而运用时滞系统理论

对 234 进行稳定性分析与控制器设计% 对于连续时间系统!
运用 [P/cCI0<MN/dCB&;@&I 函数方法#对于离散时间系统!运

用基于 [P/cCI0<Me"/?0<?;&& 的方法% aCK)X5,也将 234 建模为
时滞系统!运用时滞系统理论与自由权矩阵方法对 234 进行
稳定性分析与控制器设计% 由于运用了自由权矩阵的方法!
所得到的结果具有更小的保守性% 文献)Xb,))X5,仅考虑了单
通道 234&传感器到控制器之间存在网络’!但现实的 234 往
往是双通道的&传感器到控制器以及控制器到执行器都存在
网络’!文献)X*,将双通道 234 建模为时滞系统!进而运用时
滞系统理论进行稳定性分析与控制器设计%

!"’ 基于鲁棒控制理论的网络控制系统建模及控制
U0;$/?)XX,基于频域理论设计了 234 的鲁棒控制器!从控

制器到执行器的时延 !’/和从传感器到控制器的时延 !?’可以

被看成是同步施加的倍乘扰动!从而将不定时延问题转化为
标准的 $!控制器设计问题% 于之训等 )XY,将鲁棒控制中的 $!
和 " 综合方法引入控制器设计中!针对转化后的系统设计了
鲁棒控制器!该控制器对在一定范围内变化的时延都能保持
稳定% 鲁棒控制理论是针对实际工程中模型不确定性发展起
来的!因此可以尝试用鲁棒控制器的设计方法来解决 234 中
不确定性的问题% 其优点在于不需要有关时延分布特性的先
验知识% 该法关键是要将时延环节转化为系统的一个不确定
块!同时考虑被控对象本身的不确定性!然后针对转化后的
系统设计鲁棒控制器!这样设计出的控制器能同时保证 234
的鲁棒稳定性和鲁棒性能指标! 这里的性能指标是确定性
的!而不是概率意义上的%

!"( 网络控制系统的其他研究方法
以上介绍的 234 研究方法是几种典型的研究方法!在国

内还有很多其他的研究方法% 如邱占芝等 )XZ,对基于广义系统

的 234 进行了研究!熊远生等 )X ,̂采用滑模预估控制方法!黄
剑)X‘,采用脉冲控制方法!田仲等 )X6,基于预测的控制方法等%

# 丢包网络控制系统研究方法
数据包丢失是引起 234 性能下降)失稳的重要原因% 丢

包主要分为两种(一种是被动丢包!是由于网络链路故障以
及传输错误等因素造成的#另一种是主动丢包!如传输节点
在高负载时!为了使 234 能够正常运行或者为了保证控制系
统仍然具有期望的性能而主动丢弃一些数据包等% 在对 234
的传输延时问题的研究取得一系列成果的同时!越来越多的
专家学者关注)研究数据包丢失问题!并取得了令人瞩目的
成果% 主要代表性控制策略和方法如下%

#") 基于异步动态系统理论的丢包 *+,控制
V@/If)**,针对网络传输丢包的情况!将丢包 234 建模成一

个有事件率约束的异步动态系统!应用异步动态系统理论分
析了丢包 234指数稳定性问题%这类异步动态系统模型可看
成是一种特殊的切换系统模型% 但它仅考虑了传感器和控制
器之间存在网络连接的情况!而在实际 234 中!传感器与控
制器以及控制器与执行器之间同时存在网络连接!这种情况
更加复杂!需要进一步研究%
针对这一点!4CI等 )Y+, 建立了双边网络闭环控制系统模
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型! 给出了保证系统指数稳定性的信号传输成功率的范围!
解决了在保证系统稳定前提下允许多大程度数据包丢失的

问题"基于异步动态系统理论对具有双边网络的闭环系统进
行多包传输建模!并进一步提出了判定 !"# 指数稳定性的充
分条件#

$%&’( 和 #)’ 等只考虑了系统为状态反馈的情况! 而在
实际系统中还存在输出反馈的情况#针对这点!刘振安等 *+,-在

$%&’( 的基础上! 利用异步动态理论对具有输出反馈的 !"#
进行了稳定性分析#
上述研究者只对 !"# 进行了稳定性分析!然而仅分析系

统的稳定性是不够的!还要考虑如何设计控制器来保证系统
在丢包情况下的性能#

!"# 基于切换系统理论的丢包 $%&控制
.)等*+/-将丢包 !"#建模为切换系统!运用切换系统理论

提出丢包 !"# 的稳定性分析以及状态反馈控制器的设计方
法"进一步考虑静态输出反馈控制稳定性问题!并提出静态
反馈控制器的设计方法#
然而!.) 等只考虑传感器到控制器之间存在网络的情

况!而实际上传感器到控制器$控制器到执行器都存在网络#

012’(等*+3-考虑传感器到控制器$控制器到执行器都存在网络
的丢包 !"#!并针对有界任意丢包和 4&5627丢包 / 种丢包过
程!分别给出稳定性分析和控制器设计#

!"! 基于 ’()*+, 跳变系统理论丢包 $%& 控制
实际 !"# 中!网络时延和数据包丢失往往是一个随机事

件! 因此一部分研究者从随机控制领域对 !"# 进行研究#

81’(等*+9-将丢包过程建模为一个 4&5627过程!从而将 !"# 转
化为一个 4&5627 跳变系统" 导出 !"# 的系性能与丢包过程
之间的关系!基于 4&5627链的状态转移矩阵计算出系统输出
的能量"最后!对于给定的平均丢包率!优化系统的输出能
量##:1;:5等*++-将 !"#描述为一个 4&5627跳变系统!并给出闭
环系统的均方稳定性分析和动态输出反馈控制器的设计 #

#&<=1&<1*+>-假定所有的传感器$执行器和控制器都通过通信网
络连接在一起!仅考虑了由于网络拥塞策略带来的网络丢包
对系统稳定性的影响! 将无干扰的 !"# 转化为一 4&5627 跳
变系统!最后将系统的均方稳定性条件归结为一系列 84? 可
行解问题#

- 多包传输网络控制系统的研究方法
针对 !"# 多包传输问题! 国内外许多学者做了相关研

究# 文献*39-将 !"# 建模为混杂系统!特别针对多包传输情
形 !基于异步动态系统 %@AB’C%52’2)A DB’&E1C #BAF:E!@D#&
理论得到多包传输 !"# 的稳定性判据# 文献*+G-研究了一类
只考虑数据包丢失的连续多包传输 !"# 的模型及其状态反
馈控制器设计问题# 文献*+H-$*+I-利用与文献*39-相似方法分
别研究了考虑时延和节点采样时间差的多包传输 !"# 的建
模与稳定性分析问题# 文献*>J-将文献*39-中 / 个数据包传输
情况推广到多个数据包传输情形!并给出相关证明# 文献*>K-

将多包传输 !"# 建模成具有一定切换规则的线性切换系统#
利用切换系统稳定性理论和鲁棒稳定性理论!针对网络诱导
短时延为常数和随机两种情形!得到较为简明的多包 !"# 渐
近稳定判据!并给出周期动态输出反馈镇定控制器的设计方
法#

. 网络控制系统的未来研究方向与前景
!"# 作为一种新的研究课题!从提出至今已经取得了一

定的成果! 但还有许多问题需要进一步研究和解决# 首先!

!"# 以网络为基础!网络的性能直接影响 !"# 的应用!如网
络延时$网络拥塞$误码和丢包等"各种通信协议没有统一!
与广泛采用的 L"MN?M 协议不兼容!其间需要复杂的转换# 另
外!作为一种控制系统!控制性能同样非常重要!现有的 !"#
模型和控制技术有其各自的优点!但一般只适用于特定的网
络类型和控制对象# 部分方法采用一些理想假设!在实际应
用中遇到很多问题# 如何实现对基于网络的非线性动态系统
建模和控制!分析网络时延随机分布特性对控制系统性能的
影响等是今后研究的重点"!"# 和 ?’F:5’:F 实现信息和控制
的无缝集成!还需进一步深入研究"安全机制及防范技术还
不成熟!有待进一步完善#
总之!无论是从控制策略的设计还是从网络资源的调度

来看!!"# 的研究还远远不够! 理论研究的进展仍然不能与
技术应用现状和迫切需求相适应# 针对 !"# 的特点!进一步
探索适合 !"# 的研究方法和技术是基于网络的控制系统理
论研究方向之一# !"# 存在的问题为今后控制领域的发展提
供了新的机遇与挑战# !"#是综合了网络和通信技术发展起
来的!因而相关技术的发展也将是今后研究的重点!如网络
的体系结构$通信协议$网络调度$传输延迟!网络的实时性$
安全性$操作性等#

/ 结论
本文首先介绍了网络控制系统的研究背景!并分别对网

络控制系统中由于网络的介入而引发的一些基本问题’网络
诱导时延$数据包的丢失$单包传输与多包传输等进行了总
结与阐述# 介绍了近年来网络控制系统分析与设计方面的研
究成果和最新进展!论述了网络控制系统研究中尚待解决的
问题!展望了网络控制系统的未来发展前景#
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