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( 引言
网络攻击按照其威胁的现实性可分为两类!结构化攻击和非

结构化攻击"非结构化攻击是指一类在小范围内#攻击能力较弱#
不能形成规模化有组织的攻击行为"这类攻击通常是采用单点攻
击$攻击工具通常不会太复杂$检测采用传统模式比对方式即可
完成" 结构化攻击则是在良好的计划组织条件下实施的攻击行
为$特点是!威胁范围大$使用的攻击技术全面$不仅在攻击点上
是分布的#协同的$甚至可以做到攻击软件上的协同$从而实施一
定的攻击战术" 按照 !"# ! !$%&’()* 的定义$在大范围协同攻击
的条件下$威胁甚至可能上升到 + 级" 网络复杂攻击具有典型的
结构化攻击特征$复杂攻击通常采用分布方式#在统一攻击策略
指导下对同一任务目标发起攻击或探测$其攻击的技术手段和攻
击步骤通常由统一的攻击策略在各攻击点之间协调从而形成协

同效果"

%传统检测算法在网络复杂攻击检测中的失效性分析
传统的入侵检测方法%误用检测#异常检测&难以对复杂攻击

作出准确的判决$这是由于传统检测方法所建立的基础与复杂攻

击内在本质的不一致所造成的"异常检测是利用数学方法对用户
的日常行为方式形成一个模式$进而根据此模式与实时模式的差
异值得出检测结果" 此种方法对于复杂攻击的检测不适用$这是
因为复杂攻击行为本身就是一个涉及到多用户#多地址#多重行
为表现的攻击行为$用户之间的不关联性#攻击行为表现形式的
多样造成了异常检测方法的无效" 就目前来说$基于异常的入侵
检测方法对这种攻击方式的检测基本上是无能为力的"复杂攻击
是一个多阶段#多层次的复杂行为$用统计方法没有多大意义#涨
落太大 ,&-"
误用检测是对攻击行为的本身作出规范的描述$通过分析将

攻击行为总结成若干特征而形成规则$然后和正在运行的各种行
为进行比较"这种检测方法与系统相对无关$通用性较强"但传统
误用方法最致命的弱点在于把信息网络当作一个均匀平衡系统

对待$忽略了信息网络的复杂性$忽略了用户行为的时空结构$把
复杂的用户行为简单化了" 但是$这种检测方法作为目前应用最
广的检测方法有其优势$那就是准确和高效" 在对复杂攻击行为
进行深入而细致的分析$ 以及提练攻击行为作用在系统各阶段#
各层面上的特征细节的基础上结合误用检测方法$是当前解决问
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!!应用传统的入侵检测方法无法实现对网络复杂攻击的检测! 传统检测算法的重点在于观测独立事件或独立用户的行为特征!
缺乏对事件之间相互作用关系的考量和分析!而复杂攻击可供检测的显性特征就在于事件间的关联特征" 提出了一种基于复杂攻击子
事件和子事件关系的检测方法!通过复杂攻击的检测范例!证明了该方法的有效性"
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图 ! 基于 &’() 的复合 *+, 序列号截取攻击

题的一条可行途径! 可以这样说"攻击特征细节描述的规则越详
细"其检测就越准确!

" 基于关系的复杂攻击事件分解
网络复杂攻击过程是一个动态过程"它是多个入侵事件和普

通网络事件的有机组成" 这些事件间可能存在着各种各样的关
系! 一般入侵检测系统都仅对入侵事件进行静态分析"只关注系
统所检测到的原始事件"而忽略了隐藏在这些原始事件背后的逻
辑联系和攻击意图"因而无法从全局层面上进行攻击评价! 从系
统科学的角度上看"可以将攻防双方看作一个系统"其存在于不
同的网络环境中"系统中的事件集合由离散事件组成! 这是离散
事件按照一定的运行规则相互作用而导致系统状态演化的一类

动态系统!其运行规则可由时间#空间#功能 ! 个维度的投影加以
解析!
从时间"空间"功能上看"复杂攻击入侵过程是在特定时间#

特定空间并具有特定功能的事件组合! 如某一复杂攻击由事件
#!$"!%"!&"!!"!’(组成"其在)时间"空间"功能*三维坐标中的描述
如图 % 所示!

其中"+$为起始事件"位于坐标原点!将任一离散事件可定义
为 如 下 八 元 组 描 述 $ " ,)#$"%&’!"()*+,!--."$!/0--."
1!2&3-%&’!"435-%&’!".+!--36)".)/0--36)*!
"-% 时间维特性描述
离散事件的特性之一"体现在事件间的时序排列或时序阶段

排列上"其时间关系具有如下特征$
对于任意两个离散事件 4%和 4&" 分析其起始时间和终止时

间"存在时序关系如下!
其时序检测特征可归并如下$持续%%%一些事件存在或发生

的不大于或不小于一定的间隔时间" 即 ./0123#40+5+.+6 时序关
系的组合& 间隔%%%时间的发生有精确的间隔" 即 4&7%&’!!4%8
%&’!,4!8%&’!!4&8%&’!&序列%%%系列的事件按特定的顺序发生
便可判断为入侵!
"-! 功能维特性描述
复杂攻击是由一系列的攻击动作所组成"所有动作的根本目

的都在于完成攻击所指定的目标! 为了达到此目标"复杂攻击将
攻击任务分解为多个子任务交由不同的攻击行为完成!这些子任
务通常是相关的"即一个子任务的完成是下一子任务开始的前提
条件或者两个子任务的合成为另一子任务!对于复杂攻击中的子
攻击动作也是如此"前一攻击完成得到的信息或几个攻击得到的
信息合成为下一攻击的初始条件! 因此"称这些攻击动作之间是
具有’前因后果(的"即离散事件功能间的关联性! 可表示为如下
形式 $4%7.)/08-36),"&7.+!8-36)" 或 "%8.)/08-36)!"&8.)/08-36),
"!8.+!8-36)" 其中 .+!8-36) 为该次攻击前所需具备的信息 &
.)/08-36) 为通过该次攻击后所取得的信息!
"-" 空间维特性描述
入侵行为的空间复杂性"主要是指其行为可能出现在网络空

间的各种层次上! 对于网络空间的层次有不同的理解和分法"如
可将网络空间分为网络层#应用层和系统层"也可以分为本局域
网内和本局域网外! 本文从入侵者和目标之间空间相对位置出
发"着重描述两者之间空间对应关系"包括$一一对应"同一入侵
者对同一目标进行的入侵行为&一对多"同一入侵者对多个目标
发起的入侵行为&多对一"多个入侵者对同一目标进行的入侵行
为&多对多"多个入侵者对多个目标进行的入侵行为!
比如"网络扫描攻击往往是由某一台主机发起的"通过对某

一网段内的主机进行扫描"以确定进一步攻击目标"这种攻击行
为中事件的空间关系为一对多!而一些复杂攻击则是由多台主机
发起"通过相互间协作"以达到对某一确定主机进行入侵的目的"
这种攻击行为中事件的空间关系则为多对一!
综上"可以看到复杂攻击是一个攻击主体利用时间或空间的

操作对客体的入侵过程! 这个攻击过程涉及到 9个要素$时间#空
间#主体#客体#操作)以功能形式体现*!其中时间#空间#主体这 !
个要素作为手段在攻击过程中是不断变化的"而操作作为目的是
不变量"因此复杂攻击检测应该是以功能作为检测基准"通过分
析时间# 空间方面的变化组合对该检测基准的影响而作出判别!
在检测过程中"时间特性意味着复杂攻击内离散事件在时序上的
表现形式"空间特性意味着复杂攻击内攻击源和被攻击对象的地
址转换关系"功能特性意味着复杂攻击诸子事件在功能上的相互
关联! 因而"复杂攻击的检测应从时序#功能序和空间位置 !方面
的规则分别进行规则比对"然后通过结果融合以确定攻击判据!

. 应用离散事件关联的复杂攻击检测
在仿真的数据准备过程中: 将基于 ;<2. 的 =>? 序列号截取

复合攻击与其它普通攻击#普通网络事件按发生时间的顺序组成
事件集:测试事件关联方法能否在此事件集内将复合攻击分离并
检测出来! 基于 ;<2. 的 =>? 序列号截取复合攻击基本示意如图
& 所示!

图 & 中 =<03+@% 与 =<03+@& 处于连接状态"通过复合攻击的方
式" 使攻击主机冒充 =<03+@% 与 =<03+@& 进行连接&A@@<5B% 通过
C5<2 扫描 =<03+@% 的端口"获取活动端口信息&A@@<5B& 通过 C5<2
扫描 =<03+@& 的端口" 获取活动端口信息&A@@<5B& 通过伪连接发
送请求至 =<03+@& 的端口)?123!D*"根据当前 =>? 序列号计算下
一连接序列号&A@@<5B% 通过 ;<2. 攻击封闭 =<03+@% 的活动端口&

图 % 入侵行为在时间#空间#功能中的描述

表 % 网络事件时序区间关系
时序关系 时间条件 逆关系
7!9*:;7 4<71!2&38%&’! = 4>71!2&38%&’!

4<743580&’! = 4>74358%&’!
7!9*:;7

7/0:+0/7 4<71!2&38%&’! = 4>71!2&38%&’!
4<74358%&’! ? 4>74358%&’!

7&3@A/0:+0/7

7’!!0/7 4<74358%&’! = 4>71!2&38%&’! 7&3@A’!!0/7
7B!6)+!7 4<743580&’! ? 4>71!2&38%&’! 7:60!+7

75*+&327 4<71!2&38%&’! C 4>71!2&38%&’!
4<74358%&’! ? 4>74358%&’!

7&3@A5*+&327

7D+!,!5!/7 4<743580&’! ?= 4>71!2&380&’! 7/*,,!!5/7
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!""#$%& 通过计算的 ’() 序列号连接 *+,-."&!建立 *() 连接" 其
中!)/0-!1 为一种变形的 )/0- 攻击! 其特殊之处在于通过 )/0-
返回的 2345!(6 号!预测出目标机下一连接的 23457(6 号"
应用离散事件时序特性和功能特性对该复合攻击进行描述

如下#见图 8$% 其中!时序特性以时间阶段特性进行描述 9:;!空间
维特性包含在时序和功能序的 <) 描述当中"

测试数据集由 =+0> *?) 序列号截取攻击& 普通网络事件
’*$@A?B00.$"/B0&C"@&=B-/0$&攻击事件 D42EFG.,H&2IG,J 组成"
’取自 20B," 和 K/0@?+@ 的阶段审计记录$!得到如下的事件集"
测试所用检测器由通用 <D2’20B,"$&审计事件器’K/0@?+@$

和基于图 L 规则建立的复合事件匹配器所组成 " 20B," 和
K/0@?+@ 分别负责提取网络内离散攻击事件和普通网络事件!复
合事件匹配器负责对这些离散事件进行时间规则匹配!以验证是
否为复合攻击事件"
复合事件匹配器内时序规则比对结果(

M!"#$NOL PQRS)"%&’(*)"*NOL POQST!4UM)"*NOL POQS*+,"*"-".*
)"#NOV WRRST7XDM)"#NOV YRRS*/012.3’,3.(*4"*Z’O[ OL[$T+

M)"*NOL ZQRS!)"*NOL ZOQS!)"*NOV YRRS!)"*’O[ OL[$T/. .+53/6

5,,507"8"03,9:0-";<=>)",/5(-%
复合事件匹配器内功能规则比对结果(
?@=>)*50AOLZQR! =/07 2A! ;*+><600"*3/60 /. B&0*3/605(

5,,507"8"03+
?C=>)*:0>OLZOQ! DE06,8:(>)*:0! F(66- /. B&0*3/60:(

:,,:07"8"03+
?@=>)*:0>OLZQR! F;=>GHC! )8&,B /. B&0*3/60:(

:,,:07"8"03%
时序规则与功能规则的融合结果(

’)"* NOLZQRS!)"* NOLZOQS!)"* NOVYRRS!)"* ’O[ OL[$$74D ’)"*
IJC=K)*:0OLZQRS\ C.3K)3:3"LE&.M$74D N)"* NJC=K)*:0 OLZOQS\
2",1/*"K<(:..N*600"*3/60S%
序列 OL ZQR&OL ZOQ&OV YRR&O[ OL[ 在时序检测和功能检测

均成立!且目的主机状态满足!该序列构成基于 =+0> 的 *?) 序
列号截取复合攻击%

* 结论
通常来说!网络上的复杂攻击表现形式很繁杂!但究其本质

是由若干个简单攻击行为和普通网络行为所组成% 因此!对于复
杂攻击的检测应遵循以下途径] ! 复杂攻击!分解!简单攻击"
简单网络行为+" 简单攻击"简单网络行为!分解!原子攻击行
为"原子网络行为+ # 原子攻击行为"原子网络行为!检测!原
子检测结果+$ 原子检测结果 O"."原子检测结果 0! 融合 !
复杂攻击检测结果%
其中! 复杂攻击采用何种方式方法分解为可检测的原子事

件&原子事件之间的关联分析&原子事件检测结果的融合方法都
是今后应重点研究的方向% 这种基于事件分解的深入研究!将有
助于我们把握攻击事件的本质!推动对复杂攻击的检测%
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图 & 时序与功能序检测规则

表 % 攻击测试事件集
攻击 #事件 <D */I. 源 <) 目标 <)
^D)A2$+0
^D)A2$+0
)/0-!1

C*)!?KD
=+0>

D0_!FG.,H
*$@?B00.$"/B0

2IG,J
4."^_.

OL ZQR
OL ZOQ
OV VL‘
OV YYO
OV YRR
OY ZOO
O[ OL[
O[ aZ:
OZ QVO

OQ]OO]QO
OQ]OO]QZ
OQ]OO]OO
OQ]OO]:Y
OQ]OO]:Z
OQ]OO]YL
OQ]OL]QQ
OQ]OL]Q[
OQ]OL]OO

ORL\O[‘\Q\OO
ORL\O[‘\Q\OQ
ORL\O[‘\Q\OO
ORL\O[‘\Q\OQ
ORL\O[‘\Q\OQ
ORL\O[‘\Q\OO
ORL\O[‘\Q\OO
ORL\O[‘\Q\OQ
ORL\O[‘\Q\OO

ORL\O[‘\Q\LO
ORL\O[‘\Q\LL
ORL\O[‘\Q\LL
ORL\O[‘\Q\LL
ORL\O[‘\Q\LO
ORL\O[‘\Q\LO
ORL\O[‘\Q\LL
ORL\O[‘\Q\LL
ORL\O[‘\Q\LO
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OO月 OV 日下午 O 时 :Y 分! 位于吉林省吉林市龙潭区的中国石油吉林石化公司双苯厂发生着火
爆炸事故# 爆炸共造成 Y 人死亡$O人下落不明$L 人重伤$LO 人轻伤!并使约 OQQ " 的硝基苯等高毒性
化学物流入松花江!给江水及其流域的生态环境造成严重污染# 为防止松花江下游沿岸居民发生饮水
中毒事件!爆炸事故发生后!吉林省即时封堵了污染排放口!并通知直接从松花江取水的单位和居民停
止生活取水#黑龙江省哈尔滨市政府也决定!自当月 LL 日中午起!停止供应自来水 : 天# OO 月 L[ 日监
测的水质数据表明!受污染的松花江水流至哈尔滨段四方台水源地时!江水中的硝基苯浓度已超过国
家标准的 VQ\O 倍# 松花江干流在经过哈尔滨市 ZQQ %I水域后!将汇入位于中俄边界的黑龙江!污染水
流还可能威胁与我国接壤的俄罗斯东部地区哈巴罗夫斯克#该地区为此已于 OO月 LY日宣布进入紧急
状态# 随着经济的蓬勃发展!我国正面临严峻的环境挑战!松花江污染事件再次敲响了我国环保的警
钟#
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吉林石化公司爆炸事故
给松花江流域造成严重污染

携带污染物的松花江水流

吉林石化公司爆炸冒出的浓烟
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