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通过分析分布式拒绝服务攻击!)*+,-*./,01 )02*34 56 70-8*90: ))57"的特点#提出一种基于主机负载!并发连接时间序列预
测的 ))57 攻击检测方法$ 该方法改进了传统的异常检测方法#对并发连接序列进行预测#以预测值作为对未来时段内主机负载正常
状态的估计#增强了正常行为描述的时效性#提高了攻击检测率#并具有低延时特性$ 该方法涉及两项关键技术%一是预测技术#二是异
常判断方法$ 为提高预测精度#首次将小波分析引入主机负载预测#建立了小波!神经网络预测模型&为提高异常判断准确性#采用了
’滑动窗口(方式$ 实验表明#基于负载预测的 ))57 攻击检测优于传统的异常检测方法$

!!!主机负载预测#分布式拒绝服务攻击#小波分析 ;<"%"=#>
? !!@###A&>$&!!##$"#%B##@@B#"

@ 引言
分布式拒绝服务!"#$%&#’(%)* ")+#,- ./ 0)&1#2)3 ""405攻击危

害巨大!难以防御"是黑客经常采用的主要攻击手段之一# 该攻
击具有突发性"会导致被攻击主机负载的急剧增加"基于异常的
检测是该类攻击最为有效的检测手段678 9:$
异常检测的核心问题是如何实现负载正常状态的描述$目前

普遍的做法是采集大量样本数据" 基于统计或人工智能方法对
样本数据进行分析"从中抽取正常模式$ 这种方式获得的正常行
为描述完全依赖于历史数据"时效性差"以此为依据的异常判断
准确性也必然受到影响$
本文提出一种基于负载预测的 ""40 检测方法"首先预测待

检测时刻的服务请求数" 将其作为待测时段内正常服务请求的
估计值"并以此为参照判断异常"不仅可以提高准确性"而且可
以缩减历史记录存储量$
该方法需要解决两个关键技术%一是预测精度"二是异常判

断技术$ 为提高预测精度"本文首次将小波分析引入服务请求的
预测"建立了小波!神经网络预测模型&为增加异常判断的准确
性"本文采用’滑动窗口(检测方式$ 这两项关键技术的结合"为
""40 攻击的检测提供了一种新思路$

! 检测原理
""40 的攻击目标是网络内的重点服务器"对其负载本文采

用并发连接数作为衡量指标$ 对基于 ;<= 的服务"并发连接数直
接取 0.2>)% 数"对 "?0 等采用 @"= 非连接协议的服务"可以采
用虚拟连接的方式"把五元组)协议"源地址"源端口"目的地址"
目的端口*相同的访问视为一个连接"效果是一样的$
设采样的时间间隔是 !!$令 "!#5表示第 # 个观测点的并发数"

$ 表示服务器并发连接时间序列"则
$AB"!758 "!958 "!C58 +8 "!%58 +D )7*
根据 $ 构造与预测相关的历史序列$
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图 N 攻击检测原理

!定义" 设与待预测时刻 ! 相关的序列为 "#!$!则
"%!&’(#%!)$$* %!&!+, "-#

其中 ’#!&表示 ! 时刻之前 ( 个数据按时间顺序的排列!称为
历史序列$
对序列中元素分别重新编号!则 ’#!&可表示为.

’%!&’()* ,
%

*’+ "/%
采用并发连接数作为负载衡量指标的优势在于&每个用户的

+ 次服务请求只产生 + 个并发连接!这样!虽然 0012 攻击和正
常用户的请求增加都能导致并发连接数的上升!但一个正常用户
在一定时间段内所要求的服务相对单一!而 0012 发生时则会在
短时间内出现大量’多源的请求!二者引起的并发连接的增加模
式有显著不同$ 所以!基于并发连接时间序列检测 0012 攻击应
该是有效的$
基于预测的检测原理如图 +$

& 系统算法描述
&$N !!""序列的预测算法
&$N$N 非平稳性分析
时间序列的非平稳性可以通过计算自相关系数 !/"判定!公式

为&
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其中! ) 是样本的平均值!+*是第 * 个样本的自相关系数!其
它符号含义与式"/%同$
通过计算可知!当样本足够大时!若随着 * 的增大!其自相关

系数呈下降趋势但并不趋于零!则该序列是非平稳时间序列$
按照该方法可以验证!并发连接时间序列是非平稳的!传统

的 45 等平稳时间序列预测模型显然不是预测的理想选择$考虑
到小波分析在处理非平稳信号方面的特有优势!本文将小波引入
负载预测!首先对具有非平稳特征的时间序列进行小波分解并单
支重构!分解使其低频部分"逼近信号%和高频部分"细节信号%分
离!各分支频率成分更加单纯!相关性增强(单支重构则保证了各
分支与原始信号长度一致"!然后对各分支分别建立 67 神经网络
模型并进行预测!最后将各模型预测结果合成!以实现对服务器
负载的预测$
&$N$% 预测原理图

进行一步预测!即求 )(8+的预测值!记为)
!
(8+ $

对 ’#!&进行 . 层小波分解$原始序列分离为第 +!. 层共 . 个
高频信号和 + 个第 . 层低频信号&

/0’(102 &, 0’+* -* )* .9 3.’(4.5 &, ":%
其中!/0表示第 0 层高频信号!6.表示第 . 层低频信号$ 每

进行一层分解所得的高频信号和低频信号的点数都会比分解前

的信号减少 + 倍!这对预测是不利的;为了使各分支的长度保持
不变!对各分支进行单支重构!重构后的 .8+ 个分支与原始序列
的长度一致!即&
#/ 0’#

#1 05 & *+$&$%, 0’+* -* )* .9 #6 .’(
#4 .5 & * +$&$%, "<%

其中 /0为重构后的第 0 层高频信号!#6 .为重构后的第 . 层

低频信号$ 分别对
#/ 0和

#6 .建立神经预测模型进行 + 步预测!获

得 .8+ 个预测值1!#
05 %8+
和4!#

.5 %7+
!将其合成得)! (-+ $

&$N$& 序列的小波分解与重构
确定尺度函数 !#!&和小波函数 "#!&!以及小波分解的低通滤

波器 ’’高通滤波器 8 及其对偶算子 ’989!选定分解层数 :$ 分
解层数确定标准是使预测误差基本达到最小$
对原始序列进行小波分解!3"的过程为&

6&7+’’6&9 /&8+’86& &’=* +* -* )* : ">%
其中!6& 和 /& 分别是分辨率为 -)0 的原始信号的逼近信号

"低频信号%和细节信号"高频信号%!6=即原始信号 ’"!%$
当分解进行到第 : 层时! 原始信号被分解为 : 个高频信号

和 + 个低频信号$ 对这 :8+ 个信号利用 ?@AA@B 重构算法!3"&
6&,+’’96&889/& &’:* :)+* )* + "C%

重构到原尺度后可得 :8+ 个与原始信号长度完全相同的信

号
#/ +!

#/ -!)!
#/ :和

#6 :!且有&

"%!&’#/ +8
#/ -8)8#/ :8

#6 : "D%
依据第 - 节对各序列的定义!进一步可得&

)&’#1 +* &8
#1 -* &8)8#1 :2 &8

#4 :2 & "+=%

令4! (7+表示 4(8+的预测值! 则对 )(7+的预测转化为求各分支

的预测值1!#
02 (8+
和4!#

:2 (8+
!即&

)!(8+ ’1
!#
+* (8+

81!#
-* (8+

8)81!#
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&$N$O 各分支信号的神经网络预测模型
对 :8+ 个信号分量分别建立 67 神经网络预测模型!每个模

型均为输入层’隐层和输出层 / 层$ 各 67 模型的输出层单元只
有 + 个!输入层单元数则随各分量频段的增高递增$ 隐层数大约

取输入单元数一半左右!然后通过训练调整$ 以高频信号
#/ :的

训练为例$

将
#/ :按一定比例分为两组! 第一组为神经网络训练数据!

第二组为检验数据!训练精度公式为 !:"&

#
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其中!( 是总样本数!(+是训练样本数!/%#:表示
#/ :平均值$

若 $
-
’=!表示预测结果与期望值完全吻合(若 $

-
!+!表示

预测的效果不比直接选取序列的均值好$图 % 预测模型

0!"# "# :
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用训练好的模型对 !!" 个信号分量的第 "!" 点进行预测!

共得到 !!" 个预测值#!!
$% "&"
和’!!

!% "&"
"

"’! 异常判断算法
异常检测采用基于滑动窗口的方式实现"系统需要维护两个

窗口!一个是描述主机正常行为的历史窗口!记为 (## 另一个是
描述当前实际行为的当前窗口!记为 ($!窗口宽度为 )"
计算预测均方根误差 %&’($

%&’()
*

+ ) "
"*,++,

!
+ ,
-
.*# %"/&

其中!* 为测试样本数!,+和,
!
+分别是样本的实际值和预测

值"
攻击检测流程为$
! 检测时刻 - 前 ) 个采样值作为 (#和 ($的初始值#
" 0定义1构造 .*-,!进行一步预测!得到 -!" 时刻预测值!记

为 /! #

# 将 (#向右滑动 " 步!使 /
!
进入窗口#

$ 将 ($向右滑动 " 步!使 -!" 时刻的采样值 / 进入窗口#
% 计算并发连接异常度 2&’3$

2&’3)
)
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"*/++ /

!
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其中!/+是实际并发连接数! /
!
+是预测值" 若

2&’3$5’%&’( %"!&
则判定出现异常%5 为预先定义的常数&!报警#否则!修改检

测时刻 -6+-!" 并将实际采样值剔除(坏值)%明显异常的值&后反
馈给系统输入端!转%-&"

( 实验
以 " 台机器作为攻击控制机!"7 台机器作为攻击傀儡机!"

台 89: 服务器为攻击目标机! 构建如图 / 所示的 ;;<’ 攻击模
拟环境"

在不同时段按不同策略共进行 -7 次模拟攻击" 图 4 为某次
攻击中采集的被攻击服务器并发连接数序列!采样时间间隔为 "
秒!时间跨度 "" 分钟!其中!为攻击前 = 分钟!攻击后 - 分钟"

该次攻击分为两个阶段!攻击手段为传统的 ’>? @ABBC 攻击"
初始阶段由控制机启动 D 台傀儡机进行攻击#E7 秒后!进入第二
阶段!控制机启用全部傀儡机#当攻击又持续 E7 秒时!我们发现
访问被攻击服务器时!网页无法打开!说明攻击已经起到作用"
预测是一步预测!历史序列 .*-,取时刻 - 前的 D47 个历史数

据!即式%-&中 ")D47"
对 .*-,采用 ;F4 进行 / 层小波分解并重构"共获得 4 个信号

分量!对其分别建立 FG 模型进行预测"
检测的历史窗口和当前窗口的宽度 ) 取为 "7! 该次攻击报

警延迟为 "" 秒"
检测结果统计表明!检测出错率是 DH!产生错误的原因是由

于网络噪声的存在使预测值发生偏离以及攻击强度较小而造成"

$结论
本文提出了一种基于预测的 ;;<’ 攻击检测方法!该方法以

预测值作为未来时段内网络正常行为的描述!改进了正常行为描
述的时效性!提高了攻击检测精度!并具有低延时特性"该方法中
影响检测率的关键是预测的准确性!本文首次将小波分析引入主
机负载预测!建立了小波+神经网络预测模型!与传统预测模型相
比较!该模型精度明显提高"
基于负载预测检测攻击是一个新思路!本文已经证明其在检

测 ;;<’ 攻击方面的优势!今后的主要工作是将该方法扩展到蠕
虫等其它攻击的异常检测中"
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图 " 2234 攻击体系结构

图 ( 并发连接序列样本
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